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 بسم الله الرحمن الرحيم

 

وصحبو الكرام  والحمد لله رب العالمين، والصلاة والسلام عمى المبعوث رحمة لمعالمين، وعمى آلو
 الطيبين، ومن تبعيم بإحسان إلى يوم الدين. 

م. ونظراً لمعمل 8102أما بعد: فإنو يسر ىيئة التحرير أن تيديكم العدد الأول من المجمة لمعام 
الله تعالى عمينا بأن داع صيت مجمتكم في الآفاق، بحيث  من  الذؤوب، والجيد المتواصل لمرقي بالمجمة، فقد 

في ترقيات اعضاء ىيئة التدريس الجامعي في كل الجامعات الميبية وكذلك بعض الجامعات  صارت معتمدة
العربية، الحمد لله ولو المنة والفضل، وىذا الأمر مما يثقل كاىمنا من ناحية، ويشجعنا عمى مزيد من بدل 

بل ـــ جزاىم الله الجيد والعطاء، وكل ذلك كان بفضل جنود مجيولين يقدمون العمل لممجمة بدون ادنى مقا
أحسن الجزاء، وشكر جيدىم، وزادىم عمما وتقى ـــ  كما لا يفوتني أن أنبو أن بحوث طلاب الدراسات العميا 
التي تنشر في المجمة تتم بإشراف من أساتذتيم بجامعاتيم المختمفة، ثم تأخذ دورتيا في المجمة مثل البحوث 

 معي.المقدمة من السادة أعضاء ىيئة التدريس الجا

وفي الختام نشكر كل من ساىم معنا في أن تخرج المجمة بيذه الصورة، ونشكر كذلك كل من اتخذىا 
منبرا لنشر نتاجو العممي، ونسأل الله ــ تعالى ــ أن يوفق الجميع لما يحب ويرضى، ولو الحمد في الأولى 

 والأخرى.  
                        

 د. إبراىيم عبدالسلام الفرد
    التحرير رئيس
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 الحماية الجنائية للبيانات الشخصية الإلكترونية في القانون الليبي و المقارن 

 

 د.ماشاءالله  عثمان الزوي 

 عضو هيئة تدريس بكلية القانون / جامعة بنغازي 

مَـــــــــــةُ   مُـــــقَد ِّ

رِ المجتمعاتِ وتغييرِهَا منْ مجتمعِ الصناعةِ إلى مجتمعِ  للتقنيةِ ووسائِلِ الاتِ صَالِ الحديثةِ دورٌ مهمٌّ في تطوُّ

المعلوماتِ والمعرفةِ، وتحديثِ الخدماتِ بها، وأضْحَى استخدامُ تلكَ التقنيةِ ووسائلِ الاتصالِ منْ سماتِ العالَمِ 

حًا أنَّ الاعتمادَ عليها أمرٌ لا غنىً عنهُ  لكلِ  مرافقِ الدولةِ، خصوصًا القطاعاتِ الذِي نعيشُهُ اليومَ، وباتَ واض

ة والعامَّة منها، التي تسعَى إلى تقديمِ خدماتٍ أفضلَ للفردِ؛ بتوفيرِ الجهدِ والوقتِ، بل وحتَّى  الخدميَّةَ الخاصَّ

 المسافاتِ.

، Banque de donnéesووصولًا إلى هذِهِ الغايةِ تقومُ تلكَ القطاعاتُ بإنشاءِ بنوكٍ مختلفةٍ للمعلوماتِ 

وقدْ تَستخدِمُ البياناتِ أو المعلوماتِ المختزنةِ في بنوكِ المعلوماتِ لأغراضٍ غيرِ مشروعةٍ، أو أنْ تقومَ بعضُ 

 .الشركاتِ ببيعهَا بعدَ تبويبِهَا لمن يرغبُ في ذلك

كمَا أنَّ الخدماتِ والمعاملاتِ الإلكترونيةَ التي أضحَى يتَّجهُ إليهَا الاقتصادُ الوطنيُّ لدَى كثيرٍ مِنَ الدولِ 

زُ منْ أهميَّةِ المعلوماتِ، والعملِ على حمايتِهَا.  ، الأمرَ الذي يعزِ   تجدُ في المعلوماتِ مُـحَرِكَهَا الأساسيَّ

وَلِ كشَفَ عنْ ضَعْفِ غيرَ أنَّ التعاملَ بالخدماتِ و  المعاملاتِ الإلكترونيَّةِ المختلفةِ لدَى كثيرٍ منَ الدُّ

قَمِيَّةِ. رةِ للبياناتِ والمعلوماتِ الشخصيَّةِ في البيئةِ الرَّ  مستَوَى الحمايةِ المقر 

يِ  وغيرِهَا منَ إنَّ استخدامَ العديدِ منَ المواقعِ على الإنترنت بقصْدِ الترفيهِ أو مواقعِ التواصلِ الاجتماع

لُ خطورةً على خصوصيةِ المستخدمِ في كثيرٍ منَ الأحيان، لَا سِيَمَا  المواقعِ و الخدماتِ على الشبكةِ بلا شكَّ يشَكِ 
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معَ ضعفِ مستوى الأمنِ والحمايةِ في تلكَ المواقعِ، الأمرَ الذي قدْ يجعلُهَا تتعرَّضُ لهجماتٍ إلكترونيةٍ، الهدفُ 

 لى المعلوماتِ والبياناتِ الشخصيَّةِ للمستخدمِ.منهَا الحصولُ ع

قدْ  Crime organiséبالإضافةِ إلى الجهودِ الوطنيَّةِ والدوليَّةِ لمكافحةِ الإرهابِ أوِ الجريمةِ المنظمَةِ 

 تقتضِي الاطلاعَ على البياناتِ والمعلوماتِ الشخصيةِ، والكشفَ عليها، فضلًا عنْ إمكانيَّةِ نقلِ وتبادلِ تلك

غيرِ أو الوصولِ البياناتِ والمعلوماتِ منْ دولةٍ لأخرى، ومَا يتبعُ ذلك  مِنْ تعرضِهَا لأعمالِ القرصنةِ، والاطلاعِ 

 المشروعِ.

إنَّ زيادةَ حجمِ البياناتِ والمعلوماتِ الإلكترونيَّةِ والمخاطر التي تتعرَّضُ لها في الوقتِ الحالي مقارنَةً بأيِ  

يترتَّبُ عليه منْ خسائرَ جسيمةٍ على الصعيدِ الأمنيِ  والاقتصاديِ  للدولةِ، يجعلُ الأمنَ وقتٍ مضَى، وما قدْ 

جزءًا لا يتجزَّأُ منْ منظومَةِ  الأمنِ القومي للدولةِ، والدفاعِ عنْ مواطنيهَا وأجهزتِـهَا  cybersécuritéالمعلوماتيَّ 

 المختلفةِ.

منَ التأثيرِ الإيجابي للتقنيةِ ووسائلِ الاتصالِ الحديثةِ في المجتمعِ وتبدُو الإشكاليَّةُ في أنَّه على الرغمِ 

ءٍ، الأمرَ الذِي  رَتِ الخدماتِ الإلكترونيةِ المختلفةِ إلاَّ أنَّـها قد توظفُ بشكلٍ سي  رَتْ وطوَّ والاستفادة منها بأنْ يس 

لُ تهديدًا كبيرًا لسِرِيَّةِ البياناتِ والمعلوماتِ الشخصيَّةِ  للمستخدمِ، وهذا التهديدُ في تطورٍ مستمرٍ  مع زيادةِ  يُشَكِ 

 استخدامِ تلك التقنيةِ ووسائلِ الاتصالِ الحديثةِ، والاعتمادِ عليها في المجتمعِ.

ولا شكَّ فِي أنَّ للتقنياتِ الحديثةِ في مجالِ الاتصالِ والمعلوماتيَّةِ تأثيرًا كبيرًا ومتزايدًا على حقوقِ الأفرادِ 

وحدَهَا ما  2011بفرنسا في سنة  (1)فعلى سبيلِ المثالِ فقد تَلَقَّتِ اللجنةُ الوطنيةُ للمعلوماتيةِ والحرياتِ ، وحرياتهم

شَكْوَى منَ الأشخاصِ تتضمَّنُ اعتراضَهم على نشرِ صورِهم، وما يتعلَّقُ ببياناتهم الشخصيةِ  700يَصِلُ إلى 

منْ قضايَا حمايةِ الخصوصيَّةِ  %42بنسبة   2010على الإنترنت، وهو ما يزيدُ عمَّا كانَ عليهِ الوضعُ عام 

                                                 

(CNIL) sCommission nationale de l'informatique et des liberté)1( 

http://www.cnil.fr/linstitution/actualite/article/article/bilan-2013-la-protection-des-donnees-une-preoccupation-croissante-des-particuliers/
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لَتِ الأعوامُ الأخيرةُ (2)ية المعلوماتعلى الإنترنت أو خصوص تزايدَ عددِ الهجماتِ الإلكترونيةِ  -كذلك–، وقد سُجِ 

على النُّظُمِ المعلوماتيَّةِ بالدول العربية، لَا سِيَّمَا القطاعاتِ الحكومية وقطاعاتِ الطاقةِ والخدماتِ الماليةِ، وقد 

لت هذه القطاعاتُ نسبةَ   .(3) تِ، ولأسبابٍ مختلفةٍ من مجموعاتِ الهجما %65شك 

لا شكَّ فِي أنَّ الأمرَ يحتاجُ  إلى إحداثِ توازنٍ بشكلٍ يضمنُ الاستفادةَ منَ التقنيةِ ووسائلِ الاتصالِ 

 الحديثةِ، مع ضمانِ حمايةِ حقِ  الفردِ في سِرِيَّةِ البياناتِ والمعلوماتِ الشخصيةِ، وعدم التعرُّضِ لهذا الحق.

نَتِ الكثيرُ منَ الدولِ بوضعِ تشريعاتٍ تكفلُ تنظيمَ استخدامِ تقنيةِ المعلوماتِ، بحيثُ تكونُ ومن أجلِ ذلك فقد عَ 

 .في خدمةِ الفردِ لا وبالًا عليه، فتنتهكُ من خلالها الحقوقَ والحرياتِ الفرديةَ أو العامةَ 

سَاتِ ومرافقِ الدولةِ  وفي المنطقةِ العربيةِ كليبيا والسعوديةِ وسلطنةِ عمانَ يمكنُ ملاحظةُ زيادةِ  اعتمادِ مؤسَّ

على البياناتِ الشخصيةِ، واستخدامها لأغراضٍ مختلفةٍ، الأمرَ الذي يجعلُنا نتساءلُ عن مدَى الحمايةِ الجنائيةِ 

علوماتِ سِيَّمَا في ظلِ  تَنَامِي استخدامِ تقنيةِ المالتي تتمتَّعُ بها البياناتُ الشخصيةُ الإلكترونيةُ في تلك الدول ؟ لا 

 وسنحاوِلُ معرفةَ ذلك عبرَ صفحاتِ البحثِ كما سيأتي:في مختلفِ المجالات، 

لُ: مفهومُ البياناتِّ الشخصيةِّ الإلكترونيةِّ ووضعُها في قانونِّ العقوباتِّ الفرنسي.  المطلبُ الأوَّ

 الشخصيةِّ الإلكترونيةِّ.المطلبُ الثاني: مَدَى الحمايةِّ التي تكفلُهَا بعضُ التشريعاتِّ العربيةِّ للبياناتِّ 

 

 

                                                 

(2)Carole Girard-Oppici : Les donnéespersonnelles et la protection de la vie privée à l'heure des 

nouvelles technologies, sur : http://www.net-iris.fr/veille-juridique/dossier/20679/les-donnees-

-9-technologies.4-nouvelles-des-heure-a-privee-vie-la-de-protection-la-et-personnelles

. 2015 

(3)www.alweeam.com.sa/407005/%D9%81%D8%A7%D9%8A%D8%B1- 

https://plus.google.com/101054092231792973131?rel=author
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لُ   المطلبُ الأوَّ

 مفهومُ البياناتِّ الشخصيةِّ الإلكترونيةِّ ووضعُها في قانونِّ العقوباتِّ الفرنسي

وتتضمَّنُ  ،(4)من الاتفاقيةِ الأوروبيةِ لحقوقِ الإنسانِ في فقرتها الأولى حرمةَ الحياةِ الخاصةِ  كَفَلَتِ المادةُ الثامنةُ 

خصيَّةُ أسرارَ الفردِ، و  ةِ ومُراسَلاتِهِ.البياناتُ الشَّ  لكلِ  فردٍ الحقُّ في احترامِ حياتِهِ الخاصَّ

لحمايَةِ الحرياتِ؛ لكي تكونَ بشأنِ المعلوماتيَّةِ والملفاتِ ( 5)1978لسنة  17رقم  القانونَ أصدرَ الـمُشَرِ عُ  وقدْ 

رًا بالقانونِ رقم و جاءتِ المادةُ الأولى  تكونُ في خدمةِ الفردِ.تقنيةُ المعلوماتِ أقربَ ما  لةُ مؤخَّ  - 1321والمعدَّ

 Loi n° 2016-1321 du 7 octobre 2016م  بشأنِ الحكومةِ الرقمية2016أكتوبر  7الصادرِ في  2016

pour une République numérique.  دَ على أنَّ تقنيةَ المعلوماتِ يجبُ أنْ تكونَ في خدمةِ المواطنِ، لتؤكِ 

وأنَّ التنميةَ يجبُ أنْ تكونَ في إطارِ التعاونِ الدولي، كما يجبُ أن لا يترتبَ عليها المساسُ بهويةِ الإنسانِ أو 

، وأنَّ لكلِ   libertés individuelles ou publiquesحقوقهِ أو حياتِهِ الخاصةِ أو الحرياتِ الفرديةِ والعامة

رَ التحكمِ في استخدامِ البياناتِ الشخصيةِ وفقاً للشروطِ المنصوصِ عليها في القانون.  شخصٍ الحقَّ أنْ يقرِ 

 

 

 

                                                 

(4) Marine Farshian: Quand la réalité de la surveillance massive tend à dépasser la fiction 

orwellienne, Droit a la vie privée et protection des données personnelles (Assemblée 

Parlementaire du Conseil de l’Europe), La Revue des droits de l’homme [En ligne], Actualités 

Droits-Libertés, mis en ligne le 28 mai 2015,p 3. 

(5)Loi n° 78-17 du 6 janvier 1978 relative à l'informatique, aux fichiers et aux libertés. 
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ةَ مرَّاتِ كالتعديلِ بمُقتَضَى  لَ عِدَّ   ،(6)2003لسنةِ  239القانونِ رقم وتجدرُ الإشارةُ إلى أنَّ هذا القانونَ عُدِ 

لسنةِ  334، والقانونِ (7)بشأنِ مكافحةِ الإرهابِ  2006لسنةِ  64، والقانونِ 2004لسنةِ  801القانونِ و 

بشأنِ  2012لسنةِ  954، والقانونِ (9)بشأنِ المراسلاتِ الإلكترونيةِ   2011ِلسنة 1012والمرسومِ رقم  (8) 2011

التحرُّشِ الجنسي  
والمرسوم ، (11)لاستهلاكبشأنِ ا 2014لسنةِ  344والقانونِ رقم، (10)

  2016لسنة  41والقانون رقم ،(13)بشأن الحكومة الرقمية 2016لسنة  1321والقانون رقم (12)2015لسنة1341

 

 

 

 

                                                 

(6)Loi n° 2003-239 du 18 mars 2003 pour la sécuritéintérieure 

(7)Loi n° 2006-64 du 23 janvier 2006 relative à la luttecontre le terrorisme et portant dispositions 

diverses relatives à la sécurité et aux contrôlesfrontaliers.  

(8)Loi n° 2011-334 du 29 mars 2011 relative au Défenseur des droits 

(9)Ordonnance n° 2011-1012 du 24 août 2011 relative aux communications électroniques  

(10)Loi n° 2012-954 du 6 août 2012 relative au harcèlementsexuel 

(11)Loi n° 2014-344 du 17 mars 2014 relative à la consommation 

(12)Ordonnance n° 2015-1341 du 23 octobre 2015 relative aux dispositions législatives du code 

des relations entre le public et l'administration  

(13)Loi n° 2016-1321 du 7 octobre 2016 pour uneRépubliquenumérique 
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 لسنة 31والقانونِ رقم (15) .2016لسنة  1547والقانونِ رقم .(14)الصحيةِ  بشأنِ تحديثِ نظامِ الرعايةِ 

 (16) .م بشأنِ تعزيزِ مكافحةِ الجريمةِ المنظمةِ والإرهابِ وتمويلها2016يونيه  3والصادرِ في  2016

وسنتناولُ الحمايةَ التي يقررها التشريعُ الفرنسي للبياناتِ الشخصيةِ، على أن نسبقَ ذلك ببيانِ مفهومِ البياناتِ 

 :أثير التقنياتِ الحديثةِ عليها كما يأتيالشخصيةِ الإلكترونيةِ، أو الخصوصيةِ المعلوماتيةِ، وت

لُ   الفرعُ الأوَّ

 مفهومُ البياناتِّ الشخصيةِّ الإلكترونيةِّ وتأثيرُ التقنياتِّ الحديثةِّ عليها

منَ القضايا الهامَّةِ لدى الفرد،  sécurité des donnéesيعتبر أمنُ وسلامةُ البياناتِ والمعلوماتِ الشخصيةِ  

يُعَدُّ حجرَ عثرةٍ أمامَ نجاحِ الخدماتِ الإلكترونيةِ رغم توفيرها الجهدَ  فعالةٍ للبياناتِ الشخصيةِ حمايةٍ عدمُ وجودِ و 

رِ السريعِ في الإنترنت والحاسباتِ  والوقتَ للفرد. ةً معَ تنامي مخاطِرِ البياناتِ والمعلوماتِ الشخصيَّةِ بالتطوُّ خاصَّ

من الدراسةِ بيانَ تأثيرِ تقنيةِ المعلوماتِ على البياناتِ الشخصيةِ،  الآلية، وعليه سنحاولُ من خلالِ هذه الجزئيةِ 

 على أنْ نسبقَ ذلك ببيانِ المقصودِ مِنَ البياناتِ الشخصيةِ الإلكترونيةِ أو الخصوصيةِ المعلوماتيةِ  كما يأتي:

 أولًا: مفهومُ البياناتِّ الشخصيةِّ الإلكترونيةِّ:

وماتيةِ، ويُقْصَدُ بالخصوصيةِ المعلوماتيةِ سِرِيَّةُ البياناتِ والمعلوماتِ الشخصيةِ للفردِ الحقُّ في الخصوصيةِ المعل

لُ الحقائقَ أو الرسائلَ أو الإشاراتِ أو المفاهيمَ التي  الإلكترونيةِ، وتختلفُ البياناتُ عنِ المعلوماتِ في أنَّها تُشَكِ 

يرِ أو المعالجةِ، أمَّا المعلوماتُ فهي المعنى الذي يُسْتَخْلَصُ تُعْرَضُ بطريقةٍ صالحةٍ للإبلاغِ أو التوصيلِ أو التفس

                                                 

(14)Loi n° 2016-41 du 26 janvier 2016 de modernisation de notresystème de santé 

(15)Loi n° 2016-1547 du 18 novembre 2016 de modernisation de la justice du xxle siècle. 

(16)Loi n° 2016-731 du 3 juin 2016 renforçant la luttecontre le crime organisé, le terrorisme et 

leurfinancement, et améliorantl'efficacité et les garanties de la procédurepénale 
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، على أنَّ البياناتِ (17)فالمعلومةُ عبارةٌ عن رمزٍ أو مجموعةٍ منَ الرموزِ تُفْضِي إلى معنىً معيَّنٍ  ،من البيانات

لسنةِ  17وذلك طبقًا للقانونِ رقم والمعلوماتِ المكفولةَ بالحماية هي المتعلقةُ بالشخصِ الطبيعِي وليس المعنوي، 

على اعتبارِ أنَّ القانونَ يهدِفُ إلى )المادة الثانية(، ( 18)في فرنسا بشأنِ المعلوماتيةِ والملفاتِ والحرياتِ  1978

 حمايةِ الحقوقِ والحرياتِ الفرديةِ، وهذه المفاهيمُ لا تتفِقُ وطبيعةَ الشخصِ المعنوي.

لاسمِ  الشخصِ المعنوي إذا كانَ اسمُهُ متكونًا منِ اسمِ شخصٍ طبيعيٍ  أو لقبِهِ ،كاسمِ  كمَا يكفلُ القانونُ الحمايةَ 

 .(19)أحدِ الشركاءِ أو المساهمينَ بالشركة

خصيَّةِ بأنَّهَا البياناتُ التي مِنْ شأنهَا الكشفُ عن هويَّةِ المقصودَ ب -سالف الذكر- وبيَّنَ القانونُ  البياناتِ الشَّ

خصِ الطب خصِ الصحيَّة، والبياناتِ المتعلِ قةِ الشَّ يعي، سواءٌ أكانَ بشكلٍ مباشرٍ أم غيرِ مباشرٍ، كبياناتِ حالةِ الشَّ

وكذلك الاسمِ، واللقبِ، والصورِ الشخصيَّةِ، وتاريخِ الميلادِ، والحالةِ ،(20)بالجرائمِ، وتدابيرِ الأمنِ والسلامة

الاجتماعيةِ، وعنوانِ البريدِ الإلكتروني ِ 
، ورقمِ IP، وعنوانِ بروتوكولِ الإنترنت (21) ،و رقمِ الضمانِ الاجتماعيِ 

الهاتفِ، رقمِ البطاقةِ المصرفيةِ، والبصمةِ الجينيةِ وأرقامِ بطاقاتِ الائتمانِ، و رقمِ رخصةِ القيادةِ، وملفاتِ تعريفِ 

 الفردِ أو حاسبِهِ الآلي. ، وغيرِها منَ البرامجِ التي تسمحُ بالتعرُّفِ على هويَّةِ  cookiesالارتباطِ 

                                                 

 .26م،ص1994،قانون العقوبات ومخاطر تقنية المعلومات، مكتبة الآلات الحديثة بأسيوط، (  راجع : هشام محمد فريد رستم17)

(18)Loi n° 78-17 du 6 janvier 1978 relative à l'informatique, aux fichiers et aux libertés. 

(19)Marie-Laure Laffaire: Protection des données à caractère personnel,Éditionsd’Organisation, 

2005,p45. 

(20)Panorama des infractions Informatique et libertés en France, https://www.alain- 

bensoussan.com/avocats/infractions-informatique-et-libertes/2017/02/21/ 

(21)https://ec.europa.eu/info/law/law-topic/data-protection/reform/what-personal-data_en. 
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ـــــا عـــــنْ تشـــــريعِ الاتحـــــادِ الأوروبـــــيِ  الجديـــــدِ لحمايـــــةِ البيانـــــاتِ رقـــــم  أبريـــــل  27والصـــــادرِ فـــــي    2016 -679أمَّ

دَ مفهــومَ البيانــاتِ الشخصــيةِ بأنهــا: ٍ أيُّ بيانــاتٍ تتعلَّــقُ بشــخصٍ طبيعــيٍ  محــددٍ أو قابــلٍ للتحديــدِ، م2016 فقــد حــدَّ

والشــخصُ الطبيعــيُّ المعنــيُّ هــو الشــخصُ الــذي يمكــنُ تحديــدُهُ بشــكلٍ مباشــرٍ أو غيــرِ مباشــرٍ، وذلــكَ بــالرجوعِ إلــى 

، أو عبـــــرَ الإنترنـــــت، أو إلـــــى أَحَـــــدِ العوامـــــلِ المحـــــددةِ للفيزيائيـــــةِ، الاســـــمِ، أو رقـــــمِ التعريـــــفِ، أو بيانـــــاتِ الموقـــــعِ 

، ولا (22)؛ الهويــةِ الجينيــةِ أو العقليــةِ أو الاقتصــاديةِ أو الثقافيــةِ أو الاجتماعيــةِ لهــذا الشــخصِ الطبيعــي  الفســيولوجية

بالتعريفِ، طالمـا يمكـنُ اسـتخدامُها لإعـادَةِ تحديـدِ تفقدُ البياناتُ تلكَ الصفةَ حتَّى عندَ مَا تكونُ مشفرةً أو لا تسمحُ 

هويةِ الشخصِ، وتتمتَّـعُ بحمايـةِ القـانونِ، ولا  البيانـات شخصـية متـى كانـت لا تسـمحُ بتحديـدِ هويـةِ الشـخصِ بـأيِ  

 .(23)حالٍ منَ الأحوال

دَ مشروعُ قانونِ حمايةِ البياناتِ الشخصيةِ المصريُّ لعام  صودَ منَ البياناتِ الشخصيةِ المق  2017في حين حدَّ

بأنَّها ٍ أيُّ معلوماتٍ عنِ الفردِ الذي تكونُ هويتُهُ محددةً، أو يمكنُ تحديدُها بصورةٍ معقولةٍ، سواءٌ أكانَ منْ خلالِ 

خصٍ هذِهِ البياناتِ أم عنْ طريقِ الجمعِ بينهَا وبينَ أيِ  بياناتٍ أخرَى، بما في ذلك الصوتُ والصورةُ، والمتعلقةُ بش

 ذاتيٍ  مُعرَّفٍ أو قابلٍ للتعرفِ عليه.

كمَا عرَّفَ نظامُ مكافحةِ جرائمِ تقنيةِ المعلوماتِ السعوديُّ البياناتِ بأنَّهَا المعلوماتُ أو الأوامرُ أو الرسائلُ أو 

،ك الأرقامِ والرموزِ الأصواتُ، وكذلكَ الصوَرُ التي تُعَدُّ أو التي سَبَقَ إعدادُها لاستخدامِهَا في الحاسبِ الآليِ 

عرَّفَ قانونُ مكافحةِ جرائمِ تقنيةِ المعلوماتِ العُمانيُّ البياناتِ والمعلوماتِ بأنَّهَا  كلُّ ما  و والحروفِ وغيرهَا.

يمكنُ تخزينُهُ ومعاجلتُهُ وتوليدُهُ ونقلُهُ بوسائل تقنيةِ المعلومات، أيًّا كانَ شكلُهُ كالكتابةِ والصوَرِ والأصواتِ، 

في حين بيَّنَ المقصودَ منْ معالجةِ البياناتِ الشخصيةِ بأنَّهَا أيُّ عمليةٍ أو مجموعةِ عملياتٍ رموزِ والإشارات، وال

                                                 

(22)Article 4 of The EU general data protection regulation 2016/679 (GDPR). 

(23)https://ec.europa.eu/info/law/law-topic/data-protection/reform/what-personal-data_en.        
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تُجْرَى علَى البياناتِ، عن طريقِ وسائلَ تلقائيةٍ أو غيرِهَا، أو جمعِها، أو تسجيلِها، أو تنظيمِها، أو تخزينِها، أو 

اعِها، أو مراجعتِها، أو الإفصاحِ عنها، عن طريقِ إرسالِـهَا أو توزيعِها، أو إتاحتِها تعديلِها، أو تحويرِها، أو استرج

 بوسائلَ أخرَى، أو تنسيقِها، أو ضمِ  بعضِها إلَى بعضٍ، أو محوِها أو إلغائِهَا.

عمليةِ نقلٍ أو بثِ  أو  في ليبيا فقدْ عَرَّفَ الاتصالاتِ بأنَّهَا كلُّ  2010لسنة  22أمَّا قانونُ تنظيمِ الاتصالاتِ رقم 

استقبالِ أو إرسالِ الرموزِ، أو الإشاراتِ، أو الأصواتِ، أو الصوَرِ، أو البياناتِ، مهمَا كانتْ طبيعتُها بواسطةِ 

 الوسائلِ السلكيَّةِ أو اللاسلكيَّةِ، أو أيِ  وسيلةٍ أخرى من وسائلِ تقنيةِ الاتصالاتِ.

 علَى البياناتِّ الشخصيةِّ الإلكترونيةِّ وأهميةُ حمايتِّهَا:تقنياتِّ الحديثةِّ الثانياً: تأثيرُ 

أدَّى التطورُ المذهلُ إلى زيادةِ الاعتمادِ على استخدامِ الحاسبِ الآليِ  والإنترنت، حتَّى غَدَتْ وسائلُ الاتصالِ 

متِها الإنترنتُ -الحديثةِ  ، (24)صالِ ونقلِ المعلوماتمنَ الوسائلِ التِي لا يمكنُ الاستغناءُ عنهَا في الات -وفي مقدِ 

 علَى اعتبارِ أنَّ تكنولوجيا المعلوماتِ والاتصالاتِ منَ الأدواتِ التي تضمَّنُ  جودةَ الخدماتِ العامَّةِ وتطويرِهَا

رَ الذي تشهدُهُ تقنيةُ المعلوماتِ له (25) تأثيرٌ قويٌّ على حقوقِ الأفرادِ وحرياتِهم، لَا  -بلَا شك ٍ -، غيرَ أنَّ التطوُّ

ا هَ فعاليتِ  وزيادةِ بالدولةِ، ففِي إطارِ تطويرِ الخدماتِ المختلفةِ   (26)سِيَّمَا الحق  في سريَّةِ البياناتِ الشخصيَّةِ 

 ى علَ  التي تعتمدُ  ا تلكَ مَ يَّ سِ ،لَا ةِ بالدولَ  المختلفةِ  للقطاعاتِ  الشخصيَّةِ  هِ ـومعلوماتِ  هِ ــبياناتِ  بتقديمِ  وتسهيلِهَا، يقومُ الفردُ 

 الرقابةِ  نطاقِ  اعِ سَ إلى ات ِ ي يؤد ِ  ذلكَ   أنَّ ، إلاَّ القطاعاتِ  ا منَ هَ غيرِ  أو معَ  ،اهَ ـعملائِ  معَ  لِ ترنت في التواصُ الإن

هَا وتجميعِ  البياناتِ  في تخزينِ  عاليةٍ  راتٍ دُ قُ  منْ  هِ ــبِ  مُ سِ ا يتَّ مَ لِ  الحاسبِ  ،فاستخدامُ le contrôle socialةِ الاجتماعيَّ 

                                                 

 .31م، ص2009( خالد ممدوح إبراهيم، الجرائم المعلوماتية، دار الفكر الجامعي، الإسكندرية، 24)

Logicielslibres et : Alexis Ngounou )25(

administration électronique,Thèse de doctorat,UniversitéLille 2,2010,Résumé 

ommunications électroniques et libertésfondamentales des c Sécurité: Monika Zwolinska )26(

,2015,résumé.Université de Nice,tése de doctrat,international français, européen et droit en 

http://www.sudoc.abes.fr/DB=2.1/SET=2/TTL=13/CLK?IKT=1016&TRM=Logiciels+libres+et+administration+e%CC%81lectronique
http://www.sudoc.abes.fr/DB=2.1/SET=2/TTL=13/CLK?IKT=1016&TRM=Logiciels+libres+et+administration+e%CC%81lectronique
http://www.sudoc.abes.fr/DB=2.1/SET=2/TTL=13/CLK?IKT=1016&TRM=Logiciels+libres+et+administration+e%CC%81lectronique
http://www.sudoc.abes.fr/DB=2.1/SET=2/TTL=13/CLK?IKT=63&TRM=The%CC%80se
http://www.sudoc.abes.fr/DB=2.1/SET=2/TTL=13/CLK?IKT=63&TRM=de
http://www.sudoc.abes.fr/DB=2.1/SET=2/TTL=13/CLK?IKT=63&TRM=doctorat
http://www.sudoc.abes.fr/DB=2.1/SET=2/TTL=13/REL?PPN=026404389
http://www.sudoc.abes.fr/DB=2.1/SET=2/TTL=13/REL?PPN=026404389
http://www.sudoc.abes.fr/DB=2.1/SET=1/TTL=40/CLK?IKT=1016&TRM=Se%CC%81curite%CC%81+et+liberte%CC%81s+fondamentales+des+communications+e%CC%81lectroniques+en+droit+franc%CC%A7ais,+europe%CC%81en+et+international
http://www.sudoc.abes.fr/DB=2.1/SET=1/TTL=40/CLK?IKT=1016&TRM=Se%CC%81curite%CC%81+et+liberte%CC%81s+fondamentales+des+communications+e%CC%81lectroniques+en+droit+franc%CC%A7ais,+europe%CC%81en+et+international
http://www.sudoc.abes.fr/DB=2.1/SET=1/TTL=40/CLK?IKT=1016&TRM=Se%CC%81curite%CC%81+et+liberte%CC%81s+fondamentales+des+communications+e%CC%81lectroniques+en+droit+franc%CC%A7ais,+europe%CC%81en+et+international
http://www.sudoc.abes.fr/DB=2.1/SET=1/TTL=40/CLK?IKT=1016&TRM=Se%CC%81curite%CC%81+et+liberte%CC%81s+fondamentales+des+communications+e%CC%81lectroniques+en+droit+franc%CC%A7ais,+europe%CC%81en+et+international
http://www.sudoc.abes.fr/DB=2.1/SET=1/TTL=40/REL?PPN=026403498
http://www.sudoc.abes.fr/DB=2.1/SET=1/TTL=40/CLK?IKT=1016&TRM=Se%CC%81curite%CC%81+et+liberte%CC%81s+fondamentales+des+communications+e%CC%81lectroniques+en+droit+franc%CC%A7ais,+europe%CC%81en+et+international
http://www.sudoc.abes.fr/DB=2.1/SET=1/TTL=40/CLK?IKT=1016&TRM=Se%CC%81curite%CC%81+et+liberte%CC%81s+fondamentales+des+communications+e%CC%81lectroniques+en+droit+franc%CC%A7ais,+europe%CC%81en+et+international
http://www.sudoc.abes.fr/DB=2.1/SET=1/TTL=40/CLK?IKT=1016&TRM=Se%CC%81curite%CC%81+et+liberte%CC%81s+fondamentales+des+communications+e%CC%81lectroniques+en+droit+franc%CC%A7ais,+europe%CC%81en+et+international
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 غيرُ  والإفشاءِ  ا للاستخدامِ هَ تعرضِ  احتمالُ و  ،المعلوماتِ  في بنوكِ  ـخَزَّنُ وتُ  ،الأفرادِ  وهيَ التي تُجْمَعُ عنِ ومعالجتِهَا،

 ،للاتصالِ  عامةٍ  أو بشبكاتٍ  ،بعضٍ ا معَ هَ بعضِ  الآلي ِ  الحاسبِ  أجهزةُ  رُبِطَتْ إذا  في تزايدٍ  الخطورةُ  ، وتلكَ مشروعٍ 

  ربطُ  مَّ ـثَ  ،ومنْ وتخزينِـهَا البياناتِ  تجميعِ  منْ  الغايةُ  حيثُ  منْ  ،المختلفةِ  المعلوماتِ  مراكزِ  بينَ  المعلوماتُ  لُ ادَ بَ تَ تُ حيثُ 

 هويـــــــــةِ  عـــــــــنْ  فِ عرُّ بـــــــــالتَّ   الأمـــــــــرِ  فـــــــــي نهايـــــــــةِ  تســـــــــمحُ  حيـــــــــثُ ، (27)بعضِـــــــــهَا مـــــــــعَ بعـــــــــضٍ ب المعلومـــــــــات هـــــــــذهِ 

 .(28)هِ ــاهتماماتِ  ومعرفةِ  l'identitéd'unepersonneالفردِ 

ــةً  فــي الــدولِ  - وغيرهــا الاتصــالاتِ والتــأمينِ  شــركاتِ  مــنْ  العديــدَ  نَّ أَ  ظُ حَــلَا ويُ   اهَــعملائِ  مــنْ تطلُــبُ  -العربيــةِ خاصَّ

ا عنهَـ أخـرى لا تقـلُّ  ةً إلكترونيَّـ ، ومسـتنداتٍ مْ سـفرهِ  لجـوازاتِ  ارً وَ ، وصُـةً إلكترونيَّـ ،وبصـماتٍ ةً إلكترونيَّ  ةً شخصيَّ  ارً وَ صُ 

، لنظـامِ إلَـى ا المشروعِ  غيرِ  الدخولِ  ا لمخاطرِ هَ ضُ رِ عَ يُ  الذي قدْ  ،الأمرَ اا في أجهزتهَ هَ بحفظِ  ،وتقومُ ةً أهميَّ   المعلومـاتيِ 

 .ومعلوماتٍ  بياناتٍ  منْ  هِ ــا يحتويِمَ علَى  والاطلاعِ 

ــ وتطــويرِ  علــى العمــلاءِ  الخدمــةِ  لتســهيلِ  القطاعــاتُ؛ هِ هــذِ  تقــومُ  وقــدْ  الشخصــية، أو  الصــورِ  تلــكَ  لِ بتبــادُ  ا،هَ ـخدماتِ

ـــالإنترنت بإرســـالها عبـــرَ  المنـــاطقِ  ا فـــي مختلـــفِ هَـــفروعِ  ،مَعَ ةِ الإلكترونيَّـــ الســـفرِ  جـــوازاتِ  صـــورِ   ا يعنـــي احتمـــالَ ،ممَّ

 الحديثـةِ  التقنيـةِ  الهاكرز أو محترفي جـرائمِ  لِ بَ قِ  منْ  لتلك القطاعاتِ  ةِ الإلكترونيَّ  الحساباتِ  باختراقِ  ا للسرقةِ هَ تعرضِ 

 ا لأشـخاصٍ هَـأو بيعُ  ،أخـرى  فـي جهـاتٍ  مشـروعٍ  غيرِ  ا بشكلٍ هَ ا أو استخدامُ عليهَ  الاطلاعُ  ــمَّ ،ومن ثَ الآلي والحاسبِ 

 .المالِ  مقابل أو جهاتٍ 

                                                 

 بعدها. وما 178راجع : هشام محمد فريد رستم، قانون العقوبات، مرجع سابق، ص ( 27)

الأخلاقيــة والاجتماعيــة للجــرائم المعلوماتيــة، جــرائم الكمبيــوتر والإنترنــت، المكتبــة العصــرية ( محمــد محمــود المكــاوي، الجوانــب 28)

 .359م، ص 2010للنشر والتوزيع الطبعة الأولى، 
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 تطويرَ  في أنَّ  تكمنُ  ،والمشكلةُ ويسرٍ  بسهولةٍ  لةِ المتبادَ  المعلوماتِ  منَ  هائلةٍ  اتٍ الإنترنت يحتوي على كميَّ  إنَّ 

 هذه المعلوماتُ  ضُ وتعرَّ  ،المستخدمينَ  عنِ تـُجْمَعُ التي  المعلوماتِ  زيادةَ  -عادةً –هُ ــعلى الإنترنت يصاحبُ  الخدماتِ 

 .(29)للغيرِ  الإفشاءِ  بعد ذلك لمخاطرِ 

 شهرٍ  ففي خلالِ  ،Sans Frontière بلا حدودٍ  شبكةٌ ،و الخصوصيةِ  لانتهاكِ  خصبةٌ  أرضٌ  فالإنترنت بخدماتهِ 

 الفردَ  تجعلُ  ،وهذه الأرقامُ الأفرادِ  بينَ  ةِ المتبادلَ  الرسائلِ  منَ  المعلوماتِ  على ملياراتِ   NASAوكالةُ  تْ لَ تحصَّ  واحدٍ 

  .(30)ةِ الخصوصيَّ  كُ ومنتهَ  بٌ راقَ ه مُ الإنترنت بأنَّ  ــهِِ إلَىدخولِ  عندَ  يشعرُ 

 وسائلِ  أهم ِ  منْ  التي تعتبرُ  Moteur de recherchéالبحثِ  كمحركاتِ ،؛المختلفةِ  المواقعِ  ذلك عبرَ  ويحدثُ  

 لَىع التي تدلُّ  البياناتِ  بعضَ  الشخصُ  يتركُ  البحثِ  ففي محركاتِ  ،(31)نترنتالإ عبرَ  المعلوماتِ  علَى الحصولِ 

، المشروعِ  غيرِ  أو الإفشاءِ  الاستخدامِ  لمخاطرِ ا هَ ضُ ر ِ عَ ، ويُ بها التي يقومُ  البحثِ  عملياتِ  خلالِ  ،منْ هِ ــولِ يُ مُ و  هِ ــهويتِ 

 حمايةِ  في سبيلِ  ؛البحثِ  محركاتِ  لمستخدمِ   Droit à l’oubliفي النسيانِ  الحق ِ  تطبيقِ  ةُ أهميَّ  ولهذا تظهرُ 

 التي قدْ ،  الاجتماعي ِ  لِ التواصُ  ومواقعِ  ،الارتباطِ  تعريفِ  ى ملفاتِ كذلك علَ  قُ وهو ما ينطبِ  .(32)ةِ الشخصيَّ  البياناتِ 

 كتلك التي تقومُ  ،للمستـخدمِ  الشـخصيةِ  والمعـلوماتِ  ى البياناتِ علَ  ةُ الأمنـيَّ  والجـهاتُ  ا الشركاتُ منهَ  لُ تحصُ 

                                                 

(29)AndréJacquesAugand :Respect de la vie privée en matière de nouvelles technologies à traver

s des études de cas, UniversitéPanthéon-Assas (Paris2) , thèse de doctorat,2015,rèsumè. 

(30) Marine Farshian: op,cit,p 1- 2 . 

( يــونس عــرب، موســوعة القــانون وتقنيــة المعلومــات، دليــل أمــن المعلومــات والخصوصــية، الجــزء الثــاني، الخصوصــية وحمايــة 31)

 .185م، ص 2002البيانات في العصر الرقمي،اتحاد المصارف العربية، بيروت، 

(32)Jean-Philippe Foegle: La CJUE, magicienneeuropéenne du « droit à l’oubli » numérique, 

Protection des donnéespersonnelles (Union européenne), La Revue des droits de l’homme, [En 

ligne], ActualitésDroits-Libertés, mis en ligne le 16 juin 2014,p 9. 
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http://www.sudoc.abes.fr/DB=2.1/SET=2/TTL=2/CLK?IKT=1016&TRM=Respect+de+la+vie+prive%CC%81e+en+matie%CC%80re+de+nouvelles+technologies+a%CC%80+travers+des+e%CC%81tudes+de+cas
http://www.sudoc.abes.fr/DB=2.1/SET=2/TTL=2/CLK?IKT=1016&TRM=Respect+de+la+vie+prive%CC%81e+en+matie%CC%80re+de+nouvelles+technologies+a%CC%80+travers+des+e%CC%81tudes+de+cas
http://www.sudoc.abes.fr/DB=2.1/SET=2/TTL=2/CLK?IKT=1016&TRM=Respect+de+la+vie+prive%CC%81e+en+matie%CC%80re+de+nouvelles+technologies+a%CC%80+travers+des+e%CC%81tudes+de+cas
http://www.sudoc.abes.fr/DB=2.1/SET=2/TTL=2/CLK?IKT=1016&TRM=Respect+de+la+vie+prive%CC%81e+en+matie%CC%80re+de+nouvelles+technologies+a%CC%80+travers+des+e%CC%81tudes+de+cas
http://www.sudoc.abes.fr/DB=2.1/SET=2/TTL=2/CLK?IKT=1016&TRM=Respect+de+la+vie+prive%CC%81e+en+matie%CC%80re+de+nouvelles+technologies+a%CC%80+travers+des+e%CC%81tudes+de+cas
http://www.sudoc.abes.fr/DB=2.1/SET=2/TTL=2/CLK?IKT=1016&TRM=Respect+de+la+vie+prive%CC%81e+en+matie%CC%80re+de+nouvelles+technologies+a%CC%80+travers+des+e%CC%81tudes+de+cas
http://www.sudoc.abes.fr/DB=2.1/SET=2/TTL=2/CLK?IKT=1016&TRM=Respect+de+la+vie+prive%CC%81e+en+matie%CC%80re+de+nouvelles+technologies+a%CC%80+travers+des+e%CC%81tudes+de+cas
http://www.sudoc.abes.fr/DB=2.1/SET=2/TTL=2/CLK?IKT=1016&TRM=Respect+de+la+vie+prive%CC%81e+en+matie%CC%80re+de+nouvelles+technologies+a%CC%80+travers+des+e%CC%81tudes+de+cas
http://www.sudoc.abes.fr/DB=2.1/SET=2/TTL=2/CLK?IKT=1016&TRM=Respect+de+la+vie+prive%CC%81e+en+matie%CC%80re+de+nouvelles+technologies+a%CC%80+travers+des+e%CC%81tudes+de+cas
http://www.sudoc.abes.fr/DB=2.1/SET=2/TTL=2/CLK?IKT=1016&TRM=Respect+de+la+vie+prive%CC%81e+en+matie%CC%80re+de+nouvelles+technologies+a%CC%80+travers+des+e%CC%81tudes+de+cas
http://www.sudoc.abes.fr/DB=2.1/SET=2/TTL=2/CLK?IKT=1016&TRM=Respect+de+la+vie+prive%CC%81e+en+matie%CC%80re+de+nouvelles+technologies+a%CC%80+travers+des+e%CC%81tudes+de+cas
http://www.sudoc.abes.fr/DB=2.1/SET=2/TTL=2/CLK?IKT=1016&TRM=Respect+de+la+vie+prive%CC%81e+en+matie%CC%80re+de+nouvelles+technologies+a%CC%80+travers+des+e%CC%81tudes+de+cas
http://www.sudoc.abes.fr/DB=2.1/SET=2/TTL=2/CLK?IKT=1016&TRM=Respect+de+la+vie+prive%CC%81e+en+matie%CC%80re+de+nouvelles+technologies+a%CC%80+travers+des+e%CC%81tudes+de+cas
http://www.sudoc.abes.fr/DB=2.1/SET=2/TTL=2/REL?PPN=026403145
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 بعيدًا . وليسَ (33)لخإ ..أو الصحي. أو الاجتماعي ِ  ي ِ المادِ  هِ ــبوضعِ  قُ تتعلَّ ، و عنه ا هذه المواقعُ هَ ا وتخزينِ هَ بتجميعِ 

في  مختلفةٍ  وبرامجَ  بطرقٍ  المستخدمِ  حسابِ  باختراقِ  المختلفةِ  المواقعِ  عبرَ  تـحدُثُ  التي قدْ  الرقابةِ  أعمالُ  ذلك عنْ 

ى علَ  لم يكنْ  المستخدمَ  أو أنَّ  ،ةِ الشخصيَّ  للبياناتِ  الةٍ فعَّ  حمايةٍ  عن توفيرِ  هذه المواقعُ  تعجزُ ، و مستمر ٍ  رٍ تطوُّ 

لك ذ أجلِ  .ومنْ بتلك المواقعِ  المتعلقةِ  Politique de confidentialité  لخصوصيةِ ا لسياسةِ  مٍ هْ وفَ  كاملةٍ  درايةٍ 

على  حرياتهم وعنْ  ها،عن الدفاعِ  كيفيةِ ، و الافتراضي في العالمِ  همْ بحقوقِ  الأفرادِ  ةِ إلى توعيَ  فُ تهدِ  جمعياتٌ  تْ ظهرَ 

 .(34)في العالم الافتراضي ةِ الأساسيَّ  ئِ المبادِ  احترامِ  على ضمانِ  الإنترنت، والعملِ 

ـــــةً  الاجتمـــــاعي ِ   لِ التواصُـــــ شـــــبكاتِ  -المواقـــــعِ  مـــــنَ  اكثيـــــرً  إنَّ     للمســـــتخدمِ  الشخصـــــيةِ  بالبيانـــــاتِ  تحـــــتفظُ  -خاصَّ

ـــــبياناتِ  ا يعنــــي أنَّ مَّ ـمــــ ،حســــابهِ  تفعيــــلِ  إلغــــاءِ  ، حتــــى فــــي حــــالِ ومعلوماتــــهِ  ـــــومعلوماتِ  هِ ـ ى لــــدَ  لا تــــزالُ  ةَ الشخصــــيَّ  هِ ـ

 ،(35)المشـروعِ  غيـرِ  أو الاستخدامِ  لاعِ الاط ِ  ا لمخاطرِ هَ ضُ ا يعر ِ مَّ ـ، مالحسابِ  تفعيلِ  إعادةِ  ا في حالِ هَ وسيجدُ ،الموقعِ 

                                                 

م، ص 2009حمايـــة القانونيـــة للمعلومـــات شـــبكة الإنترنـــت، منشـــورات الحلبـــي الحقوقيـــة، بيـــروت، ( ســـليم عبـــد و الجبـــوري، ال33)

372. 

(34)L’action de groupe de La Quadrature du Net contre les GAFAM, https://www.alain-

bensoussan.com/avocats/action-de-groupe-quadrature-du-net-gafam/2018/05/30/. 

تشريع لحماية الخصوصية والبيانات  والذي سيدخلُ حيزَ التطبيقِ فـي   2016أبريل  26عن  الاتحاد الأوروبي   في ( صدر  35)

رُ  بمـا يصـل إلـى   83م الذي يقضي في المادة  2018مايو  25 مـن  %4مليـون يـورو  أو بنسـبة  20منه  بفرضِ غرامةٍ تقدَّ

نترنـت؛ كشـبكاتِ التواصـلِ الاجتمـاعي وغيرهـا  فـي حـال قيامهـا  بالتصـرف فـي العائدات السنوية للشركات العاملة في مجـال الا

 .فقتهم المحدد والواضحة على ذلك البيانات والمعلومات الشخصية للمستخدمين بدون موا

Regulation (EU) 2016/679 of the European Parliament and of the Council of 27 April 2016 on the 

protection of natural persons with regard to the processing of personal data and on the free 

movement of such data, and repealing Directive 95/46/EC General Data Protection 

Regulation). 
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 في العـالمِ  ةِ الخاصَّ  الفردِ  أو حياةِ  ،المعلوماتيةِ  ى الخصوصيةِ علَ  للاعتداءِ  ةً بَ صْ خِ  بيئةً  التواصلِ  مواقعُ  تعتبرُ  حيثُ 

 اومـلاذً  وتكـونُ ةِ، المنظمَّـ والجـرائمِ  الإرهـابِ  جـرائمِ  أو ارتكـابِ  ،للخطـرِ  القـومي ِ  الدولـةِ  أمـنِ  أو تعـريضِ  ،الافتراضي

ِ  غيابِ  في ظل ِ  للمجرمينَ  انً أمِ   .على المواجهةِ  ةِ والتقنيَّ  ةِ الفنيَّ  والقدراتِ  ،التشريعي النص 

 ،ومنْ اهَ مخاطرِ  منْ  د ِ للحَ  ؛الاجتماعي لِ التواصُ  شبكاتِ  استخدامِ  لتنظيمِ  تشريعاتٍ  إلى سن ِ  الدولَ  الذي دفعَ  الأمرَ 

 .(36)ةِ العربيَّ  رَ صْ مِ  جمهوريةِ  الاجتماعي داخلَ  لِ التواصُ  شبكاتِ  تنظيمِ  قانونِ  لك مشروعُ ذ

 على هويةِ  فِ للتعرُّ  ؛ةِ التعليميَّ  والمؤسساتِ  في الشركاتِ  ماتِ البص تقنياتِ  استخدامِ  مخاطرَ  إلى ذلكَ  فْ ضِ أَ  

 والحرياتِ  للمعلوماتيةِ  الوطنيةُ  اللجنةُ  حُ مَ سْ ولذلك لا تَ  ،البصماتِ  لتلكَ  بياناتٍ  قواعدَ  إنشاءِ  منْ  هُ ــيتبعُ  ، وما قدْ الفردِ 

 

 

                                                 

لتواصل الاجتماعي في مصر، علـى أنْ ( تلزم المادة الأولى من المشروع مقدمي خدمات الإنترنت التابعين لها بإنشاء شبكاتٍ ل36)

لُ لجنـةٌ أو فريــقٍ بالجهـاز القــومي  يحـدثَ ذلـك بالتنســيق مـع الجهـاز القــومي للاتصـالات ، ووفقـاً للمــادةِ الثانيـة مـن المشــروعِ تُشَـكَّ

لُ بأعمال الإشراف والمراجعة والرقابة على مقدمي خدمات الانترنت في مصـر، أمـا المـادة الث الثـة مـن المشـروع للاتصالات يتكفَّ

أن لا يقـلَّ عمـرُ المسـتخدم عـن  وفقد حظرت فتح حساب على مواقع التواصل الاجتماعي ألا عن طريق بطاقة الـرقم القـومي ، 

أنَّ هدا النصَّ يهدِفُ إلى التحقُّقِ من هوية صاحب الحساب؛ لملاحقته إذا ما تطلَّبَ الأمرُ ذلك، ، كما  فيسنة ،  ولا شكَّ  18

مادة الرابعة لجهات التحقيق المختصة متى قامت أدلةٌ على وجود حسـاباتٍ علـى شـبكة التواصـل الاجتمـاعي أو مواقـعَ أجازت ال

تضـرُّ بــالأمن القـومي أو تنتهــكُ حرمـةَ الحيــاة ل فـراد، أن تــأمر بحجبهـا مــن خـلال العــرض علـى المحكمــة؛ وذلـك لإزالــة مصــدر 

الافتراضي، في حين تعاقب المادة الخامسـة بـالحبس مـدةً لا تقـل عـن سـنة وبغرامـة  الضررِ أو الانتهاك، ومحو آثاره  في العالم

لا تقـل عــن خمســين ألـف جنيــهٍ، ولا تجــاوز مائـةَ ألــفِ جنيــهٍ، أو  بإحـدى  هــاتين العقــوبتين كـلَّ مــن قــام  بفـتحِ حســابِ وهمــيٍ   ) 

ةِ للغير . غير حقيقي ( على شبكة المعلوماتِ، أو دخلَ عمداً على موقع أو حساب ي  نتهك حرمةَ الحياةِ الخاصَّ

http://www.albawabhnews.com/3134232. 

http://www.albawabhnews.com/3134232.مشروع
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أو ، ( 38)ذلكَ  رُ العام تبر ِ  والنظامِ  ل منِ  الحتميةُ  المتطلباتُ  ا كانتِ  إذَ إلاَّ  اهَ باستخدامِ  CNIL(37 )في فرنسا  

 ،العميلِ  لموقعِ  سيارةٍ  أقربِ  توجيهِ  أجلِ  منْ  الجغرافيِ  في سيارتها؛ الموقعِ  تحديدِ  نظامَ  النقلِ  شركاتِ  استخدامِ 

 الوطنيةَ  اللجنةَ  فإنَّ  ،الفرديةِ  الحرياتِ ى علَ  خطورةٍ  منْ  لما لهذه الأجهزةِ ، بعملهم القيامِ  عندَ  السائقينَ  وكذلك مراقبةِ 

سفرهِ الشخصي بالسيارةِ؛  عندَ  عن العملِ  بإيقافهِ  قِ ــللسائِ  النظامُ  يسمحَ  أنْ  تطلبُ في فرنسا  والحرياتِ  للمعلوماتيةِ 

 .(39)لخإ ...صديقٍ  أو زيارةِ  من العملِ  الانتهاءِ  عندَ  لمنزلِ إلَى ا الذهابِ فليسَ ذلكَ ك

مُ ، الحوسبةِ  ى أساليبِ إحدَ  دُّ عَ ي تُ التِ Cloud Computing الحوسبةِ  سحابُ  -اأيضً –ومنْ تلكَ الخدماتِ      تُقَدَّ

، 2.0الويب  خدمةَ  يشملُ الإنترنت، و  إليها عبرَ  الوصولُ  للمستخدمينَ  احُ تَ ، ويُ كخدماتٍ الحاسوبية ُ  فيها المواردُ 

 العميلُ  يطلبَ  ، بأنْ المستخدمِ  متطلباتِ  لتلبيةِ  ؛ى الإنترنتعلَ  الاعتمادِ  في فكرةِ  التي تشتركُ  التطبيقاتِ  وغيرها منَ 

نُ ــ ــــَتـُخ اتِ ــانـــالبي ع أنَّ ــوم .(40)لخ... إالتشغيلِ  نظامَ  ويختارَ  ،الخدمةِ  دِ مزو ِ  منْ  الخدمةَ   رُ ـــــ، ويقتصابةِ ــــفي السح ـزَّ

                                                 

د ( تتــولى هــذه اللجنــةُ مراقبــةَ تطبيــقِ قــانون المعلوماتيــة والحريــات والملفــات فــي فرنســا، والتأكــدَ مــن تقيــد الجهــات المختلفــة بأحكامــه، وقــ37)

مجلــسُ حمايــةِ البيانــات   2016 لســنةمــن التشــريع الأوروبــي الجديــد  المتعلــق بالخصوصــية وحمايــة البيانــات  68بمقتضــى المــادة  -أنُْشِــَ  

كهيـأةٍ  تابعـةٍ للاتحـاد، ولهـا شخصـيةٌ قانونيـةٌ مسـتقلةٌ، وتتكـون  Le comitéeuropéen de la protection des donnéesبي  الأورو 

، مــن مفوضــي حمايــة البيانــات الشخصــية فــي الــدول الأعضــاء بالاتحــاد، ومــن مهامــه مراقبــةُ التطبيــقِ الســليمِ لهــذا التشــريعِ الجديــدِ وضــمَانُهُ 

لمجـــالس حمايـــة البيانـــات الشخصــية فـــي الـــدول الأعضـــاء بالاتحـــاد، وتقــديمُ أيَّ مقترحـــاتٍ لتعـــديل هـــذا التشـــريع الجديـــدِ، و  وتقــديمُ المشـــورة  

 . 70وغيرها من المهام المنصوصِ عليها في المادة 

(38)Alexis Baumann:Nouvelles décisions de la CNIL en matière de biométrie,Publié le: 

http://www.declaration-cnil.com/Articles/A20060130-nouvelles-decisions-cnil-biometrie.php. 

(39)Hélène Lebon: Les prochaines recommandations de la CNIL en matière de géolocalisation, 

Publié le: http://www.declaration-cnil.com/Articles/A20051020-geolocalisation-

recommandations-cnil.php. 

(40)www.m-aljelban.com/vb/archive/index.php/t-166html, 

http://www.m-aljelban.com/vb/archive/index.php/t-166html
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لٌ  النظامَ   أنَّ لاَّ لهم، إ المسموحِ  إليها على الأشخاصِ  الدخولُ   الشخصيةِ  والمعلوماتِ  البياناتِ  ـرًا علىطَ خَ  يُشَكِ 

 موافقةِ  ونِ دُ ا مِنْ عليهَ  لاعِ والاط ِ  ،نةِ المخزَّ  لبياناتِ إلَى ا الوصولِ  في إمكانيةِ  الخطورةُ  هِ ى هذِ ؛ وتتجلَّ الإلكترونيةِ 

 منَ  يجعلُ  السيرفر وجودِ  كثرةَ  ا أنَّ كمَ في السحابة، رالسيرفعن  ولِ المسْؤُ  المهندسِ  ، كاطلاعِ المعنـيِ  أو علمِــهِ 

 الملفاتِ  حذفِ  احتمال عدمِ ، و (41)بها الموجودِ  الدولةِ  فيه البيانات، أو تحديدَ  المختزنةِ  السيرفر تحديدَ  الصعبِ 

 خطرٍ  أمامَ  الفردَ  ، وهذا يجعلُ البياناتِ  مسحَ  الشركةِ  منَ  المعني بالبياناتِ  عندما يطلبُ  على البياناتِ  المحتويةِ 

 .(42)للضياع في السحابةِ  المختزنةِ  البياناتِ  ضِ تعرُّ  خطرِ  ،ناهيك عنْ ه بالإفشاءبتهديدِ  مستمر ٍ 

 تطلبُ  الدولِ  مختلفِ  في السلطاتِ  جعلَ الحوسبةِ  سحابِ  بنظامِ  الموجودَ  والمعلوماتِ  البياناتِ  منَ  الهائلَ  الكمَّ  إنَّ 

 تفرضُ  الأوروبيةِ  التشريعاتِ  الذي جعلَ  ،الأمرَ والمعلوماتِ  على البياناتِ  والحصولَ  ،لنظامِ ا السهلَ إلَى الدخولَ 

 .(43)المعلوماتيةِ  مِ ظُ تلك النُّ  بحمايةِ  التزامَ  الشركاتِ  ىعلَ 

 الحاسبِ  برامجِ  ا التأثير على كافةِ هَ يمكنُ  وهي برامجُ  ،نترنتالفيروساتِ في الإ انتشارُ  -اأيضً –تلك المخاطرِ  ومنْ 

 ،(44)العملِ  ها عنِ تعطيلُ  مَّ ـث   ومنْ  ،ى الأخرَ  البرامجِ  ةِ كافَّ  على مسحِ  تعملَ  أو أنْ  ،امنهَ  ا نسخةً هَ تجعلَ  بأنْ  ،الأخرى 

 ، فيحدثُ عنْ طريقِهَاالمستخدمُ  ،فَـيَسْتَقْبِلَهَاللبحثِ  أو مساعدةٌ  مفيدةٌ  ا برامجُ هَ ـبأنَّ  الحقيقةِ  على خلافِ  تظهرُ  إذْ 

 ا أنَّ كمَ هَا أو سرقَتِهَا، أو إتلافِ  المعلوماتِ  إفشاءِ و  الابتزازِ  لمخاطرِ  وتعرضه فيما بعدُ  ،على معلوماتهِ  التجسسُ 

                                                 

(41)   Emmanuel sordet: le cloud computing, unevraiefausserevoltion?, article, 

sure:www.ce4arab.com/vb7/archive/index.php/t-273313.html 

(42) www.almashned.com/archive/index.php/t-75131.html 

(43)Etienne Papin: Le cloud computing et la sécurité des données,sur: 

www.claranet.fr/blog/2014-02-24-le-cloud-computing. 

م الإنترنـــت والحاســـب الآلـــي ووســـائل مكافحتهـــا، دار الفكـــر الجـــامعي، ( منيـــر محمـــد الجنبيهـــي، ممـــدوح محمـــد الجنبيهـــي، جـــرائ44)

 .68، ص 2006الإسكندرية، 

http://www.cio-online.com/contributions/bio-expert-etienne-papin-302.html
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 الثمنِ  ةِ باهظَ ال البرامجِ  نسخِ  إمكانيةِ  نترنت منْ الإ هُ ــيحُ تِ ؛ لِـمَا يُ البرامجِ  قرصنةِ  جرائمِ  ى انتشارِ علَ  نترنت ساعدَ الإ

 .(45)المختلفةِ  المواقعِ  عبرَ  البرامجِ  تلكَ  وكذلك تسويقِ  قصيرٍ، في زمنٍ 

 لصناعةِ  أو الجزيئاتِ؛ ةِ الذرَّ  ا تعديلِ وجيَ وتعني تكنولُ Nanotechnologiesالنانو تقنياتِ  مخاطرِ  إلى بالإضافةِ 

 اهَ في تركيبِ  الداخلةَ  لمادةَ ه تُعطي االمتر، وجزيئاتُ  منَ  مليونٍ  ألفِ  منْ  جزءٌ  فالنانو متر هوَ ، (46)جديدةٍ  منتجاتٍ 

، الجسيماتِ  تلكَ  ى حجمِ علَ  يعتمدُ  ،جديدٍ  لوكٍ سُ إلَى  يقودُ ا مَّ ـمِ  ،جديدةً  مفاهيمَ  تعطي والجسيماتُ  ،جديدةً  خصائصَ 

 ا ظهورُ عليهَ  سيترتبُ  مستقبليةٍ  لثوراتٍ  المجالَ  وأتاحَ  ةِ مجالاتٍ،عدَّ  في ةِ مَّ الـمُهِ  الاكتشافاتِ  النانو منَ  ويعتبرُ 

 .(47)التطبيقات منَ  في العديدِ  جديدٍ  بمظهرٍ  التقنيةِ 

 ةِ سمكها ببضعَ  رُ دَّ قَ التي يُ  في عالمنا اليومَ  في الحاسبِ  المستخدمةَ  البطاقاتِ  أنَّ  نلاحظُ  الإلكتروناتِ  ففي مجالِ 

 للحاسبِ  والفعاليةُ  القدرةُ  ازدادتِ  حجمِــهِ  نتقاصِ طبقاتٍ، ومع ا من خمسِ  نُ ا  تتكوَّ هَ تِ حقيقَ ي فِ  هيَ  ملليمتراتٍ 

 .(48)المختلفةِ  بعملياتهِ  للقيامِ  كبيرةً  وقدرةً  سرعةً  هُ بَ فأكسَ 

 

 

 

                                                 

 .24، ص 2004( نائلة عادل محمد فريد قورة، جرائم الحاسب الاقتصادية، دار النهضة العربية، القاهرة، 45)

 .20م، ص 2009تكنولوجي عالم صغير ومستقبل كبير، الدار العربية للعلوم ناشرون، بيروت،  ( صفات سلامة، النانو46)

(47)https://nano.ksu.edu.sa/ar/nanotech-introduction 

(48)http://kenanaonline.com/users/ahmedkordy/posts/315451. 
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 ،فعاليتها وتقويةِ  الأجهزةِ  إلى تصغيرِ  تْ أدَّ  ، فقدْ على الفردِ  الرقابةِ  دائرةِ  ا توسيعُ هَ ـمن شأنِ  هذه التقنيةُ  أنَّ  غيرَ 

 أي ِ  منْ  أكثرَ  الحجمِ  صغيرةَ  ه التقنيةِ هذِ  في ظل ِ  تكونُ  قدْ  سِ التجسُّ  وأجهزةُ  فالحاسباتُ ، ا التخزينيةِ هَ ـقدراتِ  وتطويرِ 

 .في السابقِ  متوقعةً  لم تكنْ  ا في أماكنَ هَ وجودِ  ا واحتمالُ هَ اكتشافُ  فـيَصْعُبُ  ،ىمضَ  وقتٍ 

 عندَ  ةِ الخاصَّ  الحياةِ  ه في احترامِ حق ِ ، كوحرياتهِ  الإنسانِ  اً على حقوقِ حقيقي   خطرًا لُ ك ِ شَ تُ  ه التقنيةَ هذِ  جعلَ مِـمَّا 

  .(49)النانو لتقنيةِ  الجنائيةِ  أو العدالةِ  الشرطةِ  أجهزةِ  استخدامِ 

 في الدولةِ، المختلفةِ  مقدمي الخدماتِ  إلى بالإضافةِ  ،المواطنينَ  حياةَ  تْ لَ سهَّ  قدْ  حوسبةُ البياناتِ  ا فإذا كانتْ وهكذَ 

 البياناتِ  تلكَ  على جمعِ  القيودَ  الدولِ  منَ  العديدُ  ضُ لذلك تفرِ  ،ءٍ سي ِ  بشكلٍ  تلك البياناتِ  مَ دَ خْ تَ سْ  تُ فينبغي ألاَّ 

 .(50)ومعالجتها واستخدامِهَا

؛ تأكيدًا على المعلوماتيةِ  للخصوصيةِ  فعالةٍ  حمايةٍ  توفيرِ  ةُ أهميَّ  تظهرُ  الحديثةِ  للتقنيةِ  السابقةِ  المعطياتِ  وفي ظل ِ 

ا مًّ هِ مُ  عاملاً  دُّ عَ يُ  تلك البياناتِ  حمايةَ  فضلًا على أنَّ  ،أو الخصوصيةِ  ةِ ه في السريَّ ؛وهو حقُّ حقٍ  دستوريٍ  للشخصِ 

 .المختلفةِ بالدولةِ  الإلكترونيةِ  الخدماتِ  نجاحِ فِي 

 

 

 

                                                 

(49)Quellessont les questions éthiquesposées par les 

nanotechnologies ?:www.cnrs.fr/cw/dossiers/dosnano/decouv/04/04_4/04_4.htm.  

(50)Stéphane Tijardovic: La protection juridique des données personnelle ,Vers une nécessaire 

adaptation de la norme juridique aux évolutions du monde numérique, Publié 

le :https://www.cairn.info/revue-les-cahiers-du-numerique-2003-3-page-185.htm. 
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 الثاني الفرعُ 

 الفرنسي العقوباتِّ  في قانونِّ  ةِّ لكترونيَّ الإ  ةِّ الشخصيَّ  البياناتِّ  وضعُ 

 على الاعتداءِ  تجريمِ  طريقِ  عنْ  ،المعلوماتيةِ  في مجالِ  هِ ــوحرياتِ  الإنسانِ  لحقوقِ  الحمايةَ  الفرنسيُّ  عُ المشر ِ  يكفلُ 

 حمايةٌ  وفي ذلكَ  ،اهَ ـذاتِ  الشخصيةِ  والمعلوماتِ  على البياناتِ  الاعتداءِ  إلى تجريمِ  بالإضافةِ  معالجةِ البياناتِ، مِ ظُ نُ 

 الافتراضي. في العالمِ  في الخصوصيةِ  الفردِ  أو حق ِ  ةِ الإلكترونيَّ  ةِ الشخصيَّ  للبياناتِ  مباشرةٍ  وغيرُ  مباشرةٌ 

 :ةِّ الشخصيَّ  للبياناتِّ  ةِّ الآليَّ  المعالجةِّ  مِّظُ ى نُ علَ  أولًا: الاعتداءُ 

 أو الاعتداءِ  ، أو البقاءِ فيهَا،ةِ الشخصيَّ  للبياناتِ  الآليةِ  المعالجةِ  مِ ظُ في نُ  على الدخولِ  الفرنسيُّ  عُ المشر ِ  يعاقبُ 

 :ا يأتيمَ في بيانهُ  وهو ما سنحاولُ  ،الشخصيةِ  والمعلوماتِ  بالبياناتِ  والتلاعبِ  هَا،ى سيرِ علَ 

 :البياناتِّ  معالجةِّ  مِّظُ في  نُ  الاحتيالِّ  طريقِّ  عن   أو البقاءُ  . الدخولُ 1

 جعلَ مِـمَّا  ،أنواعِهَا بمختلفِ  الشخصيةِ  والمعلوماتِ  البياناتِ  منَ  على العديدِ  البياناتِ  معالجةِ  تحتوي أنظمةُ 

 أو الخصوصيةِ  الشخصيةِ  والمعلوماتِ  البياناتِ  ةَ يَّ رِ سِ  دُ يهد ِ  الأنظمةَ  لتلكَ   المشروعِ  غيرَ  أو البقاءَ  الدخولَ 

والمعدلة بالقانون رقم عقوبات  1-323 المادةُ  تعاقبُ  بالمعني.وعليه رِ الضرَ  وإلحاقَ  وسَلامَتَهَا، المعلوماتيةِ 

 ،سنتينِ  البيانات  بالحبسِ  معالجةِ  في نظامِ   المشروعِ  غيرِ  أو البقاءِ  الدخولِ  فعلِ  علَى(51)م 2015لسنة  912

أو في  البياناتِ  معالجةِ  نظامِ  في كاملِ  أو البقاءِ  بالدخولِ  الاحتيالِ  طريقِ  عنْ  يقومُ  منْ  يورو كلَّ  ألفَ  60 وغرامةِ 

 محوُ  ى الفعلِ علَ  بَ يورو إذا ترتَّ  ألفِ  100 و غرامةَ  سنواتٍ  ثلاثَ  الحبسُ  لتكونَ  العقوبةَ  دُ وتشد ِ  ،منه جزءٍ 

 تصلُ  في حين قدْ ه، أو إضعافُ  النظامِ  عملِ  أو حذفُهَا أو تعديلُهَا، أو تعطيلُ ، في النظامِ  الموجودةِ  البياناتِ 

 البياناتِ  معالجةِ  على أنظمةِ  الفعلُ  ا وقعَ يورو إذَ  ألفَ  150 غرامةِ ، و سنواتٍ  إلى خمسِ  للحريةِ  السالبةُ  العقوبةُ 

                                                 

)51(Loi n° 2015-912 du 24 juillet 2015 relative au renseignement. 
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وحساسيةِ المعلوماتِ التي  البياناتِ  ى لأهميةِ زَ عْ يُ  قدْ  في هذه الحالاتِ  العقوبةِ  وتغليظُ للدولةِ،  التابعةِ  الشخصيةِ 

 عادةً  التي تمتازُ  ،مِ ظُ النُّ  بتلكَ  ةِ الخاصَّ  الحمايةِ  منظومةِ  اختراقِ  منِ  نَ الجاني الذي تمكَّ  وخطورةِ  يحتويها النظامُ،

 فهي من الجرائمِ للقطاعِ الخاص،  التابعةِ  البياناتِ  معالجةِ  في أنظمةِ  واردٌ  ا هوَ مَّ ع الاختراقِ  دَّ ضِ  الحمايةِ  بتشديدِ 

الدخـول أو  الإجرامي بفعلِ  ارتكـاب السلوكِ  بمجردِ  ةً تامَّ  بل تقعُ  ،معينةٍ  نتيجةٍ  ها تحققُ لقيامِ  مُ الشكلية التي لا يلزَ 

 أنَّ  ، غيرَ يقعْ ضَرَرٌ للبياناتِ أو المعلوماتِ لم  إنْ ، و frauduleusement الاحتيـالِ  عن طـريقِ  البـقاء في النـظامِ 

النظامِ،  عملِ  أو تعطيلِ  ،البيانات المختزنة بالنظامِ  أو تعديلِ  حذفِ  قِ في حال تحقُّ  العقوبةِ  منَ  دُ يشد ِ  عَ المشر ِ 

  الاتصالُ  قَ يتحقَّ  من خلالها أنْ  الطرق التي يمكنُ  منَ  طريقةٍ  بأي ِ  الجاني بالنظامِ  باتصالِ  الدخولُ  قُ ويتحقَّ 

 .(53)ى الجانيلدَ  خرَ آ آلي ٍ  حاسبٍ  جهازِ  أم جٍ مَ دْ مُ  قرصٍ  باستخدامِ أكانَ  سواءٌ ، (52)بالنظام

ا أو هَ فيها أو عرضِ  مِ ا أو التحكُّ هَ ا أو معالجتِ هَ أو تخزينِ  البياناتِ  حفظِ ل أو البرامجِ  الأجهزةِ  أوِ  المعداتِ  جميعُ و 

 الجرائمِ  بارتكابِ  أو تسمحُ  لُ التي تسه ِ  الخبيثةِ  أو غيرها من البرامجِ  ،(54)تلقائي ا بشكلٍ هَ ـا أو استقبالِ هَ ـإرسالِ 

 في الاتفاقيةِ  كما هو الحالُ – ولا يشترطُ  العقوبات، من قانونِ   3-323إلى 323 عليها في المواد المنصوصِ 

 

 

                                                 

( غنـــام محمـــد غنـــام ،دور قـــانون العقوبـــات فـــي مكافحـــة جـــرائم الكمبيـــوتر والانترنـــت وجـــرائم الاحتيـــال المـــنظم باســـتعمال شـــبكة 52)

 .128م، ص2010الفكر والقانون، المنصورة، الإنترنت، دار 

م، 1995( عمــر الفــاروق الحســيني، المشــكلات الهامــة فــي الجــرائم المتصــلة بالحاســب الآلــي وأبعادهــا الدوليــة، الطبعــة الثانيــة، 53)

 .127ص

(54) Murielle Cahen:Loi : Intrusion dans un systèmeinformatique (hacking), publié 

le 01/05/2009 ,sur : https://www.legavox.fr/blog/murielle-cahen/intrusion-dans-systeme-

informatique-hacking-314.htm. 

https://plus.google.com/103158224930242437925/
https://plus.google.com/103158224930242437925/
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 مخفيــةٍ  بــرامجَ  اســتخدامِ  أوِ ، (56)لارتكــابِ تلـك الجــرائمِ  فــي الأســاسِ  مةً مصـمَّ  هــذه البــرامجُ  تكــونَ  أنْ  – (55)الأوروبيـةِ 

، البريــدِ  رَ بــإرســالها ع يمكــنُ  ـــمُ ا هَــوعــن طريقِ  الإلكترونــيِ  أو اســتهداف  ،دٍ عْــبُ  إدارتــه عــنْ الآلــي و  فــي الحاســبِ  يُـتـَحَكَّ

 الفرنسـيُّ  عُ المشـر ِ  وإن كـانَ ، (57)المشـفرةِ  للمعلومـاتِ  التشـفيرِ  واسـتخدام بـرامج فـك ِ  ،المعلومـاتي النظامِ  كلمات مرورِ 

 pass مـرورٍ  كلمـةَ  بُ إليـه يتطلَّـ الـدخولُ  وإن لـم يكـنِ  ،المشـروعِ  أو البقـاء غيـرِ  من  الـدخولِ  للنظامِ  الحمايةَ  يوفرُ 

word (58).  ُقُ يتحقَّـ فالاختراق  ِ  عـن طريـقِ  ،(59)بـه للنظـام حِ أو المصـرَّ  المشـروعِ  غيـرِ  بالـدخولِ  السـابقِ  وفقـاً للـنص 

تلـك  ومـن أشـهرِ ، (60)فـي هـذا المجـالِ  والدرايـةَ  الخبـرةَ  مـن يملـكُ  إلاَّ  ا عادةً هَ لا يستخدمُ  متطورةٍ  وتقنيةٍ  حديثةٍ  برامجَ 

                                                 

(55) la Convention sur la cybercriminalité du Conseil de l’Europe. 

)56(Etienne Wery :Le nouvel article 323-3-1 du Code pénal : luttercontre les virus, d’accord, 

mais attention aux effetspervers,Publié le 02/09/2004 ,sur : https://www.droit-

technologie.org/actualites/le-nouvel-article-323-3-1-du-code-penal-lutter-contre-les-virus-

daccord-mais-attention-aux-effets-pervers/. 

(57) http://www.murielle-cahen.com/publications/p_intrusion.asp. 

(58)Alain Bensoussan: Internet, aspects juridiques,éd Hermes, 1998, p. 198,Murielle Cahen:Loi : 

Intrusion dans un systèmeinformatique (hacking), publié le 01/05/2009 ,sur : 

https://www.legavox.fr/blog/murielle-cahen/intrusion-dans-systeme-informatique-hacking-

314.htm 

(59) Murielle Cahen:Loi : Intrusion dans un systèmeinformatique (hacking), publié 

le 01/05/2009 ,sur : https://www.legavox.fr/blog/murielle-cahen/intrusion-dans-systeme-

informatique-hacking-314.htm. 

 .242م، ص 2009( خالد ممدوح إبراهيم، الجرائم المعلوماتية، دار الفكر الجامعي ،الإسكندرية، الطبعة الأولى، 60)

https://www.droit-technologie.org/auteurs/etienne-wery/
https://www.droit-technologie.org/auteurs/etienne-wery/
https://plus.google.com/103158224930242437925/
https://plus.google.com/103158224930242437925/
https://plus.google.com/103158224930242437925/
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ـ المـرورِ  كلمـةِ  ا اختراقُ هَ ـشأنِ  منْ  برامجَ  شخص يستخدمَ  كذلك كأنْ  .(61)طروادة بحصانِ  فُ عرَ ما يُ  البرامجِ   ةِ الخاصَّ

ِ  المحمولِ  ؛الآلي ِ  بالحاسبِ  ى مـا يحتويـه مـن علَـ للاطلاعِ  ؛خرَ لآ من حاسبٍ  البياناتِ  ونقلُ  ،بشخص أخر الخاص 

 أو المعالجـةِ  إلـى نظـام التجهيـزِ  بالـدخولِ  قُ تتحقَّـ فالجريمـةُ ، تلك المعلوماتِ  بسريةِ  وما في ذلك من مساسٍ ؛بياناتٍ 

 ،والاتصــالِ  التــدقيقِ  أجهــزةِ و  البيانــاتِ  معالجــةِ  مــن وحــداتٍ  أو أكثــرَ  مــن وحــدةٍ  نِ المتكــو ِ  الشخصــيةِ، للبيانــاتِ  الآليــةِ 

 .بالدخولِ  نٍ ذْ أو إِ  ترخيصٍ  مع عدم وجودِ  معينةٍ، نتيجةٍ  في تحقيقِ  التي تساهمُ 

ــ  لُ أَ سْــالأولــى يُ  فــي الحالــةِ ، فمشــروعٍ  أو غيــرُ  (62)للنظــامِ  أو قــانونيٌّ  مشــروعٌ  دخــولٌ  هُ ــــفقــد يسبقُ  فــي النظــامِ  ا البقــاءُ أمَّ

 قـد اسـتنفذَ  المسـتخدمُ  يكـونَ  إليـه ،كـأنْ  المشـروعِ  بعـد الـدخولِ  فـي النظـامِ  الاحتيالِ  طريقِ ب البقاءِ  جريمةِ  الجاني عن

مـن مـن ذلـك البقـاءِ،  هُ ـــغرضُ  ا كـانَ مهمَـ بالنظـامِ، فـي البقـاءِ  ه اسـتمرَ  أنَّـ،إلاَّ بـه للـدخولِ  أو المسـموحَ  دَ المحدَّ  الوقتَ 

ِ  الحمايةِ  على رمزِ  إلى الاطلاعِ  المصادفةِ  عن طريقِ  شخصٌ  يتوصلَ  ذلك أنْ   (63)ويبقـى بداخلـهِ  ،بالنظام الخاص 

ـــك يُ  أنَّ  علـــى اعتبـــارِ  ـــذل ـــةً  دُّ عَ ـــى ا المشـــروعِ  غيـــرِ  الـــدخولِ  مـــن طـــرقِ  طريق ــــمَّا(64)لنظـــامِ إلَ ـــاتِ  ســـريةَ  دُ يهـــد ِ  ،مِ  البيان

 .بالنظامِ  المختزنةِ  الشخصيةِ  والمعلوماتِ 

 القصـــدِ  تـــوفرَ  الجريمـــةِ  لقيـــامِ  عُ المشـــر ِ  يتطلـــبُ  إذْ  للنظـــامِ  الاحتيـــالِ  عـــن طريـــقِ  الـــدخولِ  علـــى فعـــلِ  عُ المشـــر ِ  يعاقـــبُ ف

 ،ذلـكَ  بعـدم مشـروعيةِ  هِ ــمع علمِ  أو البقاءِ  الجاني إلى الدخولِ  إرادةُ  تتجهَ  بأنْ  والإرادةِ؛ العلمِ  بعنصرِ  العامِ  الجنائي ِ 

 ةَ مشــروعيَّ  المســتخدمُ  دَ يعتقِــ ،وذلــك كــأنْ الجنائي ِ  القصــدِ  مــن عناصــرِ  عنصــرٍ  أيُّ  فَ إذا تخلَّــ لهــذه الجريمــةِ  لا قيــامَ و 

                                                 

الإنترنـــت والحاســـب الآلـــي ووســـائل مكافحتهـــا، دار الفكـــر الجـــامعي، (منيـــر محمـــد الجنبيهـــي، ممـــدوح محمـــد الجنبيهـــي، جـــرائم 61)

 .47-46، ص 2006الإسكندرية، 

(62)https://ssi.ac-strasbourg.fr/referentiels/le-juridique/les-themes/la-cybercriminalite. 

 .39، ص 1992ربية، القاهرة،( هدى حامد قشقوش، جرائم الحاسب الإلكتروني في التشريع المقارن، دار النهضة الع63)

 .41،ص2000( مدحت رمضان ،الحماية الجنائية للتجارة الإلكترونية،دار النهضة العربية،القاهرة،64)
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ٍ  قصدٍ  وجودُ  الجريمةِ  لقيامِ  ا لا يشترطُ ، كمَ الفعلِ  ، (65)للجريمـةِ  علـى ارتكابـهِ  بالباعـثِ  ولا عبـرةَ  ،لـدى الجـاني خاص 

 .(66)ولا عنصراً من عناصرها الجريمةِ  ركناً من أركانِ  ليسَ  فالباعثُ 

من العاملين في  يكونَ  أنْ  فلا يشترطُ  ،هعن صفتِ  النظرِ  بغضِ  شخصٍ  أي ِ  منْ  تقعُ  الجريمةَ  أنَّ  بالذكرِ  جديرٌ و 

أن  الجريمةِ  يكفي لقيامِ التشغيل أم لا، و  بأسلوبِ  وفهمٌ  لديه درايةٌ  تكونَ  ا يستوي أنْ ،كمَ البياناتِ  معالجةِ  مِ ظُ نُ  مجالِ 

 له بنظامِ  لا علاقةَ  إلى عنصرٍ  دُخِلَ ا إذَ  الجريمةُ  ولا تقومُ  عنه، بما صدرَ  القيامِ في  الجاني ليس له الحقُّ  يكونَ 

 ت.المعالجة الآلية للبيانا نظمِ  إلى حمايةِ  النصُّ  فُ يهدِ  ذْ ، إ(67)على الحاسب أو مجرد الإطلاعِ  ،البياناتِ  معالجةِ 

: والتلاعبُ  للبياناتِّ  ةِّ الآليَّ  المعالجةِّ  مِّ ظُ نُ  رِّ ي  ى سَ علَ  . الاعتداءُ 2  بالبياناتِّ

معالجة  نظمِ  سيرِ  إعاقةِ  فعلِ  علَى (68)2015لسنة 912رقم   بالقانونِّ  المعدلةُ ،عقوبات 2-323 المادةُ  بُ تعاقِ 

 قُ وتتحقَّ  يورو، ألفَ  150 علَى لا تزيدُ  وغرامةٍ  ،سنواتٍ  خمسِ  بالحبسِ  -أوِ الإخلالِ بها أو تشويهِهِا  البياناتِ 

 ي التي تؤد ِ  الممارساتِ  جميعَ  ،فتشملُ املٍ أو ك جزئي ٍ  بشكلٍ  العملِ  نَ م النظامِ  بمنعِ Entraver أو العرقلةُ  الإعاقةُ 

 

                                                 

( راجــــــع :صــــــالح شــــــنين، الحمايــــــة الجنائيــــــة للتجــــــارة الإلكترونيــــــة، دراســــــة مقارنــــــة، رســــــالة دكتــــــوراه، كليــــــة الحقــــــوق، جامعــــــة 65)

 .79-78، ص 2012-2013تلمسان،

 ق . 82لسنة  12754م، الطعن رقم 2014أبريل  2نقض جنائي مصري  (66)

( على عبـد القـادر القهـوجي، الحمايـة الجنائيـة للبيانـات المعالجـة إلكترونيـاً، كتـاب بحـوث مـؤتمر القـانون والكمبيـوتر والإنترنـت، 67)

البحـوث الإســتراتجية ومركـز تقنيـة المعلومــات جامعـة الإمـارات، كليــة الشـريعة والقـانون  بالتعــاون مـع مركـز الإمــارات للدراسـات و 

 . 601-600م، ص 2004م، الطبعة الثالثة  2000مايو  3-1بالجامعة،

(68)Loi n° 2015-912 du 24 juillet 2015 relative au renseignement. 



 والمقارن الليبي القانون في لكترونيةالإ الشخصية للبيانات الجنائية الحماية
   

 

 

]168[ 

 

ـــ، (69)التخريـــب أمِ  بـــالإتلافِ  ذلـــكَ  أكـــانَ  ســـواءٌ  ،النظـــامِ  إلـــى عرقلـــةِ     أو التشـــويهُ  الإخـــلالُ  قُ فـــي حـــين يتحقَّ

Fausser ِولكـنْ  فـي هـذه الفرضـيةِ  يعمـلُ  النظـامَ  أي أنَّ النظامِ؛  في عملِ  خللًا  بَ ب ِ سَ يُ  أنْ  شأنهِ  ما منْ  كل ِ  بإدخال 

 .منه كالمعتادِ  المطلوبَ  ي العملَ فلا يؤد ِ ، (70)ما هو معتادٌ  طبيعي أو بخلافِ  غيرِ  بشكلٍ 

ــ  عــن طريــقِ  معنويــةٍ  ،أو بطريقــةٍ الأنظمــةِ  ضــدَّ  أو العنــفِ  التحطــيمِ  عــن طريــقِ  ماديــةٍ  بطريقــةٍ  هــذه الأفعــالُ  قُ وتتحقَّ

ـــ التـــي يمكـــنُ  إدخـــال الفيروســـاتِ   معالجـــةِ  نظـــمِ  عمـــلِ  وعرقلـــةِ  علـــى البيانـــاتِ  كالـــدخولِ ، (71) هـــذا الغـــرضَ  قَ أن تحقِ 

ــ أنْ  فيلــزمُ  ،(73)ةِ العمديَّــ الجــرائمِ  وهــي مــنَ ، (72)مــن الشــركات  لشــركةٍ  البيانــاتِ  أو  النظــامِ  عمــلِ  الجــاني إعاقــةَ  دَ يتعمَّ

علــى  تــؤثرَ  بــل يكفــى أنْ  ،النظــامِ  عناصــرِ  جميــعِ  علــى تلــك الأفعــالُ  تقــعَ  أنْ  طُ شــترَ لقيــام الجريمــة.ولا يُ  الإخــلالِ بــهِ 

 .(74)عناصر معنوية كالبيانات أمْ  هِ ــكالحاسب الآلي نفسِ  ةً ماديَّ  عناصرَ  كانتْ أ سواءٌ  ،تلك العناصرِ  بعضِ 

ِ  ىبها بمقتضَ  ثِ العبَ  منَ  البياناتِ  على حمايةِ  الفرنسيُّ  عُ المشر ِ  وقد عملَ   كفايةِ  وذلك لعدمِ  ؛3-323 المادةِ  نص 

 مِ دوذلك لع ؛بها أو التلاعبِ  العبثِ  منَ  للبياناتِ  ملائمةٍ  حمايةٍ  في توفيرِ  المحرراتِ  في تزويرِ  القواعد العامةِ 

                                                 

القــانون والكمبيــوتر  ( هــدى حامــد قشــقوش، الإتــلاف غيــر العمــدي لبــرامج وبيانــات الحاســب الإلكترونــي، كتــاب بحــوث مــؤتمر69)

م، جامعة الإمـارات العربيـة المتحـدة، كليـة الشـريعة والقـانون بالتعـاون مـع مركـز الإمـارات للدراسـات 2000مايو  3-1والإنترنت 

 .893، ص 2004والبحوث الاستراتجية ومركز تقنية المعلومات بالجامعة، الطبعة الثالثة 

 .147،148( غنام محمد غنام، مرجع سابق، ص 70)

 .605( علي عبد القادر القهوجي، الحماية الجنائية للبيانات المعالجة إلكترونياً، مرجع سابق، ص 71)

تلــك الموجــودةُ بــالقرص  (  لا يجــوزُ لــربِ  العمــلِ الاطــلاعُ علــى البيانــاتِ الشخصــيةِ الموجــودةِ بالحاســبِ الآلــي للعامــلِ، لَا سِــيَّمَا72)

رُ ذلــك، وفــي هــذه  risqueoud’événementparticulierالصــلبِ، مــا  لــم يكــن ذلــك بســببِ وجــودِ خطــرٍ أو حالــةٍ خاصــةٍ  تبــرِ 

 الحالة يُطَّلَعُ حتى منْ دونِ إخطارِ العامل بذلك.

Alexis Baumann: op,cit. 

(73) https://ssi.ac-strasbourg.fr/referentiels/le-juridique/les-themes/la-cybercriminalite. 

 .604( علي عبد القادر القهوجي، الحماية الجنائية للبيانات المعالجة إلكترونياً، مرجع سابق، ص 74)
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 912المعدلة بالقانون رقم عقوبات  3-323 المادةُ  فتعاقبُ ، (75)آلياً  في البيانات المعالجةِ  المحررِ  شرطِ  توافرِ 

 الاحتيالِ  عن طريقِ  بياناتٍ   إدخالِ  فعلِ  على يورو ألفَ  150 وغرامةِ  سنواتٍ  خمسَ  الحبسِ ب 2015لسنة 

أو  reproduire أو النسخِ   dtenir أو الاحتفاظِ extraireأو الاستخراجِ  أو المسحِ  أو التعديلِ  للنظامِ 

 على الدعامةِ  جديدةٍ  بياناتٍ  بإضافةِ  الإدخالِ  فعلُ  قُ ويتحقَّ  .تيالالاح عن طريقِ  للبياناتِ transmettreالنقلِ 

أكانَ من صاحبِهَا الشرعي  سواءٌ   ،أو السحبِ  الائتمانِ  لبطاقاتِ  ءِ السي ِ  الاستخدامِ  طريقِ  عنْ  بالبياناتِ  ةِ الخاصَّ 

،في لفيروساتِ ا  عن طريقِ  بالدعامةِ  وجودةٍ م غيرِ  جديدةٍ  بياناتٍ  بإضافةِ  الإدخالِ  فعلُ  قُ ،كما يتحقَّ أمْ من غيرهِ 

 ةِ الخاصَّ  منها إلى المنطقةِ  جزءٍ  أو نقلِ  أو بعضِهَا، بالدعامةِ  الموجودةِ  البياناتِ  كل ِ  بإزالةِ  قُ يتحقَّ  المسحَ  أنَّ  حينِ 

البرامج  طريقِ  عنْ  ،أخرى  واستبدالها ببياناتٍ  الموجودةِ  البياناتِ  بتغييرِ  قُ فيتحقَّ  ا التعديلُ أمَّ  وتخزينِهَا، بالذاكرةِ 

 بياناتٍ  إدخالِ  عن طريقِ  آلياً  المعالجةِ  بالبياناتِ  لاعبُ التيحدثُ كأنْ ، (76)في هذا المجالِ  المستخدمةِ  المختلفةِ 

 .(77)كلياً أو جزئياً  اً ا إلكتروني  هَ بتدميرِ  البياناتِ  أو محوِ  ،اهَ بصحتِ  اسِ سَ للمَ  ؛بالنظامِ  الموجودةِ  أخرى للبياناتِ 

 المسحِ و  الإدخالِ  وهي أفعالُ  ،فقط أفعالٍ  على ثلاثةِ  تعاقبُ  كانتْ  3-323 المادةَ  أنَّ  بالذكرِ  جديرٌ 

، (78)م 2014لسنة 1353 رقم القانونِ  منَ  16 ى المادةِ ا بمقتضَ هَ ى بعد تعديلِ الأخرَ  ،وأضيفت الأفعالُ والتعديلِ 

، أو العبثِ  التلاعبِ  منَ  آلياً  المعالجةِ  البياناتِ  لسلامةِ   المقررةِ  من الحمايةِ  عَ وسَّ  قدْ  هذا التعديلَ  أنَّ  في ولا شكَّ 

إلَى  في حاجةٍ  البياناتِ  معالجةِ  مِ ظُ بنُ  المختزنةُ  البياناتُ  ا،وقد كانتِ هَ لا تكفي لحمايتِ  ةَ التقليديَّ  القواعدَ  وأنَّ  امَ يَّ سِ  لاَ 

 المختزنةِ  المكانِ  منَ  البياناتِ  استخراجِ  على فعلِ  ،وذلك بالعقابِ الأخيرُ  بها التعديلُ  التي جاءَ  الأفعالِ  منَ  لحمايةِ ا

                                                 

 .152( غنام محمد غنام، مرجع سابق،ص 75)

 .608ص  ( علي عبد القادر القهوجي، الحماية الجنائية للبيانات المعالجة إلكترونياً، مرجع سابق،76)

 .893( هدى  حامد قشقوش، الإتلاف غير العمدي لبرامج وبيانات الحاسب الإلكتروني، مرجع سابق، ص 77)

(78) Loi n° 2014-1353 du 13 novembre 2014 renforçant les dispositions relatives à la luttecontre 

le terrorisme. 
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 الحقَّ  للشخصِ  يكونَ  أنْ  دونِ  منْ  اأو نقلهَ  ،البياناتِ  أو نسخِ  ،الاحتفاظِ و  التخزينِ  كذاكرةِ ؛ المعالجةِ  مِ ظُ به في نُ 

 ا.وغيرهَ  كالفيروساتِ  ؛المختلفةِ  البرامجِ  ذلك باستخدامِ  قُ ويتحقَّ  ،لِ التحايُ  ،عن طريقِ في ذلك

من  وهذا يعني أنها أو الغش ِ  الاحتيالِ  يقِ عن طر  السابقةُ  الأفعالُ  تحدثَ  أنْ  الجريمةِ  لقيامِ  عُ ا يتطلب المشر ِ كمَ 

أو  البياناتِ  على تعديلِ  يعاقبُ  عَ المشر ِ  أنَّ  ،مع ملاحظةِ الجنائي القصدِ  ا توافرُ هَ لقيامِ  مُ التي يلزَ  العمديةِ  الجرائمِ 

 .(79)عقوبات 1-323ا للمادة وفقً  الخطأ ذلك عن طريقِ  ، وإن حدثَ مسحها

 1168رقم  بالقانونِ  لةِ والمعدَّ عقوبات  1-3-323ى المادة بمقتضَ  يعاقبُ  الفرنسيَّ  عَ المشر ِ  أنَّ  إلَى الإشارةُ  تجدرُ 

 اتِ والمعدَّ  الأدواتِ  أو توفيرِ  أو حيازةِ  باستيرادِ  المشروعةِ  الأحوالِ  في غيرِ  يقومُ  منْ  كلَّ  (80)م 2013لسنة 

 المقررةِ  ، بالعقوبةِ عقوبات 3-323إلى  1-323 ا في الموادِ عليهَ  المنصوصِ  في الجريمةِ  المستخدمةِ  الحاسوبيةِ 

في  أنَّ  فِي كَّ ولا شَ . خطورةً  أشدُّ  جرائمَ  في ارتكابِ  تلك المعداتِ  استخدمتْ  في حالِ  أشدُّ  وبعقوبةٍ  هَ نفسِ  للجريمةِ 

رقم  ا القانونُ أمَّ .من معلوماتٍ  وما تحتويهِ  الآلية للبياناتِ، المعالجةِ  لنظمِ  المقررةِ  الحمايةِ  لنطاقِ  اذلك توسيعً 

 عليها في الموادِ  للجرائم المنصوصِ  المقررةِ  الغرامةِ  من عقوبةِ  دَ فقد شدَّ م 2015 لسنةِ 912

 لم تكنْ  ما ،الخبيثةِ  البرامجِ  تلكَ  ةِ ى حيازَ علَ  يعاقبُ  الفرنسيَّ  عَ المشر ِ  أنَّ  ظُ لاحَ ويُ ، عقوبات 3-323إلى  323-1

 «saufjuste motif» قانوني أ و عادلٍ  ها لسببٍ حيازتُ 

، المعلومـاتِ  فـي تقنيـةِ  المتخصصـينَ  مخـاوفَ  وتثيـرُ  بها الغموضُ  يحيطُ  ه العبارةَ هذِ  أنَّ  - وبحق ٍ  – رى البعضُ ويَ 

الكمبيوتر، الأمـرَ الـذي كـانَ  أنظمةِ  أو عيوبِ  الأمنيةِ  الثغراتِ  معرفةِ  لغرضِ  ؛البرامج تلكَ  بحيازةِ  قد يقومونَ  الذينَ 

                                                 

 .153( غنام محمد غنام، مرجع سابق، ص 79)

(80) Loi n° 2013-1168 du 18 décembre 2013 relative à la programmationmilitaire pour les années 

2014 à 2019 et portantdiverses dispositions concernant la défense et la sécuriténationale . 
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 مـؤخراً بمقتضــى عقوبـات المضــافةَ  1-4-323 المــادةَ  ا أنَّ كمَـ  .(81)وضـوحاً  أكثــرَ  بشـكلٍ  المــادةِ يقتضـي صـياغةَ 

 المقـررةَ  العقوبـةَ  ظُ لِ ـغَ تُ م 2015لسـنةِ 912 رقـم بالقـانونِ  لـةَ والمعدَّ م 2014 لسنة1353 رقم القانونِ  منَ  17 المادة

 العصــاباتِ  عــن طريــقِ  عقوبــات متــى ارتكبــتْ  1-3-323إلــى  1-323ا فــي المــواد  عليهَــ المنصــوصِ  للجريمــةِ 

 وغرامـــةَ  ســـنواتٍ  10 الســـجنَ  لتكـــونَ  للدولـــة؛ التابعـــةِ  البيانـــاتِ  معالجـــةِ  أنظمـــةِ  ضـــدَّ  Bandeorganiséeالمنظمـــةِ 

ـــــك الجريمـــــةِ  فارتكـــــابُ  .(82)يـــــورو ألـــــفِ  300 ـــــقِ  تل  القـــــائمِ  عـــــن خطـــــورةِ  يكشـــــفُ  المنظمـــــةِ  العصـــــاباتِ  عـــــن طري

 .في ذلك المعنوي دورٌ  للشخصِ  ا إذا كانَ مَ يَّ سِ  ، لاَ عليهِ  العقابِ  يقتضي تشديدَ  ،مِـمَّااهَ بارتكابِ 

فــي  الكاملــةِ  للجريمــةِ  المقــررةِ  ذَاتِـــهَا العقوبــةِ فــي الجريمــةِ ب علــى الشــروعِ  تعاقــبُ  7-323 المــادةَ  أنَّ  مــع ملاحظــةِ 

 الاشتراكِ  على م2004 لسنةِ  575 رقم بالقانونِ  عقوبات المعدلةُ  4-323 المادةُ  ،في حين تعاقبُ الجرائم السابقةِ 

 بالعقوبـةِ  1-3-323إلى  1-323عليه في المواد   المنصوصِ  الجرائمِ  لارتكابِ  ؛والتنسيقِ  للإعدادِ  في مجموعةٍ 

الطبيعـي  للشـخصِ  PeinesComplémentairesعقوبـات إضـافية  5-323 المـادةُ  رُ كمـا تقـر ِ  ،للجريمة المقررةِ 

 ،العامـةِ  الوظـائفِ  أو شـغلِ  ،المدنيـةِ  الحقـوقِ  مـنَ  سـنواتٍ  كالحرمان خمـسَ  ؛السابقةِ  من الجرائمِ  جريمةً  متى ارتكبَ 

 أو المــوادِ  فــي الجريمــةِ  المســتخدمةِ  ،مصــادرة الأدواتِ أو بمناسبتهِ  المهنــي الــذي ارتكــب الجريمــة بســببهِ  أو النشــاطِ 

 ا.هَ ـلأصحابِ  أنْ تُرَدَّ التي ينبغي  تِ الأدوا منَ  لم تكنْ  ما ،الجريمةِ  عليها منَ  المتحصلِ 

 تطبيقِ  وتقضي بعدمِ م  2015 لسنةِ  912 رقم ى القانونِ عقوبات بمقتضَ  8-323 مؤخراً  المادةُ  أضيفتْ  وقدْ 

ذَتْ التي  والتدابيرِ  على الإجراءاتِ  السابقةِ  بالجرائمِ  المتعلقةِ  الأحكامِ   بخدماتِ  المعنيينَ  ولينَ ؤُ المسْ  لِ بَ قِ  منْ  نُفِ 

                                                 

)81(Etienne Wery :Le nouvel article 323-3-1 du Code pénal : luttercontre les virus, d’accord, 

mais attention aux effetspervers,Publié le 02/09/2004 ,sur : https://www.droit-

technologie.org/actualites/le-nouvel-article-323-3-1-du-code-penal-lutter-contre-les-virus-

daccord-mais-attention-aux-effets-pervers/. 

 ألفَ يورو . 150م  تبلغُ   2015لسنة  912( كانت عقوبةُ الغرامةِ قبلَ التعديلِ بالقانونِ رقم  82)

https://www.droit-technologie.org/auteurs/etienne-wery/
https://www.droit-technologie.org/auteurs/etienne-wery/
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 قانونِ  منْ  L. 811-2إليها في المادة  المشارِ  المتخصصةِ  الاستخباراتِ  كأجهزةِ  ؛الوزراءِ  من رئيسِ  نٍ ذْ بإ الدولةِ 

-L. 811المشار إليها في المادة  الوطنِ، ترابِ  خارجَ  للدولةِ  ةِ الأساسيَّ  المصالحِ  حمايةِ  ، لضمانِ الداخلي الأمنِ 

 .الحالاتِ  هذهِ  في مثلِ  على الفعلِ  ، وعليه فلا عقابَ نفسِه القانونِ  منَ  3

 : cookiesالكوكيز استخدامِّ كيفيةُ الإلكترونيةِّ و  الاتصالاتِّ  خدماتِّ  موردِّ  ى التزامِّثانياً: مدَ 

 الجنائيةِ  الإجراءاتِ  قانونِ  مواكبةِ  وذلك من أجلِ (83)2016 لسنةِ 731 رقم َ القانون  مؤخراً  الفرنسيُّ   عُ المشر ِ  أصدرَ 

 ومصادرِ ،والإرهابِ  المنظمةِ  الجريمةِ  مكافحةِ  فعاليةِ  أجلِ  ومنْ  ،بفرنسا الجريمةِ  رِ وتطوُّ  ،في المجتمعِ  مع التغيراتِ 

تلك  مكافحةِ  من أجلِ  ،الشخصيةِ  البياناتِ  مراقبةِ  في مجالِ  التحقيقِ  سلطاتِ  وتوسيعِ  ،الشهودِ  وحمايةِ  ،التمويلِ 

 لمكافحةِ  الفرنسي ِ  عِ عن المشر ِ  التي صدرتْ  القوانينِ  من أهم ِ  نونُ هذا القا ويعتبرُ . (84) وجرائم الإرهاب، الجريمةِ 

 .والإرهابِ  المنظمةِ  الجريمةِ 

لَتِ  هذا القانونِ  وبموجبِ  م  2011لسنةِ 1012 رقم مؤخراً بالمرسومِ  المضافةُ  -عقوبات  1-17-226 المادةُ  عُدِ 

 أي ِ  عنْ  بالإخطارِ  مْ إذَا لـمْ يقُ  الإلكترونيةِ  الاتصالاتِ  خدماتِ  مزودَ  تعاقبُ  إذْ  -(85)الإلكترونية المراسلاتِ  بشأنِ 

 عنِ  ولَ ؤُ المسْ  وتعاقبُ  ،أو المعني بالبياناتِ  ،والحرياتِ  للمعلوماتيةِ  الوطنيةِ  للجنةِ  الشخصيةِ  للبياناتِ  انتهاكاتٍ 

في المادة  المعالجةِ  لبياناتِ إلَى ا صِ المرخَّ  غيرِ  أو الوصولِ  بالإفشاءِ  اللجنةِ  إخطارِ  عدمِ  في حالِ  المعالجةِ 

                                                 

(83)Loi n° 2016-731 du 3 juin 2016 renforçant la luttecontre le crime organisé, le terrorisme et 

leurfinancement, et améliorantl'efficacité et les garanties de la procédurepénale. 

(84) Laetitia Valy,Au coeur des préoccupations, la luttecontre le terrorismeconnait un nouveau 

tournant avec cetteloi du 3 juin 2016 visant à mettre en oeuvre de nouvelles dispositions pour 

renforcer la prévention et la repression, http://www.net-iris.fr/veille-

juridique/actualite/35232/lutte-contre-le-terrorisme-les-3-nouveautes-a-ne-pas-manquer.php. 

(85)Ordonnance n° 2011-1012 du 24 août 2011 relative aux communications électroniques . 

http://www.net-iris.fr/veille-juridique/actualite/35232/www.net-iris.com
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4123-9-1L  ْالإلكترونيةِ  الاتصالاتِ  خدماتِ  دَ مزو ِ  عُ المشر ِ  مُ زِ لْ يُ  حيثُ  .الدفاعِ  قانونِ  منun fournisseur  

de services de communications électroniques  ِكأنْ للبياناتِ  انتهاكاتٍ  عن أي ِ  اللجنةِ  بإخطار ، 

 سلبي ٍ  تأثيرٍ  ذاتَ  هذه الانتهاكاتُ  ا كانتْ ، وإذَ صِ المرخَّ  غيرِ  أو الوصولِ  أو الإفشاءِ  أو الإتلافِ  للضياعِ  ضَ تتعرَّ 

 .المعني إبلاغُ  تأخيرٍ  ونِ دُ فينبغي ومنْ  ،ةِ الخاصَّ  الحياةِ  أو حرمةِ  الشخصيةِ  على البياناتِ 

 عن انتهاكِ  الإخطارُ  ،ولا يلزمُ بها تْ والكيفية التي حدث، هاومصدرِ  بالانتهاكاتِ  قائمةٍ  إعدادُ  على الموردِ  ا يجبُ كمَ 

 منَ  ،أماناً  أكثرَ  ةِ الشخصيَّ  البياناتِ  لجعلِ  المناسبةِ  بالتدابيرِ  قد قامَ  الموردَ  أنَّ  اللجنةُ  إذا وجدتِ  البياناتِ 

 .(87)البياناتِ  تشفيرِ  نظامِ  كاستخدامِ  (86)لهم بالدخولِ  صِ المرخَّ  غيرِ  الأشخاصِ 

 حيزَ  الذي سيدخلُ  2016 أبريل 27 في الصادرِ  الأوروبي الجديدِ  التشريعِ  منَ  33 المادةَ  أنَّ  بالذكرِ  جديرٌ و 

 72 لا تتجاوزُ  ةِ مد   خلالِ  للبياناتِ  انتهاكٍ  أي ِ  عنْ  بالإخطارِ  الموردَ  ألزمتِ  قدْ م2018 مايو 25 في التطبيقِ 

 وهي في فرنسا اللجنةُ ) البياناتِ  بحمايةِ  ةِ المختصَّ  إلى الجهةِ  ابهَ  علمهِ  بعدَ  الانتهاكاتِ  وقوعِ  تاريخِ  منْ  ساعةً 

 .التأخيرِ  أسبابَ  يبينَ  عليه أنْ  يجبُ  ( وفي حالِ التأخيرِ والحرياتِ  للمعلوماتيةِ  الوطنيةُ 

 عن تلكَ  -رٍ مبر ِ  تأخيرٍ  ومنْ دُونِ - المعني بالبياناتِ  إخطارَ  ذاتهِ  التشريعِ  منْ  34 المادةُ  في حين أوجبتِ 

، ولا وحريَّاتِـهم الطبيعيين   الأشخاصِ  على حقوقِ  عاليةً  إلى مخاطرَ  يَ تؤد ِ  أنْ  حِ المرجَّ  منَ  متى كانَ  الانتهاكاتِ 

 الحمايةِ  تدابيرَ  ذَ قد نفَّ  عن المعالجةِ  ولُ ؤُ المسْ  إذا كانَ  ؛ منها:حالاتٍ  في عدةِ  المعني بالبياناتِ  إخطارُ يجِبُ 

 التي تجعلُ  ا تلك التدابيرُ مَ يَّ سِ  ،لاَ للانتهاكِ  تْ التي تعرضَ  الشخصيةِ  على البياناتِ  المناسبةِ  والتنظيميةِ  الفنيةِ 

 للبياناتِ  التشفيرِ  تقنياتِ  كاستخدامِ  ا؛إليهَ  له بالوصولِ  صٍ مرخَّ  غيرِ  شخصٍ  لأي ِ  مفهومةٍ  غيرَ  الشخصيةَ  البياناتِ 

 .الشخصيةِ 

                                                 

(86) http://www.lexagone.fr/Obligation-de-notification-en-cas-de-violation 

(87) http://www.murielle-cahen.com/publications/p-informatique-liberte.asp. 
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 بها على حمايةِ  القيامُ  المرادِ  المعالجةِ  عملياتِ  لتأثيرِ  تقييمٍ  إجراءَ  أوجبتْ  ذَاتِــهِ  التشريعِ  منَ  35 المادةَ  ا أنَّ كمَ 

 بحمايةِ  ةِ المختصَّ  الجهةِ  على مشورةِ  لحصولِ إلَى ا يسعى أنْ  المعالجةِ  عنِ  ولِ سْؤُ وعلى الم ،الشخصيةِ  البياناتِ 

على مستوى  المعالجةِ  عملياتِ  تأثيرِ ل تقييمٍ  إجراءِ  ( عندَ والحرياتِ  للمعلوماتيةِ  الوطنيةُ  هي فرنسا اللجنةُ )و  البياناتِ 

 الإلكترونيةِ  الشخصيةِ  أو البياناتِ  المعلوماتيةِ  الكوكيز على الخصوصيةِ  ملفاتِ  ولخطورةِ  البياناتِ. حمايةِ 

 موافقةِ  بعدَ  ألاَّ  cookiesأو الكوكيز  الارتباطِ  تعريفِ  ملفاتِ  استخدامَ  يحظرُ  الفرنسيَّ  عَ المشر ِ  فإنَّ  للمستخدمِ 

 .(88)عليها مسبقاً  المتفقِ  وبالضوابطِ  ،الخدمةِ  منَ  المستفيدِ 

 تعريفِ  لملفاتِ  البحثِ  ا مواقع محركاتِ مَ يَّ سِ  لاَ - الإلكترونيةِ  المواقعِ  استخدامَ  أخضعَ  الذكرِ  سالفُ  فالتعديلُ 

 منْ  المستفيدِ  موافقةِ  عدمِ  حالِ ها في استخدامِ  جوازِ  ثم عدمُ  ومنْ  opt in –opt outاشتراكِ  لنظامِ  -الارتباطِ 

 تعريفِ  ملفاتِ  لها أنها تستخدمُ  الزائرَ  المستخدمَ  هُ تنب ِ  الإلكترونيةُ  المواقعُ  وأصبحتِ  ،(89)الاتصالاتِ  خدمةِ 

 كانتْ وإن ْ -(90)الارتباطِ  تعريفِ  ملفاتِ  أنَّ  على اعتبارِ  .أو الرفضِ  القبولِ  اختيارَ  منه صراحةً  وتطلبُ  ،الارتباطِ 

 في الكشفِ  أنها تساهمُ  ألاَّ  -التي يريدها لمواقعِ والوصولِ إلَى ا عن المعلوماتِ  البحثِ  في تسهيلِ  المستخدمَ  تفيدُ 

 منعِ عدم بموافقته،و  يكونَ  ا ينبغي أنْ هَ استخدامَ  ،ومن ثم فإنَّ بها التي قامِ  البحثِ  عملياتِ  خلالِ  عن شخصيته منْ 

 ا.هَ استخدامِ 

                                                 

(88) http://www.village-justice.com/articles/Transposition-droit-francais-Paquet,11388.html. 

(89) http://www.murielle-cahen.com/publications/p-informatique-liberte.asp. 

ملفـــاتٌ نصـــيةٌ صـــغيرةٌ تُثَبَّـــتُ بطريقـــةٍ آليـــةٍ علـــى القـــرصِ الصـــلب لجهـــازِ الحاســـبِ الآلـــي  Cookies( ملفـــاتُ تعريـــفِ الارتبـــاط 90)

الارتبــاط إلــى موقــع الويــب الأصــلي فــي كــلِ  زيــارةٍ ملفــاتُ تعريــفِ للمســتخدمِ عنــد زيارتــه للموقــعِ الــذي يســتخدمها، ومــن ثــم تُرْسَــلُ 

 جديدةٍ، أو إلى موقع ويبٍ آخرَ يتعرف على ملف تعريف الارتباط التي ثُبِ تَتْ بجهازِ الحاسبِ الآلي للمستخدمِ.

 للمزيد من التفاصيل:    

https://www.definitions-marketing.com/definition/cookie 

https://www.definitions-marketing.com/definition/cookie


 والمقارن الليبي القانون في لكترونيةالإ الشخصية للبيانات الجنائية الحماية
   

 

 

]175[ 

 

 الشخصيةِّ: البياناتِّ  لمعالجةِّ  الشكليةُ  ثالثاً: الإجراءاتُ 

،بل الموضـوعيةِ  ا مـن الناحيـةِ هَـعلـى انتهاكِ  والعقـابِ  بالتجريمِ  ا للخصوصيةِ هَ حمايتِ  عندَ  التشريعاتِ  لا تكتفي أغلبُ 

ـــــرامِ  عـــــدمَ  -اأيضًـــــ–مُ تجـــــر ِ  ـــــةِ  القواعـــــدِ   احت ـــــي وُ  التنظيمي ـــــاتِ  لممارســـــةِ  تْ عَ ضِـــــالت ـــــاتِ  جمـــــعِ  عملي ـــــا وتخزينِ  البيان هَ

 الحكومــةِ  بشــأنِ  2016 لســنة 1321 رقــم مــؤخراً بالقــانونِ  المعدلــةُ  ،عقوبــات 16 -226 فالمــادةُ ، (91)ومعالجتِهَــا

ـــى تعاقـــبُ  الرقميـــةِ  ـــةِ  المعالجـــةِ  إجـــراءِ  عل ـــاتِ  الآلي ـــةِ  إعـــلانِ  مـــنْ دُونِ ، الشخصـــيةِ  للبيان ـــةِ  اللجن ـــةِ  الوطني  للمعلوماتي

 هاهنا موافقتُ  من اللجنةِ،  ولا يُشْتَرَطُ  على تصريحٍ  الرأي أو الحصولِ  طلبِ و بها القيامِ  قبلَ  بالمعالجةِ  والحرياتِ 

 ول عــنِ ؤُ المسْــ مِ اى احتــر مــدَ  مــنْ  قِ بــالتحقُّ  ذلــكَ  بعــدَ  تقــومُ و  ،ا بالمعالجــةِ هَــفقــط إخطارُ  المطلــوبُ  بــلِ  ،علــى المعالجــةِ 

 .(92) القانونِ  لأحكامِ  المعالجةِ 

وذلــك  للقــانونِ، بالمخالفــةِ  مــنهمْ  تابعيــه التــي تقــعُ  عــن أعمــالِ  (93)مــدنياً  ولٌ مسْــؤُ  العمــلِ  صــاحبَ  فــإنَ فــي فرنســا  و

 ، طالمــاالعمــلِ  أوقــاتِ  خــارجَ  ذلــكَ  كــانَ وإن ْ  المتاحــة لهــم، الاتصــالِ  وســائلِ الآلــي و  نترنــت  والحاســبَ الإ باســتخدامِ 

ـــهَا علــى المــادةُ  قُ بَّــطَ وتُ ، (94)ا بحريــةٍ هَ باســتخدامِ  العمــلِ  لهــم صــاحبُ  ســمحَ   - لبيانــاتِ ا آليــةِ  بمعالجــةِ  يقــومُ  مــنْ  ذاتـُ

 علــى الســماحِ  مــن يعمــلُ  أو - 78 -17مــن القــانون  45عليهــا فــي المــادة  المنصــوصِ  محــلًا للإجــراءاتِ  كانــتْ 

ــــدخولِ  ــــاتِ  بال ــــواردةِ  للبيان ــــي المعالجــــةِ  ال ــــانونِ  L4123-9-1بالمــــادةِ  المــــذكورةِ  ف ــــدفاعِ  مــــن ق  بــــاعِ ت ِ مــــنْ دُونِ  ا ال

 .من اللجنةِ  على الرأي ِ  أو الحصولِ  ،الإجراءاتِ 

                                                 

 .200( هشام فريد رستم، قانون العقوبات، مرجع سابق، ص 91)

 .109، صمرجع سابق( غنام محمد غنام، 92)

ؤُوليَّةِ الجنائيـةِ، ( دفاع الطاعن الموضوعي بعدم وجودِ سوابقَ لـه وبحسـنِ سـيره وسـلوكِه بيانـاً لموجبـات الرأفـةِ لا يعفيـه مـن المسْـ93)

م، الطعـن 2017ينـاير  5ولا أثر له على قيام الجريمةِ، ولا يجوز إثارته لأول مـرةٍ أمـام محكمـةِ الـنقض . نقـض جنـائي مصـري 

 ٍ غير منشور ٍ   78لسنة  2005رقم 

(94)ALEXIS Baumann: op,cit. 
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 فـي السـجلِ  الأفـرادِ  تسـجيلِ لـرقمِ  الآليةِ  المعالجةِ  )أ( على  -1 -16 -226،  1 -16 -226المواد  ا تعاقبُ كمَ 

 احتـرامِ منْ دُونِ ،لهـا أو الترتيبِ  البياناتِ، عليها في القانون، أو مُعالجةِ  المنصوصِ  الشروطِ  مراعاةِ منْ دُونِ القومي ِ 

 اللجنةُ. االتي وضعتهَ  القواعدِ 

علـى  للحفـاظِ  مـا يلـزمُ؛ باتخـاذِ  المعالجـةِ  عـنِ  ولَ ؤُ المسْـ عُ المشـر ِ  مُ زِ لْـيُ  البيانـاتِ  لحمايـةِ  اللازمـةِ  بالتـدابيرِ  قُ وفيما يتعلَّ 

 الأمــورِ  وغيرهـا مــنَ  للــدخولِ  رمـوزٍ  ، كإيجــادِ لـه صِ خَّ الـــمُرَ  غيـرِ  الوصــولِ  كمنـعِ  وأمْنِـــهَا؛ والمعلومـاتِ  البيانــاتِ  سـريةِ 

ـــةِ   الفنيـــةِ  الحلـــولِ  وتنفيـــذِ  ،وفقـــاً للقـــانونِ  البيانـــاتِ واســـتخدامها وأرشـــفةِ  مـــؤهلينَ ل مـــنِ، مـــوظفينَ  كاســـتخدامِ (95)الفنيَّ

 غيـــرِ  أو الاطـــلاعِ  التشـــويهِ  أعمـــالِ  ضـــد  (96)وحمايتِهَـــا وحفظِهَـــا البيانـــاتِ  أمـــنِ  لضـــمانِ  والمراقبـــةِ  التنظـــيمِ  إجـــراءاتِ و 

 ،بإدخالِ أو إلكترونيـةٍ  ماديـةٍ  بطريقـةٍ  قُ قـد تتحقَّـ وهـذه الأفعـالُ  هَـا،إتلافِ أو  البيانـاتِ  ،أو محوِ على البياناتِ  صِ المرخَّ 

  لسنةِ 1341 رقم بالمرسومِ  المعدلةِ 78-17رقم  القانونِ  منَ  37 ا للمادةِ وطبقً (97)البياناتِ  معالجةِ  لنظمِ  الفيروساتِ 

 

 

                                                 

(95)Jean Pradel et Michel danti -Juan:Manuel de droitPénalspécial,éditions 

Cujas,Paris,2007,P.247. 

(96)Alexis Baumann: Commentaire du décret n° 2006-6 du 4 janvier 2006 relatif à l’hébergement 

de données de santé, Publié le : http://www.declaration-cnil.com/Articles/A20060110-decret-

sur-l-hebergement-de-donnees-de-sante.php. 

نحـو صـياغة نظريــة عامـة فـي علـم الجريمــة المعلوماتيـة والمجـرم المعلومــاتي، دراسـة متعمقـة فــي ( عبـد الفتـاح بيـومي حجــازي، 97)

التعريــف بجــرائم التقنيــة الحديثــة والمجــرم المعلومــاتي، انحــراف الأحــداث بســبب الإنترنــت، مكافحــة إدمــان الإنترنــت لــدى بعــض 

 .148-147، ص،م2009منْ دُونِ ناشر ومكان نشر، الطبعة الأولى، الفئات، 
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على  ،العامةِ  أو السجلاتِ  الإداريةِ  على الوثائقِ  في الحصولِ  الحق ِ  من صاحبِ  الجريمةُ  لا تقعُ  (98) 2015

 .والمعلوماتِ  البياناتِ  تلكَ إلَى  لهم بالوصولِ  ه من المرخصِ أنَّ  اعتبارِ 

ه أو معتقداتِـ العرقـي بالأصـلِ  المتعلقةِ أوْ مُعالجتِهَا،  عن الأفراد الشخصيةِ  البياناتِ  جمعِ  عندَ   عُ المشر ِ  كما يتطلبُ 

،أو النقـ ه الدينيِ  أو السياسيِ  أو الفلسـفي ِ أو ميولِ  ذلـك  ،وبخلافِ همْ علـى مـوافقتِ  الحصـولَ  - ه الجنسـيةِ أو هويتِـ ابيِ 

 وخطورتهـا فـي الكشـفِ  هـذه البيانـاتِ  لطبيعـةِ  ذلـك يرجـعُ  أنَّ  فِــي كَّ ولا شَ  بالمعالجةِ، اللجنةِ بإخطار ِ  يكتفي المشرعُ 

 عـدمُ  يجـبُ  ، وفـي حـالِ اعتراضـهِ البياناتِ  على معالجةِ  في الاعتراضِ  للمعني الحقُّ  .وقد يكونُ الشخصِ  عن هويةِ 

كـان المعنـي، و  اعتـراضِ  مـنِ  رغمِ علَى الـ المعالجةِ  عقوبات على 1-18-226المادةُ  فتعاقبُ ، (99)البياناتِ  معالجةِ 

 يكــونَ  أنْ  المعالجـةِ  فـي نظـامِ  البيانـاتِ  تســجيلِ  ه مـن الضـروري فـي نطـاقِ ،على اعتبـار أنَّــمشـروعاً  هـذا الاعتـراضُ 

مـــن  الغـــرضِ  لتحقيـــقِ  ؛الـــلازمِ  رِ دَ  بالقَـــا إلاَّ هَـــحفظُ  ا،فلا يجـــوزُ هَ مـــن تســـجيلِ  والهـــدفِ  المعلومـــاتِ  بـــينَ  هنـــاك تناســـبٌ 

 .المعالجةَ  فيها القانونُ  التي يجيزُ  في الحالاتِ  في الاعتراضِ  الحقُّ  للشخصِ  ولا يكونُ ، (100)حفظها

 من قانونِ  R625-12،فوفقاً للمادة هَاأو مسحِ  الصحيحةِ  غيرِ  البياناتِ  تصحيحِ  طلبُ للمعني بالبياناتِ  قُّ حِ يَـ كمَا

ا على المعالجةِ إذَ  أو القائمُ  ولُ ؤُ المسْ  الشخصُ  بُ اقَ عَ يُ  2005لسنة  1306رقم  بالأمر الفرنسي المضافةِ  العقوباتِ 

 هَاأو تحديثَ  هَاأو استكمالَ  البياناتِ الشخصيةِ المتعلقةِ به المعني تصحيحَ  طلبَ  –إضافيةٍ  نفقاتٍ  ونِ دُ منْ  – رفضَ 

أو ، دقيقةٍ  غيرَ  تلك البياناتِ  ، عندما تكونُ ه بذلكورثتُ  ى متى طالبَ ـأو الشخص المتوفَ  هَا،أو محوَ  هَاأو قفلَ 

 محدثةٍ. غيرِ  ، أو قديمةٍ ملتبسةٍ  ، أو مبهمةٍ ناقصةٍ 

                                                 

(98)Ordonnance n° 2015-1341 du 23 octobre 2015 relative aux dispositions législatives du code 

des relations entre  le public et l'administration. 

 .117( غنام محمد غنام، مرجع سابق، ص99)

 .159عبد الفتاح بيومي حجازي، مرجع سابق، ص ( راجع : 100)
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 العقوبةَ  دُ تشد ِ   2010لسنة  671رقم  بالمرسومِ  المعدلةِ  العقوباتِ  من قانونِ   R625-13 المادةَ  أنَّ  مع ملاحظةِ 

 البيانـاتِ  لحمايـةِ  الـك توسـيعً ، ولعـلَّ فـي ذ(101) تلـك الأفعـالِ  ه بتكـرارِ قيامِـ فـي حـالِ  بالمعالجـةِ  القـائمِ  ى الشخصِ علَ 

، فقـد الشخصـيةِ  للبيانـاتِ  الآليـةِ  المعالجـةِ  بسـببِ  ؛الشـخصِ  علـى حقـوقِ  التي قد تقـعُ  الاعتداءاتِ  ومنعَ  ،الشخصيةِ 

أو  مــن حقوقـــهِ  لحــق ٍ  الفــردِ  فقــدانَ -المبهمــةِ  أو توضــيحِ  ،القديمــةِ  أو تحــديثِ  ،البيانــاتِ  تصــحيحِ  علــى عــدمِ  بُ يترتَّــ

 القديمـةِ  فـي البيانـاتِ  موجـودةٍ  غيـرَ  معينـةً  اطً و شـر  بُ تتطلَّـ معينـةٍ  ى وظيفةٍ علَ  في الحصولِ  هِ ــكحق ِ  منها؛ الانتقاصِ 

مــع  الفـرصِ  ؤِ بمبـدأ تكـافُ  ي إلـى الإخـلالِ أو يـؤد ِ  المعلومـاتي، فـي النظـامِ  المختزنـةِ  الصـحيحةِ، أو غيـرِ  أو المبهمـةِ 

 .ذلك من الأمور إلى غيرِ  الأفرادِ، غيره منَ 

 2016أبريل  27في  الصادرِّ  الجديدِّ  الأوروبي ِّ  التشريعِّ  في ظل ِّ  البياناتِّ  لمعالجةِّ  الأمنيةُ  التدابيرُ  ولكن ما هي

 ؟م  2018مايو  25في   التطبيقِّ  حيزَ  ي سيدخلُ الذِّ 

ومــن تلــك  بالمعالجــةِ، ا مــن القــائمِ هَ ـينبغــي مراعاتُــ ،الأمنيــةِ  مــن التــدابيرِ  علــى مجموعــةٍ  هــذا التشــريعُ  نــصَّ 

ـــه التكنو  مـــا توصـــلتْ  أحـــدثِ  مراعـــاةُ  :التـــدابيرُ  ـــا فـــي هـــذا المجـــال، والأخـــذُ إلي ـــارِ  لوجي ـــفَ  فـــي الاعتب  مختل

 المعالجـــةِ  وطبيعـــةَ  ،فـــي هـــذا المجـــالِ  وحري اتــُـه الطبيعــي الشـــخصِ  لهـــا حقـــوقُ  التـــي قـــد تتعـــرضُ  المخــاطرِ 

 والنزاهــةِ   المســتمرةِ  الســريةِ  والقــدرة علــى ضــمانِ  الشخصــيةِ، البيانــاتِ  علــى تشــفيرِ  والعمــلَ  منهــا، والغــرضَ 

فــي  المناســبِ  فــي الوقــتِ  لبيانــاتِ إلَــى ا الوصــولِ  درة علــى اســتعادةِ والقــ وخدماتِـــهَا، المعالجــةِ  نظــامِ  ومرونــةِ 

 التقنيـــةِ  الإجــراءاتِ  فعاليــةِ  باختبــارِ  المعالجــةِ  عــنِ  ولُ المسْـــؤُ  يقــومَ  أنْ ، و أو تقنــي ٍ  مــادي ٍ  حــادثٍ  وقــوعِ  حــالِ 

 العرضي أو غيرِ  التدميرِ  مخاطرُ  في الاعتبارِ  ذَ خَ ؤْ يُ  على أنْ  المعالجةِ  أمنِ  لضمانِ  وتقيِيمِهَا؛ والتنظيميةِ 

 شـخصٍ أي ِ  دخـولِ  عـدمَ  التـي تضـمنُ  الإجـراءاتِ  باتخـاذِ  المعالجـةِ  عنِ المسْؤُولُ  يقومَ  وأنْ  ،القانوني للبياناتِ 

                                                 

(101)Décret n° 2010-671 du 18 juin 2010 relatif à la signature électronique et numérique en 

matière pénale et modifiant certaines dispositions de droit pénal et de procédure pénale. 
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 وأنْ  والاطـلاع عليهـا، البيانـاتِ  تلـكَ إلَى  أو الوصولِ  ،البياناتِ  معالجةِ  مِ ظُ له على نُ  صٍ مرخَّ  طبيعي غيرِ 

ـــهم،ا موظفيهَــ علــى تأهيــلِ  الشــركاتُ  تعمــلَ  علــى  الشخصــيةِ  البيانــاتِ  إلــى مٌ ظِ تَ نْــمُ  دخــولٌ  لهــمْ  الــذينَ  وتدْريبِ

 فعالـــةٍ  حمايــةٍ  فــي تـــوفيرِ  كبيــرٍ  رٍ دْ بقَـــ الفنــي والتقنـــي يســاهمُ  الجانــبَ  أنَّ  فِــــي كَّ .ولا شَــتلــك البيانـــاتِ  حمايــةِ 

أو  وقصـورِ  ،تشـريعاتها تحـديثِ  التي تعاني مـن عـدمِ  ى الدولِ ا لدَ مَ يَّ سِ لَا الشخصية،  والمعلوماتِ  للبياناتِ 

 .المستحدثةِ  لمواجهة الجرائمِ  ؛عجز تلك التشريعاتِ 

 :الشخصيةِّ  للبياناتِّ  الاستخدامِّ وسوءُ  المشروعِّ  غيرُ  والحفظُ  رابعا: الجمعُ 

 بطريقةٍ  البياناتِ  عقوبات على جمعِ  18 – 226 المادةُ  تعاقبُ :اهَ وحفظُ  البياناتِّ  تجميعُ  .1

 ملفاتِ  استخدامِ  ، عن طريقِ مباشرٍ  غيرِ  مْ أ مباشرٍ  بشكلٍ  ذلكَ  كانَ أ سواءٌ  ،أو بالاحتيالِ  مشروعةٍ  غيرِ 

cookies(102)، ِ كتلك  التي  اسةِ الطبيعة الحسَّ  ذاتِ  البياناتِ  لبعضِ  الحمايةَ  -كذلك-عُ المشر ِ  رُ ويقر

، L'identité sexuelleالجنسيةِ  أو الهويةِ  السياسيِ  أو الديني ِ  أو الميولِ  العرقي ِ  عن الأصلِ  تكشفُ 

 المادةُ  جاءتِ  ، لذلكَ الطبيةِ  عن البياناتِ  فضلاً  ،الجنائيةِ  والسوابقِ  بالإدانةِ  قُ وكذلك البيانات التي تتعلَّ 

 2017 يناير 27 في الصادرِ  2017-86 رقم مؤخراً بمقتضى القانونِ  المعدلةُ ،عقوبات 226-19

 Loi n° 2017-86 du 27 janvier 2017 relative à l'égalité et àفي المواطنةِ  المساواةِ  بشأنِ 

la citoyenneté َاسةِ  للبياناتِ  المشروعِ  غيرِ  الاحتفاظِ  على ، لتعاقب التي  الحالاتِ  في غيرِ  الحسَّ

 على موافقتهِ  الحصولُ  يجبُ  حيثُ  المعني بها، منَ  ٍ  صريحٍ  ٍرضىً  ونِ دُ منْ و  ،ا القانونُ هَ يجيزُ 

كما  ،للمرضى مباشرةً  شخصيةً  بياناتٍ  البحثِ  في مجالِ  الطبيةُ  تلك البياناتُ   تتضمنَ ألاَّ  فيجبُ ،الصريحة

 ةِ دَ المحدَّ  ةِ بالمدَّ  دُ ، والتقيُّ عُولِـجَتْ التي  تلك البياناتِ إلَى  الذين بإمكانهم الوصولُ  الأشخاصِ  تحديدُ  يجبُ 

التي يطلب  التدابيرِ  تلكَ  ومن بينِ  ،الأمنيةِ  التدابيرِ  الأدنى منَ  الحد ِ  مراعاةِ  معَ  ،بتلك البياناتِ  للاحتفاظِ 

                                                 

(102)Carole Girard-Oppici : op,cit. 

https://plus.google.com/101054092231792973131?rel=author
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 ،كما يجبُ للتوثيقِ  ونظامٍ  للبياناتِ  نٍ وأمْ  ةٍ خصوصيَّ  سياسةٍ  إنشاءُ  هاب القيامُ  البحوثِ  من مديري مراكزِ 

 .(103)وروبيالأ الاتحادِ  ا إلى خارجِ هَ نقلِ  البياناتِ في حالِ  تلكَ  تشفيرُ 

 l'identité de genre de"  الهويــة  للفــردِ  أو أشــكالِ  أنــواعِ  مــنْ  ٍأو أي نــوعٍ  عبــارةُ  أضــيفتْ ثــم 

celles-ci ، َفي  عَ التوسُّ  أرادَ  عَ المشر ِ  أنَّ  فِـي كَّ ، ولا شَ  م2017 عام التشريعي الأخيرِ  ى التعديلِ بمقتض

ـــ -فـــي نظرنـــا-وهـــو  ،بالحمايـــةِ  المكفولـــةِ  اســـةِ الحسَّ  البيانـــاتِ  مفهــومِ  فهـــذه  ،عِ المشـــر   مـــن جانـــبِ  دٌ جيِ ـــ عٌ توسُّ

 الآلـي الحفـظِ ذاتُهَـا علـى  المـادةُ  بُ مـن غيرها.وتعاقِـ أكثـرَ  الفـردِ  هويـةِ  بكشـفها عـنْ  بالخطورةِ  مُ سِ تتَّ  البياناتُ 

 هـاالتـي يجيزُ  الحـالاتِ  بخِـلافِ  آليـةٍ  تخـزينٍ  في ذاكرةِ  الأمنِ  أو تدابيرِ  أو الإدانةِ  بالجرائمِ  المتعلقةِ  للبياناتِ 

 فــي بعــضِ  الأمــنِ  وإجــراءاتِ  والعقوبــاتِ  بــالجرائمِ  المتعلِ قــةِ  البيانــاتِ  حفــظُ أو  تخــزينُ  ،إذ يجــوزُ (104)القــانون 

لطاتِ  مثل القضاءِ  ،الجهاتِ  بها بعضُ  التي تقومُ  كالأعمالِ  الحالاتِ   .العَامَّة والسُّ

ــــ اوضــــعً  ةِ الطبيَّــــ والمعلومــــاتِ  للبيانــــاتِ  ا أنَّ كمَــــ  المــــريضِ  بحالــــةِ  قُ تتعلَّــــ ةٍ لمــــا لهــــا مــــن خصوصــــيَّ  ا؛خاصًّ

ـ ،الإمكـانِ  ا قـدرَ عليهَـ هغيـرِ في إطـلاع  وعدم رغبتهِ  ،ةِ الصحيَّ   المـريضُ  يكـونُ  قـدْ  هـذه البيانـاتِ  وإنَّ  ةً خاصَّ

 19- 226 المادةُ  والعلاجِ، فتعاقبُ  للمرضِ  السليمِ  التشخيصِ  منَ  الطبيبُ  نَ ى يتمكَّ حتَّ  ،مضطراً لتقديمها

ـه فـي  المعنِــي إخطـارِ  ونِ دُ الطبـي، مِـنْ  في المجـالِ  البحثِ  بهدفِ  البياناتِ  معالجةِ  عقوبات على 1- بحقِ 

ــوالمعلومــاتِ  لبيانــاتِ إلَــى ا Droit d'accèsالوصــولِ   طبيعــةِ  وعــنْ  علــى المعالجــةِ  ه فــي الاعتــراضِ ، وحقِ 

ـــاتِ  ، أو معالجـــةِ المرســـلةِ  البيانـــاتِ  ـــرِ  ،اعتراضـــه مـــنْ  علـــى الـــرَّغمِ  البيان هـــا التـــي يجيزُ  الأحـــوالِ  أو فـــي غي

                                                 

(103)Hélène Lebon: Méthodologie de référence de la CNIL pour les 

recherchesbiomédicales,Publié le: http://www.declaration-cnil.com/Articles/A20060405-

recherches-biomedicales.php. 

(104)Panorama des infractions Informatique et libertés en France, https://www.alain- 

bensoussan.com/avocats/infractions-informatique-et-libertes/2017/02/21/ 
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فيهـا  التـي يجـوزُ  الحـالاتِ  نَ مِـ يالعلمِـ البحـثِ و  ةِ الطبيَّـ الرعايـةِ  المرضى بغرضِ  متابعةِ  حالةُ  دُّ عَ .وتُ القانونُ 

 للفــردِ  ةٍ طبيَّــ بيانــاتٍ  العلمــي بتجميــعِ  البحــثِ  مراكــزُ  تقــومَ  أنْ  ي الضــرورةُ فقــد تقتضِــ الطبيــةِ، البيانــاتِ  جمــعُ 

 .(105)ومعالجتِهَا وتخزينِهَا

 2016أغسطس  11في  الصادرُ  2016 لسنةِ  1306رقم  المرسومُ  أجازَ  الطبيةِ  الأبحاثِ  وفي مجالِ 

 طريقِ  عنْ  ةً خاصَّ  الشخصيةِ، البياناتِ  بمعالجةِ  القيامَ -النوويةِ  والسلامةِ  الإشعاعِ  منَ  الحمايةِ  لمعهدِ 

 من نظامِ  البياناتِ  لجمعِ  الطبيعيينَ؛ ي ل شخاصِ الوطني  أو القومِ  لِ جِ في الس ِ  رقم التسجيلِ  استخدامِ 

بيان  ، و  الإشعاعِ  عنِ  الناجمِ  ،السرطانِ  مرضِ  مخاطرِ  لدراسةِ  الأنظمةِ  الصحي الوطني بينَ  التأمينِ 

 في المراكزِ  أُخِذَتْ وكذلك الجرعات التي  ،التدخلي القلبِ  طب ِ  وا من إجراءِ الذين استفادُ  الأطفالِ  مجموعةِ 

 لةُ الفرنسي المعدَّ  ةِ العامَّ  ةِ الصحَّ  من قانونِ  R1461المادةُ  ا أجازتِ كمَ  .(106)في الدراسةِ  المشاركةِ 

 الشخصيةِ  البياناتِ  معالجةِ  بشأنِ  2016ديسمبر  26ي فِ  رُ الصادِ  2017 لسنةِ  1871رقم  بالمرسومِ 

 ي للبياناتِ الوطنِ  في النظامِ  الواردةِ  الشخصيةِ  البياناتِ  بمعالجةِ  القيامَ -ٍ الصحيةِ  النظام الوطني للبياناتِ ٍ

؛ عديدةٍ  ولأغراضٍ  ،معينةٍ  ا لشروطٍ وفقً   système national des données de santé ةِ الصحيَّ 

                                                 

 .108محمد غنام، مرجع سابق، ص( غنام 105)

(106)Décret n° 2016-1103 du 11 août 2016 portant création d'un traitement automatisé de 

données à caractère personnel relatif à une étude, dénommée « Coccinelle », du risque de cancer 

radio-induit après exposition aux procédures de cardiologie interventionnelle dans l'enfance, (  

JORF n°0188 du 13 août 2016,texte n° 11.) 
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لك ، وكذىللمرضَ  ةِ الطبيَّ  الرعايةِ  عنِ  معلوماتٍ  توفيرُ ،و الاجتماعيةِ  والحمايةِ  ةِ الصحَّ  سياساتِ  تقييمُ  :منهَا

 .(107)الاجتماعيةِ  الطبيةِ  والرعايةِ  الصحةِ  في مجالاتِ  والابتكارُ  والتقييمُ  والدراساتُ  البحوثُ 

في  الواردةِ  البياناتِ  استخدامَ -معينةٍ  وفقاً لشروطٍ  1998 لسنةِ  37رقم  المرسومُ  جازَ أ ذَاتِــهِ  السياقِ وفي 

 لإجراءِ  المتوفَيِينَ  الأشخاصِ ،و الطبيعيينَ  على الأشخاصِ  أو التعرفِ  ،الهويةِ  الوطني لتحديدِ  الدليلِ 

 .(108)الصحةِ  في مجالِ  البحثِ  لغرضِ  ؛الاسميةِ  للبياناتِ  ةِ الآليَّ  المعالجةِ 

 الخصوصيةِّ  حمايةِّ ل الأوروبي الجديدِّ  تشريعِّ الفي  قُهوحقو  ي بالبياناتِّ ـالمعنِّ  موافقةُ ماذا عن لكن و 

 ؟م  2018مايو  25في  التطبيقِّ  حيزَ  ي سيدخلُ الذِّ  2016لعام  والبياناتِّ 

 زَ حي ِ  الذي سيدخلُ  2016الأوروبي لعام  الاتحادِ  عنِ  الصادرَ  الأوروبي الجديدَ  التشريعَ  أنَّ  ظُ لاحَ يُ 

 ،واضـــحةٍ  بلغـــةٍ فيهـــا، و  سَ بْ لا لَـــ واضـــحةً  الموافقـــةُ  تكـــونَ  أنْ  يتطلـــبُ  (109)م2018مـــايو  25فـــي  التطبيـــقِ 

 يكـــونَ  أنْ  ويجــبُ  ،وقــتٍ  فــي أي ِ  الموافقـــةِ  ســحبُ  للشــخصِ  ويحــقُّ ، ويســـرٍ  إليهــا بســهولةٍ  الوصــولُ  ويمكــنُ 

 رُ لا يـؤث ِ  الموافقـةِ  سـحبَ  ، علـى أنَّ الموافقةِ  تقديمِ  عندَ  عليه الأمرُ  ا كانَ مثلمَ  ا،رً سَّ يَ ومُ  سهلًا  الموافقةِ  سحبُ 

ي ـللمعنِـ الضـمنيةَ  الموافقـةَ  أنَّ  يعنـيوهذا ، اهَ سحبِ  قبلَ  تْ التي حدث المعالجةِ  ةِ ى مشروعيَّ علَ  الحالِ  بطبيعةِ 

                                                 

(107)Décret n° 2016-1871 du 26 décembre 2016 relatif au traitement de données à caractère 

personnel dénommé « système national des données de santé ». 

(108)Décret n°98-37 du 16 janvier 1998 autorisant l'accès aux données relatives au décès des 

personnes inscrites au Répertoire national d'identification des personnes physiques dans le cadre 

des recherches dans le domaine de la santé. 

(109)The protection of natural persons with regard to the processing of personal data and on the 

free movement of such data, and repealing Directive 95/46/EC (General Data Protection 

Regulation)  
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ـــهَا ــيْسَ لَ  التــي تــدلُّ  ، كالبيانــاتِ وأهميتهَــا البيانــاتِ  تلــكَ  خطــورةِ  إلَــى هُ وذلــك مــردُّ  فــي هــذا الشــأنِ، أثــرٍ  أيُّ  لَ

 ةِ أو الدينيَّــ ةِ أو الفلسـفيَّ  ةِ السياسـيَّ  أو الآراءِ  الأثنيـةأو  ةِ العرقيَّـ علـى الأصـولِ  مباشـرٍ  أو غيـرِ  مباشـرٍ  بشـكلٍ 

 .ةِ أو بالصحَّ )الهوية الجنسية(  الجنسي للفردِ  هِ بالتوجُّ  قُ أو تلك التي تتعلَّ  ،للفردِ ةِ النقابيَّ  أو الخلفياتِ 

في  والواضحةِ  المعني الصريحةِ  موافقةِ  ونِ دُ مِنْ  المعالجةُ  تحدُثَ  أنْ   الأوروبي الجديدُ  التشريعُ  أجازَ  وقدْ 

 ،خرآ طبيعي ٍ  أو شخصٍ  المعني بالبياناتِ  لحمايةِ  ضروريةً  المعالجةُ  تكونَ  : أنْ (110)منها عديدةِ  حالاتٍ 

 تْ المعالجةُ قد حدث ، أو متى كانتِ الموافقةِ  تقديمِ  جسدياً أو قانونياً عنْ  عاجزًا المعني بالبياناتِ  متى كانَ 

أو  ديني ٍ  أو فلسفي ٍ  هدفٍ  وذاتِ  الربحِ، إلى تحقيقِ  لا تهدفُ  أو مؤسساتٍ  لجهاتٍ  مشروعةٍ  لأنشطةٍ 

، اجتماعي ٍ   فقط ل عضاءِ  المعالجةُ  تكونَ  وأنْ ، الجهاتِ  من تلكَ  مناسبةٍ  ضماناتٍ  تقديمِ  بشرطِ  أو نقابيٍ 

 قُ بها فيما يتعلَّ  منتظمٌ  اتصالٌ  لديهمُ  الذينَ  أو ل شخاصِ  ةِ في الهيأ سابقينَ  أو لأعضاءٍ  ينَ الحالي

ـي المعنِ  موافقةِ  ونِ دُ  مِنْ  ةِ تلكَ الهيأ خارجَ  ةِ الشخصيَّ  البياناتِ  عنِ  فَ شَ كْ  يُ لاَّ ا، وأهَ ا أو أنشطتِ هَ بأغراضِ 

ى علَ  فِ الموظَّ  قدرةِ  لتقييمِ  المهني؛ أوِ  الوقائي ِ  الطب ِ  لأغراضِ  ضروريةً  المعالجةُ  تكونَ  أنْ  أوْ  بالبياناتِ،

 مِ ظُ نُ  أو إدارةِ  ،أو العلاجِ  ةِ الاجتماعيَّ  ةِ أو الرعايَّ  ةِ الصحيَّ  الرعايةِ  ، وتوفيرِ الطبي ، والتشخيصِ العملِ 

 أو بموجبِ  ،الأعضاءِ  أو الدولِ  الاتحادِ  قانونِ  على أساسِ وخدماتِـهَا،  ةِ أو الاجتماعيَّ  ةِ الصحيَّ  الرعايةِ 

 ن المعالجةُ تكوَ  . أو أنْ ا في هذا القانونِ إليهَ  المشارِ  والضماناتِ  للشروطِ  خاضعٍ  شخص مختصمع  عقدٍ 

 الخطيرةِ  التهديداتِ  منَ  ، مثل الحمايةِ ةِ العامَّ  ةِ الصحَّ  في مجالِ  ةِ العامَّ  بالمصلحةِ  قُ تتعلَّ  لأسبابٍ  ضروريةً 

 الطبيةِ  والمنتجاتِ  وسلامتِـهَا، الصحيةِ  الرعايةِ  من جودةِ  عاليةٍ  أو ضمان مستوياتٍ  ،للصحة الحدودِ  عبرَ 

                                                 

(110)Article 9 of The protection of natural persons with regard to the processing of personal data 

and on the free movement of such data, and repealing Directive 95/46/EC (General Data 

Protection Regulation)  

 



 والمقارن الليبي القانون في لكترونيةالإ الشخصية للبيانات الجنائية الحماية
   

 

 

]184[ 

 

في  الأرشفةِ  لأغراضِ  ضروريةً  المعالجةُ  تكونَ  أو أنْ المهنيةِ،  السريةِ  الطبيةِ، مع مراعاةِ  أو الأجهزةِ 

 .الإحصائيةِ  العلمي أو التاريخي أو الأغراضِ  البحثِ  ، أو لأغراضِ العامةِ  المصلحةِ 

 droitفي التصحيحِ  ي بالبياناتِ ـالمعنِ  حقَّ  رُ تقر ِ  الأوروبي الجديدِ  التشريعِ  منَ  16 المادةَ  ا أنَّ كمَ 

de corriger ْلبياناتِ إلَى ا-رٍ مبرَّ  تأخيرٍ  ونِ دُ مِنْ -في الوصول   له الحقُّ  يكونَ  وذلك بأن 

 غيرِ  الشخصيةِ  واستكمال البياناتِ  ،به المتعلقةِ  الصحيحةِ  أو غيرِ  الدقيقةِ  غيرِ  الشخصيةِ 

 ، في حين أنَّ المعالجةِ  غرضِ ب في الاعتبارِ  مع الأخذِ  تكميلي ٍ  بيانٍ  تقديمِ  عن طريقِ  ،الكاملةِ 

ــهِ  التشريع منَ  17 المادةَ  أو  الشخصيةِ  البياناتِ  في مسحِ  الحقَّ  ي بالبياناتِ ـللمعنِ  رُ تقر ِ  ذَاتِ

 حفظُ  يكونَ  كأنْ  ؛مختلفةٍ  ،وذلك في أحوالٍ تأخيرٍ مبررٍ  ونِ دُ مِنْ  Droit d'effacerمحوِهَا 

 المادةُ  ،وقررتِ من أجله تْ عَ مِ الذي جُ  بالغرضِ  قُ ضرورياً  فيما يتعلَّ  دْ عُ لم يَ  الشخصيةِ  البياناتِ 

في  اهَ أو معالجتها أو استخدامِ  البياناتِ  على تجميعِ  في الاعتراضِ  الحقَّ  للمعني بالبياناتِ  18

 ويعارضُ  ،قانونيةٍ  غيرَ  كانتْ  المعالجةَ  أو أنَّ  ،دقيقةٍ  غيرَ  البياناتُ  تكونَ  أنْ  :امنهَ  ،حالاتٍ  ةِ عدَّ 

على  19 المادةُ  ،في حين أوجبتِ اهَ استخدامِ  فقط تقييدَ  ويطلبُ  ،البياناتِ  المعني في مسحِ 

 بتصحيحِ  قُ فيما يتعلَّ  المعني بالبياناتِ  إخطارُ  بالبياناتِ  مُ الذي يتحكَّ  أو الشخصِ  المراقبِ 

 متعذراً أو مستحيلًا، ذلك كانَ  أنَّ  مالم يثبتْ  المعالجةِ  أو تقييدِ  أو مسحِـهَا، الشخصيةِ  البياناتِ 

 في نقلِ  المعني بالبياناتِ  بمعنى حق ِ  البياناتِ  نقلِ  في قابليةِ  الحقَّ   20 المادةُ  كما تناولتِ 

 ولا مجالَ  ،البياناتِ  التي تحوزُ  الجهةِ  من جانبِ  تعطيلٍ ى،مِنْ دُونِ لأخرَ  من جهةٍ  البياناتِ 

أو  ،ةِ العامَّ  المصالحِ  منَ  في مصلحةٍ  مهمةٍ  داءِ لأ اللازمةِ  على المعالجاتِ  هذا الحق ِ  لإعمالِ 

  .في الدولةِ  ةُ الرسميَّ  و الجهاتُ  بها السلطاتُ  تقومُ 

 في أيِ   البياناتِ  ى معالجةِ علَ  الاعتراضِ  فِـي المعني بالبياناتِ  على حق ِ  21 المادةُ  تِ ا نصَّ كمَ 

 أو أغراضٍ  ،المباشرِ  التسويقِ  لأغراضِ  الشخصيةِ  البياناتِ  معالجةُ  تكونَ  أنْ  :منها حالاتٍ  ةِ في عدَّ  ،وقتٍ 
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لدواعي  تِ ذَ فِ  نُ  ةٍ مهمَّ  لإداءِ  ضروريةً  المعالجةُ  مالم تكنِ  ،إحصائيةٍ   أو أغراضٍ  ،أو تاريخيةٍ  علميةٍ  بحثيةٍ 

 العامةِ. المصلحةِ 

 قيودٍ  فرضَ -الأعضاءِ  أو الدولِ الأوروبي  الاتحادِ  لقانونِ  أجازتْ  الجديدِ  من التشريعِ  23 المادةَ  أنَّ  غيرَ 

أو  الجنائيةِ  الجرائمِ  منعُ و  والدفاعُ  القوميُّ  : الأمنُ امنهَ  ،معينةٍ  في حالاتٍ  الذكرِ  سالفةِ ال ى الحقوقِ علَ 

، بما في الجنائيةِ  العقوباتِ  أو تنفيذُ  ،مرتكبيها مقاضاةُ  ، أوا أو عن مرتكبيهاعنهَ  أو الكشفُ  ،افيهَ  التحقيقُ 

 ،الأعضاءِ  أو الدولِ  للاتحادِ  ةِ العامَّ  للمصلحةِ ى أخرَ  ةٍ مهمَّ  هِ،أو لأهدافٍ تهديدِ  ومنعُ الأمنِ العام  حمايةُ  ذلكَ 

 بما في ذلك المسائلُ  ،في الاتحادٍ  عضوٍ  أو لدولةٍ  للاتحادِ   المهمةُ  أو الماليةُ  الاقتصاديةُ  المصالحُ  وخاصةً 

 أو لغرضِ   ،الاجتماعيُّ  والضمانُ  ،العامةُ  والصحةُ  الضرائبِ، وفرضُ  ،والميزانيةِ  والماليةِ  بالنقديةِ  المتعلقةُ 

 من نطاقِ  عُ يوس ِ  على تلك الحقوقِ  النصَّ  أنَّ  فِـي كَّ ، ولا شَ القضائيةِ  والإجراءاتِ  القضاءِ  استقلالِ  حمايةِ 

 غيرِ  ه بشكلٍ بياناتِ  أو معالجةِ  استخدامِ  للمعني عدمُ  ويضمنُ  ،الإلكترونيةِ  الشخصيةِ  البياناتِ  حمايةِ 

 .مشروعٍ 

اكاً انتهَ الإفشاءُ  لُ يشك ِ  ك ٍ  شَ وبلَا  البياناتِ، استخدامِ  سوءِ  صورِ  منْ  الإفشاءُ  دُّ عَ : يُ البياناتِّ  استخدامِّ .سوءُ 2

إلى  الكتمانِ  من حالِ  المعلوماتِ  ويعني نقلَ  ،السر ِ  نقيضُ  الإفشاءُ و ، ةِ ريَّ في الس ِ  هِ وحق ِ  للفردِ  ةِ الخاصَّ  للحياةِ 

 يقومَ  بأنْ  الإفشاءُ  قُ ويتحقَّ  ،بالكتمانِ  ا الالتزامُ هَ أو التي يشملُ  ةِ السريَّ  للمعلوماتِ  بالنسبةِ  قُ يتحقَّ  فالإفشاءُ ،العلانيةِ 

 غيرِ  لشخصٍ  البياناتِ  تلكَ  بنقلِ  ،أو الحفظِ  المعالجةِ  كأغراضِ  مشروعٍ  لسببٍ  البياناتِ  الذي يحوزُ  الشخصُ 

 ٍ  منَ  الذي يقعُ  عقوبات على الإفشاءِ  22 - 226 المادةُ  تعاقبُ و  .(111)اعليهَ  أو الاطلاعِ  بتلقي البياناتِ  مختص 

ةِ  الحياةِ  بحرمةِ  قُ تتعلَّ  لبياناتٍ  المعالجةِ  أشكالِ  منْ  آخرَ  شكلٍ  أو أي ِ  التسجيلِ  عندَ  للبياناتِ  الحائزِ   الخاصَّ

هذه  وتعتبرُ ، أو الحقوقِ  على تلك القيمِ  الاعتداءُ  ى الإفشاءِ علَ  بَ يترتَّ  ى أنْ علَ ،أو اعتبارهِ  هِ ــأو شرفِ  ،للشخصِ 

                                                 

 .510، ص مرجع سابق(  يونس عرب، 111)
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 ،والإرادةِ  العلمِ  هِ يْ بعنصرَ  Dol généralالجنائي العام  القصدِ  قُ ا تحقُّ هَ لقيامِ  التي يلزمُ  العمديةِ  من الجرائمِ  الجريمةُ 

 ِ  الإجرامي. الفعلِ  من ارتكابِ  الباعثِ  عنِ  النظرِ  وبغض 

 ،غيرَ للمعلومـاتِ  في بنوكٍ  إليها من الزبائنِ  مةِ المقدَّ  الشخصيةِ  البياناتِ  بالدولة بحفظِ  الجهاتِ  مختلفُ  تقومُ  ا قدْ كمَ 

فــي اســتخدام تلــك  الإســاءةُ  ،كــذلك لا تجــوزُ للاحتفــاظ بها الــلازمِ  البيانــات عــن الوقــتِ  حفــظِ  ةُ مــدَّ   تزيــدَ ه ينبغــي ألاَّ أنَّــ

بهــا  التــي يســمحُ  عــن المــدةِ  تطــولُ  بالبيانــات لمــدةٍ  عقوبــات  علــى الاحتفــاظِ  20 -226 المــادةُ  فتعاقــبُ  ،البيانــاتِ 

ــم يكــنِ  ــ أو إحصــائيَّةٍ  تاريخيَّــةٍ  لأغــراضٍ  كَــانَ  قــدْ  الاحتفــاظُ  القــانون؛ مــا ل ا هَ التــي يحــددُ  وطبقًــا للشــروطِ  ،ةٍ أو علميَّ

ـــانونُ  ـــةِ  ففـــي  إطـــارِ  .الق ـــعِ  حقـــوقِ  حماي ـــداءاتِ  الإنســـان ومن ـــاتِ،  ةِ الآليَّـــ المعالجـــةِ  عـــنِ  الناتجـــةِ  الاعت  تـُـــجِيزُ للبيان

 20الصــادر فــي   2005لســنة  1309رقــم  بــالأمرِ  المضــافةُ  ،الفرنســي العقوبــاتِ  مــن قــانونِ  R625-11المــادةُ 

والملفــات  بمعالجــة البيانــاتِ  المتعلــقِ  1978ينــاير  6بتــاريخ  17-78رقــم  القــانونِ  تطبيــقِ  بشــأنِ  2005أكتــوبر 

 ،وحيـدٍ  ا كان لغـرضٍ إذَ  ةِ عن تلك المدَّ  الشخصيةِ  بالبياناتِ  الاحتفاظَ  على المعالجةِ  القائمِ  للشخصِ -(112)والحرياتِ 

ـــعُ  ـــةِ  العلميـــةِ  أو البحـــوثِ  الإحصـــاءاتِ  وهـــو تجمي ـــةِ  يكـــونَ  علـــى أنْ  .أو التاريخي المعنـــي أو بمقتضـــى  ذلـــك بموافق

ــ ،اللجنــةِ  مــنَ  ذنٍ أو بــإ 40 فــي المــادةِ  الــواردةِ  التوجيهيــةِ المبــادئ ِ   78-17رقــم مــن القــانونِ  36 ا للمــادةِ وذلــك طبقً

قــد  المعالجــةَ  أنَّ  هــذه الجريمــةُ  وتفتــرضُ ، م2016 أكتــوبر 7فــي  الصــادرِ  2016-1321 رقــم بالقــانونِ  معدلــةِ ال

 جهـةً  يتبـعُ  النظـامُ  كـانَ  اإذَ  ا القـانونُ هَ قـد تجـاوز المـدة التـي حـددَ  بالبيانـاتِ  الاحتفـاظَ  أنَّ  غيـرَ  ،مشروعٍ  بشكلٍ  تكونُ 

 .(113)الخاص للقطاعِ  يتبعُ  النظامُ  ا كانَ إذَ  اللجنةِ  أو المدة المحددة في إخطارِ  ،حكوميةً 

                                                 

(112) Décret n°2005-1309 du 20 octobre 2005 pris pour l'application de la loi n° 78-17 du 6 

janvier 1978 relative à l'informatique, aux fichiers et aux libertés. 

 .150( عبد الفتاح بيومي حجازي، مرجع سابق، ص 113)
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دِ  الغــــرضِ  غيــــرِ  آخــــرَ  لغــــرضٍ  المعالجــــةِ علــــى عقوبــــات   21- 226 المــــادةُ  ا تعاقــــبُ كمَــــ بــــه  أو المســــموحِ  المحــــدَّ

أو بيـع أو  ،المنتجـاتِ  التجـاري لـبعضِ  التسـويقِ  فـي أغـراضِ  تلك البياناتِ   الهاتفِ  شركةُ  تستخدمَ  كأنْ ، (114)قانونًا

 يلــزمُ ، و العمديـةِ  مـن الجـرائمِ  هـذه الجـرائمُ  وتعتبـرُ ... إلـخ، الـربحِ  تحقيـقِ  أخـرى بهـدفِ  جهـةٍ  تقـديم تلـك البيانـات لأي ِ 

 عـنِ  ظـرِ الن بغـضِ  ،اهَ بعناصـرِ  العلـمِ  مـعَ  الجريمـةِ  الجاني إلى ارتكابِ  إرادةُ  تتجهَ  بأنْ  ،الجنائي العام لقيامها القصدُ 

 ممـا يسـتوجبُ  ،اا وانسـيابهَ هَ وتـدفقِ  على المعلومـاتِ  هو حـرية الحصولِ  الأصلُ  وإذا كانَ  .(115)من ارتكابها الباعثِ 

مـن  نترنـت شـبكةٌ الإ أنَّ  علـى اعتبـارِ ، (116)بهـا ومـن ثـم التعامـلُ  ،وترتيبها ومعالجتهـا المعلوماتِ  عِ ـجم حـريةِ  تقريرَ 

 ،الدولــةِ  خــارجِ  ا إلَــىنقلهَــ ى فــي حــالِ حتَّــ ،للبيانــاتِ  حمايــةً  يــوفرُ  الفرنســيَّ  عَ المشــر ِ  فــإنَّ  قيــودٍ، ونِ دُ ومــنْ  حــدودٍ  غيــرِ 

 البيانـــاتِ  تـــداولِ  ســـلامةِ  لضـــمانِ  معينـــةٍ  الأوروبـــي تـــوافر شـــروطٍ  الاتحـــادِ  إلـــى خـــارجِ   البيانـــاتِ  عنـــد نقـــلِ  فيتطلـــبُ 

عقوبات  1 – 22 – 226 المادةُ  تعاقبُ  إذْ ، informatisé données de Échangeأو تبادلِـهَا  المعالجة آلياً 

التــي وضــعتها  بالمخالفــة للتـدابيرِ  الآليـةِ  محـلاًّ للمُعالجــةِ  تكــونَ  أنْ  كانـت أومــن الممكـنِ شخصــية ٍ  بيانـاتٍ  علـى نقــلِ 

 نُقِلَـــتِ إذا  الجريمـــةُ  ، ولا تقـــومُ الأوروبـــي فـــي الاتحـــادِ  عضـــوٍ  غيـــرِ  إلـــى دولـــةٍ  الفرنســـيةُ  أو اللَّجنـــةُ  الأوروبيـــةُ  اللجنـــةُ 

 ولكـن مـع احتـرامِ  ،الأوروبـي فـي الاتحـادِ  عضـوٍ  غيرِ  دولةٍ ، أو إلَى الأوروبي في الاتحادِ  عضوٍ  دولةٍ إلَى  البياناتُ 

 نقـلِ  شـركاتُ  عليها الـنصُّ  التي ينسحبُ  ومن الحالاتِ  ،الفرنسيةُ  أو اللجنةُ  الأوروبيةُ  ا اللجنةُ التي وضعتهَ  التدابيرِ 

أخـرى  مـع شـركاتٍ  أو تعامـلُ  ولهـا فـروعٌ  ،الشخصـيةِ  بالبيانـاتِ  فـي فرنسـا وتتعامـلُ  التي توجدُ  أو البنوكُ  المسافرينَ 

 .بتلك الضوابطِ  دَ تتقيَّ  خارج فرنسا أنْ  البياناتِ  فعليها عند نقلِ  ،الأوروبي الاتحادِ  نطاقِ  خارجَ 

                                                 

(114)voir : Cass,Crim9février 2016,Bulletin criminel 2016, n° 29. 

 .162-159( عبد الفتاح بيومي حجازي، مرجع سابق، ص 115)

( خالـد بــن عبــد و بــن معــيض العبيــدي، الحمايــة الجنائيــة للتعــاملات الإلكترونيــة فــي نظــام المملكــة العربيــة الســعودية، دراســة 116)

 .72، ص2009تحليلية مقارنة، رسالة ماجستير، أكاديمية نايف العربية للعلوم الأمنية، 
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 أكتوبر 7 في الصادرِ  2016-1321 رقم بالقانونِ  المضافةِ  78-17 رقم من القانونِ bis 49 ا للمادةِ وطبقً 

 مماثلةً  سلطاتٍ  التي تمارسُ  مع الجهةِ  في فرنسا بالتنسيقِ  الوطنيةُ  اللجنةُ  تقومُ  الرقميةِ  الحكومةِ  بشأنِ م 2016

 الشروطُ  في معالجة تلك البياناتِ  تتوافرَ  أنْ  إليها،ويجبُ  الشخصيةُ  البياناتُ  تُنْقَلُ التي  ا في تلك الدولةِ هَ ـلسلطاتِ 

 .78-17رقم  من القانونِ  44 عليها المادةُ  تْ التي نصَّ 

 إلى خمسِ  تصلُ  ،للحريةِ  سالبةٍ  بعقوباتٍ  كافَّةً  السابقةِ  على الجرائمِ  يعاقبُ  الفرنسيَّ  عَ المشر ِ  إلى أنَّ  الإشارةُ  تجدرُ و 

 16-226 في الموادِ  -موضوع المعالجةِ -البياناتُ  إلى ذلك تـُمْسَحُ  بالإضافةِ ، يورو ألفِ  ثلاثمائةِ  غرامةِ ، و سنواتٍ 

 للمعلوماتيةِ  الوطنيةِ  اللَّجنةِ  عنِ  ووكلاءَ  الأعضاءِ  ذلك في حضورِ  يكونَ  على أنْ  1- 22 -226إلى  

 عقوبات. 2- 22- 226 للمادةِ  إعمالًا  ؛والحرياتِ 

 وحمايةِّ  بالخصوصيةِّ  قِّ المتعل ِّ  الأوربي الجديدِّ  وفقاً للتشريعِّ  الشخصيةِّ  البياناتِّ  نقلُ ما هي ضمانات ولكن 

مايو  25في  التطبيقِّ  حيزَ  الذي سيدخلُ  2016ل أبري 27وروبي في الأ  الاتحادِّ  عنِّ  الصادرِّ  البياناتِّ 

 ؟ 2018

 الأوروبي إلى دولٍ  الاتحادِ  من  دولِ  الشخصيةِ  البياناتِ  نقلُ  44 وفقاً للمادةِ  الأعضاءِ  للدولِ  لا يجوزُ 

  وفقَ الاتحاد الأوروبي ألاَّ  إلى دولِ  والمنظماتِ  أو من تلك الدولِ  ،دوليةٍ  أو إلى منظماتٍ  ،الاتحادِ  خارجَ 

بها  يوجدُ  أو المنظماتُ  تلك الدولُ  متى كانتْ  بياناتِ ال نقلُ  يجوزُ  45 لمادةِ وفقَ ا، و ا التشريعِ هذَ  أحكامِ 

ى الأوروبي هذا المستوَ  خارج الاتحادِ  لةِ لدى الدو  ، ولا يكونُ الشخصيةِ  للبياناتِ  الحمايةِ  منَ  كافٍ  مستوىً 

منها   ،الذكرِ  سالفةُ ال حددتها المادةُ  ،الدولةِ  في تلكَ  العناصرِ  منَ  مجموعةٍ  مراعاةِ   بعدَ إلاَّ  من الحمايةِ 

 أكثر ولها أداءٌ  أو مستقلةٍ  سلطةٍ  الأساسية، وكذلك وجودُ  وحرياتهُ  الإنسانِ  ،وحقوقُ القانونِ  سيادةِ  احترامُ 

 البياناتِ، حمايةِ  لقواعدِ  الامتثالِ  وفرضِ  ضمانِ  ،مع مسؤوليةِ الشخصيةِ  البياناتِ  حمايةِ  في مجالِ  فعالٌ 

أو  عن اتفاقياتٍ  أخرى ناشئةٍ  التزاماتٍ  أو المنظمةُ، و أيُّ  بها تلك الدولةُ  الملتزمةِ  الدوليةِ  والالتزاماتِ 



 والمقارن الليبي القانون في لكترونيةالإ الشخصية للبيانات الجنائية الحماية
   

 

 

]189[ 

 

 قُ ا فيما يتعلَّ مَ يَّ ، ولا سِ أو إقليميةٍ  الأطرافِ  متعددةِ  وكذلك عن مشاركتها في أنظمةٍ  ،ملزمة قانوناً  صكوكٍ 

 الشخصيةِ  البياناتِ  ى حمايةِ مستوَ  يُرَاجَعَ  أنْ  ؛الذكرِ  سالفةُ ال المادةُ  تِ ، كما أوجبالشخصيةِ  البياناتِ  بحمايةِ 

 الاتحادِ  ةُ مفوضي تنشرَ  ،على أنْ سنواتٍ  أربعِ  على الأقل كلَّ  دوري ٍ  بشكلٍ  أو المنظماتِ  في تلك الدولِ 

 أو المنظماتِ  والجهاتِ  بالدولِ  قائمةً  ا على الإنترنتهَ وعلى موقعِ  للاتحادِ، الرسميةِ  في الجريدةِ  الأوروبي

 .الشخصيةِ  البياناتِ  حمايةِ  منْ  كافٍ  بمستوىً  عُ التي تتمتَّ  الدوليةِ 

الشخصية  أو البياناتِ  المعلوماتيةِ  الخصوصيةِ  حمايةِ  من نطاقِ  عُ توس ِ  هذه الإجراءاتِ  مثلَ  ى أنَّ ونرَ 

 الحمايةِ  منَ  ذَاتِــهِ  ى المستوَ ب عُ ا تتمتَّ هَ تجعلَ  بأنْ  ،الدولةِ  حدودِ  خارجِ  إلَى اهَ نقلِ  في حالِ ا هَ حمايتِ لوذلك  الإلكترونية؛

لحماية  ؛من الحمايةِ  كافٍ  ليس لديها مستوىً  جهةٍ إلَى  البياناتِ  بنقلِ  وعدم السماحِ  ،خرَ إلَى آ بلادٍ  نقلها منْ  عندَ 

ةً. المشروعِ  غيرِ  أو الاستخدامِ  فشاءِ أو الإ الاطلاعِ  مخاطرِ  وتأمينها ضدَّ  والمعلومات الشخصيةِ  البياناتِ   خاصَّ

حتى  الأوروبي، الاتحادِ  إلى خارجِ  الشخصيةِ  البياناتِ  نقلَ  أجازتْ  ذَاتِــهِ  التشريعِ  منَ  49 المادةَ  أنَّ  بالذكرِ  جديرٌ و 

 ةِ ا البيانات في عدَّ إليهَ  المنقولِ  الدوليةِ  أو المنظماتِ  في الدولِ  الحمايةِ  منَ  كافٍ  مستوىً  وجودِ  عدمِ  في حالِ 

لها  ضُ تتعرَّ  التي قدْ  المحتملةِ ه بالمخاطرِ إبلاغِ  ها بعدَ على نقلِ   ي بالبياناتِ ـللمعنِ  الصريحةُ ، منها الموافقةُ حالاتٍ 

 أو التحويلُ ضروري اً  النقلُ  يكونَ   أو أنْ  ،العامةِ  بالمصلحةِ  قُ تتعلَ  لأسبابٍ  اً ضروري   النقلُ  ا كانَ إذَ  ، أوالبياناتُ 

 الحيويةِ  المصالحِ  لحمايةِ  اً ضروري   النقلُ  يكونَ  أو أنْ  ،عنها ا أو الدفاعِ هَ أو ممارستِ  الدعاوى القانونيةِ  لإنشاءِ 

 ى تقديمِ جسديًا أو قانونيًا علَ  قادرٍ  غيرَ  ي بالبياناتِ ـالمعنِ  متى كانَ  الآخرينَ  أو الأشخاصِ  ي بالبياناتِ ـللمعنِ 

  .... إلخالموافقةِ 
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 الثاني  المطلبُ 

 الشخصيَّةِّالإلكترونيَّةِّ بعض التشريعات العربية للبيانات  تكفلُهَامدى الحماية التي 

 ليسَ  وقتٍ  منذُ  بالدول العربيةِ  القطاعاتِ  نترنت في مختلفِ الآلي والإ على الحاسبِ  الاعتمادِ  تزايدِ  منْ  على الرغمِ 

خدماتها  الأخرى بتقديمِ  الأجهزة الإداريةِ  وسائرِ  والجوازاتِ  المرورِ  كشرطةِ  ؛الدولة المختلفةِ  أجهزةِ  ،وقيامِ بالقريبِ 

 بطريقةٍ تحدثُ  والخدماتِ المعاملاتِ  أغلبُ أصبحتْ  حيثُ ، (117)الإلكترونيةِ  بالحكومةِ  فُ رَ عْ بما يُ  ،إلكتروني ٍ  بشكلٍ 

 هم؛وقلقَ  المستخدمينِ  مخاوفَ  يثيرُ  الإلكترونيةِ   الشخصيةِ  والمعلوماتِ  البياناتِ  حمايةِ  ، وضعفُ (118)إلكترونيةٍ 

في  عَ المشر ِ   أنَّ إلاَّ ، مع تلك الخدماتِ  التعاملِ  عنِ  الاحجامُ  .مِـمَّا نتجَ عنهُ (119)والاحتيالِ  القرصنةِ  عملياتِ  بسببِ 

وتأثيرها الآلي والإنترنت،  الحاسبِ  لاستخدامِ  السيئةِ  الآثارِ  عنه مواجهةُ  قد غابَ  -وفيما يبدُ -العربيةِ  الدولِ  بعضِ 

 .والاقتصاد القومي  ةِ أو العام الفرديةِ  على الحرياتِ 

 بتحـــديثِ  أكـــانَ  ســـواءٌ  ،الســـيئةِ  تلـــك الآثـــارِ  لمواجهـــةِ  -الأخـــرى  الـــدولِ  فـــي بعـــضِ -عُ المشـــر ِ  نَ تفطَّـــ وفـــي المقابـــلِ  

ينبغـي أن  إذْ .الحمايـةِ  ونطـاقِ  ا فـي التنظـيمِ فيمـا بينهَـ علـى اخـتلافٍ  حديثـةٍ  تشـريعاتٍ  إصـدارِ  مْ أ القائمـةِ  التشريعاتِ 

ذلـك إلا مــن  قَ ولــن يتحقَّـ، ومنتهكـاً لحقوقـه، قـاً لحياتــهلا معو ِ  ،المعلومـات فـي خدمــة الفـردِ  فـي تقنيــةِ  التطـورُ  يكـونَ 

 الجــزاءاتِ  عُ ضَــ، ويَ مــن تلــك التقنيــةِ  الاســتفادةَ  يضــمنُ  المعلومــات، بشــكلٍ  التشــريعي لاســتخدام تقنيــةِ  التنظــيمِ  خــلالِ 

                                                 

 .49، ص2006لجامعي، الإسكندرية، ( خالد ممدوح إبراهيم، إبرام العقد الإلكتروني، دار الفكر ا117)

( محمـد أمـين الخرشـة، نـايف عبــد الجليـل الحمايـدة، الحمايـة الجنائيـة للتوقيــع الإلكترونـي فـي التشـريعين الإمـاراتي والبحرينــي، 118)

 . 320، ص1، العدد 16م، المجلد 2014دراسة مقارنة ،مجلة جامعة الأزهر، سلسلة العلوم الإنسانية 

م، 2008اطي السـنباطي، الإثبـات فـي العقـود الإلكترونيـة، دراسـة فقهيـة مقارنـة، دار النهضـة العربيـة القـاهرة، ( عطـا عبـد العـ119)

 .67،68ص 



 والمقارن الليبي القانون في لكترونيةالإ الشخصية للبيانات الجنائية الحماية
   

 

 

]191[ 

 

 المعلومـاتِ  تقنيـةَ  يجعـلَ  التشـريعي مـن شـأنه أنْ  التنظـيمِ  ، وغيابُ غيرهم بخصوصياتِ  والعابثينَ  للمجرمينَ  الرادعةَ 

فــي  تلـك التشـريعاتِ  ى فاعليـةِ مـد معرفــةَ  مـن الدراسـةِ  هـذه الجزئيـةِ  وسـنحاول مــن خـلالِ والمجتمـعِ، علـى الفـرد ِ  آفـةً 

 ي:للخصوصية المعلوماتية، كما يأت حمايةٍ  توفيرِ 

 :السعودي في التشريعِّ  الإلكترونيةِّ  الشخصيةِّ  البياناتِّ  :حمايةُ أولاً 

 لم تكنْ  مستحدثةٍ  وجرائمَ  من المعاملاتِ  جديدةٍ  أنماطٍ  إلى ظهورِ  المعلوماتِ  في مجال تقنيةِ  السريعُ  رُ ى التطوُّ أدَّ 

من  مجموعةٌ  السعوديةِ  العربيةِ  في المملكةِ  تْ فقد صدرَ  هو مرآة المجتمع القانونُ  من قبل، ولما كانَ  موجودةً 

 ومن تلك التشريعات: ،مع تلك المتغيراتِ  والقانونِ  المجتمعِ  مواكبةِ إلَى  ، تهدفُ الخاصةِ  التشريعاتِ 

 ومنعتِ ، المعلوماتِ  أمنِ و  الاتصالاتِ  على سريةِ  الثالثةُ  المادةُ  دتِ أكَّ م: 2001 لسنةِّ  الاتصالاتِّ  نظامُ  .1

 منقولةٍ  أو معلوماتٍ  هاتفيةٍ  مكالماتٍ  أي ِ  التقاطِ  منِ الاتصالاتِ  نترنت وشركاتِ الإ خدمةِ  مزودَ  37 المادةُ 

 وتتصلُ  الخدمةِ  التي حازها مشغلُ  أو المعلوماتِ  البياناتِ  ي بذلكَ ـونعنِ  ،العامةِ  الاتصالِ  شبكاتِ  عبرَ 

 ومحلِ  ،شخصيةِ ال إثباتِ  بوسيلةِ  الخاصةِ  والبياناتِ  ،والمهنةِ  ومكانِــهِ، الميلادِ  وتاريخِ  ،كالاسمِ  ؛بالمشترك

 .(120)لخإ ...الإقامةِ 

، متى كان خلال إرسالها اعتُرِضَتْ  رسالةٍ  أيِ   أو محتوياتِ  معلوماتِ  عنِ  المتعمدِ  على الكشفِ  تعاقبُ و  

 قُ العام يتحقَّ  ، فالقصدُ العام القصدِ  ا توافرُ هَ لقيامِ  يلزمُ  هذه الجريمةُ ، و عنها خارج نطاق الواجبِ  الكشفُ 

إذا  ولا عقابَ ، (121)للجريمة الماديُّ  منها الركنُ  نُ التي يتكوَّ  بالعناصرِ  مع العلمِ  الإجرامي، الفعلِ  بإرادةِ 

                                                 

( راجــع : إبــراهيم حامــد طنطــاوي، أحكــام التجــريم والعقــاب فــي قــانون تنظــيم الاتصــالات، دراســة تأصــيلية وتحليليــة لنصــوص 120)

 .149م، ص 2003ة العربية، القاهرة، م، دار النهض2003لسنة  10القانون رقم 

م، ص 2004محمــد زكــي أبــو عامر،ســليمان عبــد المــنعم، قــانون العقوبــات الخــاص، منشــورات الحلبــي الحقوقيــة، بيــروت،  (121)

79. 
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وإن  هذا القانونَ  أنَّ  غيرَ القانون.ُ ا هَ التي يجيزُ  ولكن في الحالاتِ  ،متعمداً  الكشفُ  أو كانَ  القصدُ  فَ تخلَّ 

 الحمايةَ  يوفرُ   37و 13 في الموادِ  ه كما يتضحُ  أنَّ محتوياتها؛ إلاَّ و  للرسالةِ  الحمايةَ يكفل ُ  كانَ 

 ةِ الخاصَّ  الاتصالِ  كشبكاتِ ؛ غيرها ونِ دُ منْ  ةِ العامَّ  الاتصالِ  شبكاتِ  عبرَ  التي تـُجْرَى  للاتصالاتِ 

 عام ٍ  بشكلٍ  الشخصية الإلكترونيةِ  للبياناتِ  فعالةٍ  حمايةٍ  عليه في توفيرِ  الاعتمادُ  فلا يمكنُ  ،بها العاملينَ و 

ةً  للبياناتِ  الآليةِ  المعالجةِ  مخاطرِ  ضدَّ   .خَاصَّ

 جسيمةً  مخاطرَ  لُ تشك ِ  المعلوماتيةَ  الجرائمَ  أنَّ فِـي  كَّ  شَ :لَا م2007 لسنةِّ  المعلوماتيةِّ  جرائمِّ مكافحةِّ  نظامُ  .2

، مستمر ٍ  ا في تطورٍ وهي دائمً  ،نترنتوالإ المعلوماتِ  ا على تقنيةِ هَ وذلك لاعتمادِ الفردية؛   على الحرياتِ 

والمساعدة  ،المعلوماتيةِ  الجرائمِ  منَ  الحد ِ و  ،والحرياتِ  الحقوقِ  لحمايةِ  هذا النظامَ  عُ المشر ِ  رَ ولذلك أصدَ 

 نترنت بالإضافةِ والإ الآليةِ  للحاسباتِ  المشروعِ  على الاستخدامِ  المترتبةِ  الحقوقِ  وحفظِ  الأمنِ  على تحقيقِ 

  .(122)العامةِ  القومي والآدابِ  الاقتصادِ  إلى حمايةِ 

 أو غش ٍ  (123)للبيانات أو نقلها بالمعالجة الآليةِ  يرتبطُ غير مشروع ٍ  سلوكٌ  بالجرائم المعلوماتيةِ  دُ صَ قَ يْ وُ  

 النظامُ  عَ في حين توسَّ ، (124)عُولِـجَتْ التي  بالمعلوماتِ  قُ يتعلَّ  ،غير قانوني إلى سلوكٍ  معلوماتي ينصرفُ 

 المعلوماتية بالمخالفةِ  الآلي أو الشبكةِ  الحاسبِ  ا استخدامَ يرتكب متضمنً  فعلٍ  ها أيُّ ـفي تعريفها بأنَّ 

عبر شبكة المعلومات أو عن  لٌ ا هو مرسَ مَّ ع تِ على التنصُّ  الثالثةُ  المادةُ  تعاقبُ ، و (125)النظام لأحكامِ 

                                                 

 ( المادة الثانية من نظام مكافحة جرائم تقنية المعلومات السعودي.122)

م، 2001المخزنــة فــي الحاســب الآلــي، رســالة دكتــوراه، جامعــة عــين شــمس، ( عبــد و حســين علــي محمــود، ســرقة المعلومــات123)

 .42ص

م،  1997( راجــع : علــي عبــد القــادر القهــوجي، الحمايــة الجنائيــة لبــرامج الحاســب، دار الجامعــة الجديــدة للنشــر، الإســكندرية، 124)

 .2ص

 ( المادة الأولى من نظام مكافحة جرائم تقنية المعلومات السعودي.125)
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بحرمة  امساسً  لُ يشك ِ  فعلٍ  أي ِ و  ،أو الاعتراض ، و على الالتقاطِ حق ٍ  دونِ الحاسب الآلي منْ  طريقِ 

 بالالتقاطِ  دُ صَ قْ وإذا كان يُ بكاميرا أو ما في حكمها،  المحمولة المزودةِ  باستخدام الهواتفِ  الحياة الخاصةِ 

يعني L’écouteتَ التنصُّ  فإنَّ  (126)قانوني صحيحٍ  غٍ مسو ِ منْ دونِ البيانات أو الحصول عليها  مشاهدةُ 

 باستراقِ  الأذنِ  عن طريقِ الحاسب  أو عن طريقِ  عبر شبكة المعلوماتِ س على ما هو مرسلٌ التجسُّ 

 السمع.

ِ  ويهدفُ   ،الاتصالاتِ  وحرمةِ  والحق في احترام المراسلاتِ  ،إلى حماية نقل البياناتِ  المشرع بهذا النص 

بالاعتداء على  قُ الإجرامي للجريمة يتحقَّ  والمعلومات، والنشاطُ  النقل الإلكتروني للبياناتِ  وكافة أشكالِ 

  .(127)البيانات التي تلتقط البيانات أو مصيدةِ  ،الإلكتروني المتبادلة عبر البريدِ  الرسائلِ 

في  من حماية الخصوصيةِ  عتْ ٍ قد وسَّ الشبكة وكل فعل عبرَ  لٌ ما هو مرسَ عبارة ٍ أنَّ فِـي  كَّ ولا شَ 

البريد  وعناوينَ  الشخصية والرموزَ  والصورَ  الأحاديثَ  ،بحيث تشملُ التقنية الحديثةِ  مواجهة وسائلِ 

 ،وإن كان الأمرُ عبر تلك الأجهزةِ  بالخصوصيةِ  ينطوي على المساسِ  أي فعلٍ و  لخ،الإلكتروني... إ

الجرائم  تماشياً مع مبدأ شرعيةِ  التحديدِ  عليها على وجهِ  بِ الأفعال المعاقَ  بيانُ  -في نظرنا-يقتضي

 والقضاء. والفصل بين سلطة التشريعِ  ،والعقوباتِ 

 ،الخاصة حرمة الأصواتِ  عقوبات على انتهاكِ 1-226بمقتضى المادة  الفرنسي يعاقبُ  عَ المشر ِ  بالذكر أنَّ  جديرٌ 

-226 هي المادة جديدةٌ  مادةٌ  ألف يورو، وأضيفتْ  45وغرامة  سنةً  خاص بالحبسِ  في مكانٍ  وصورة الشخصِ 

من  المشرعُ  دُ يشد ِ  وبمقتضى هذه المادةِ  2016لسنة 1321 القانون رقم بمقتضى العقوباتِ  لقانونِ  2-1

عليها في المواد  بالطريقة المنصوصِ  يورو إذا وقع الاعتداءُ  ألفَ  60سنتين وغرامة  ويجعلها الحبسَ  ،العقوبة

                                                 

 ( المادة الأولى من نظام مكافحة جرائم تقنية المعلومات السعودي.126)

( حسني الجندي، التشريعات الجنائية الخاصة في دولة الإمارات العربيـة المتحـدة، الكتـاب الثالـث، قـانون مكافحـة جـرائم تقنيـة 127)

 . 25م، ص 2009ومكان نشر، الطبعة الأولى،  المعلومات في دولة الإمارات العربية المتحدة، مِنْ دُونِناشر
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 ذَاتـُـهَا العقوباتُ  قُ ذات الطابع الجنسي ، كما تطب ِ  الشخصيةِ  والصور الخاصةِ  الأصواتِ  على 226-1،226-2

،  ثالثٍ  أو لطرفٍ  ،للجمهورِ  سيذات الطابع الجن أو عرض الصوت الخاص أو الصورةِ  يقوم بنشرِ  على منْ 

 .(128)1-226بالطرق المحددة في المادة 

عليها  المبادئ التي يقومُ  اعتباره من أهم ِ ب secret bancaireالسعودي بحماية السر المصرفي المشرعُ  كما اهتمَّ 

وبطاقات  ،(129)أعمالهم المصرفية ةِ بالطمأنينة على سريَّ  يشعر المتعاملين مع المصرفِ  ، إذْ المصرفي العملُ 

تصدر عن  أو بطاقةٍ  بمثابة صك ٍ  حيث تعتبرُ  ،الإلكتروني للمال من وسائل الدفعِ  ةً هامَّ  وسيلةً  دُّ عَ الائتمان التي تُ 

السلع و  من شراءِ  اهَ صاحبَ  نُ ك ِ مَ ـوتُ ، (130)بوظيفتي الوفاء والائتمان وتقومُ  ،نٍ معيَّ  باسم شخصٍ  ماليةٍ  مؤسسةٍ 

صاحبها  نُ أو تمك ِ  ،المصدر بالدفع لتضمنها التزامَ  ؛دفع الثمن في الحالمنْ دونِ  البطاقةِ  دِ مِ عتَ الخدمات من مُ 

لذلك  ،(132)بالتزاماتهم المالية في مواجهة الغير عليهم الوفاءَ  لُ تسه ِ  إذْ ، (131)من المصارف من سحب الأموالِ 

 بملكية أوراقٍ  أو الائتمانية، أو المتعلقةِ  إلى البيانات البنكيةِ  حق ٍ منْ دونِ على الوصول  المادة الرابعة تعاقبُ  نجدُ 

 حدثَ متى  الجريمةُ  فلا تقومُ ، ، وكل ما تتيحه من خدماتٍ أو أموالٍ  أو معلوماتٍ  على بياناتٍ  للحصولِ  ؛ماليةٍ 

                                                 

م  بشــأن الحكومــة 2016لســنة  3121مــن قــانون العقوبــات الفرنســي  والمضــافة مــؤخراً بالقــانون رقــم  1-2-226(  المــادة 128)

 الرقمية.

pour uneRépubliquenumérique 7 octobre 2016 1321 du-Loi n° 2016 

مصــرفية فــي التشــريع الأردنــي، دراســة مقارنــة، الطبعــةالأولى، دار الثقافــة للنشــر والتوزيــع، ( عبــد القــادر عطيــر، ســر المهنــة ال129)

 .2، ص1996عمان، 

 .71، ص1990( فايز رضوان، بطاقات الوفاء، المطبعة العربية، القاهرة، الطبعة الأولى، 130)

 .14، ص 1995القاهرة، الطبعة الأولى،  (راجع: عمرسالم، الحماية الجنائية لبطاقات الوفاء، دار النهضة العربية،131)

( فياض ملفي القضاة، مسؤولية البنوك الناتجة عن استخدام الكمبيوتر كوسيلة وفاء ، كتاب بحوث مؤتمر القـانون والكمبيـوتر 132)

ن بالتعـاون مــع م، جامعـة الإمــارات العربيـة المتحـدة ، كليــة الشـريعة والقــانو 2000مــايو  3-1والإنترنـت، كليـة الشــريعة والقـانون،

 . 930م،ص 2004مركز الإمارات للدراسات والبحوث الإستراتجية ومركز تقنية المعلومات بالجامعة، الطبعة الثالثة،
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 عن البيانات والمعلوماتِ  الكشفَ  الأمرُ  ها القانون،فقد يتطلبُ في الأحوال التي يجيزُ  تلك البياناتِ إلَى  الوصولُ 

 الشخصية للفرد بطابعِ  البياناتُ  إذ ينبغي أن تكتسيَ  ،الأموال لِ الإرهاب والجريمة المنظمة وغس في إطار مكافحةِ 

في  في خصوصية المعلومات والحق ِ  بين الحق ِ  دقيقٍ  الإرهاب قد تقتضي إحداث توازنٍ  مكافحةَ  ،غير أنَّ السرية

 .هااحترامُ  فكلاهما من حقوق الإنسان الواجبِ  ،(133)الأمن

دخول غير على ال تعاقبُ  المادة الثالثة في فقرتها الثانيةِ  المواقع نجد أنَّ لنظام أو إلَى ا بالدخولِ  قُ وفيما يتعلَّ 

أما الفقرة الثالثة من المادة  ،أو الامتناع عنه معينٍ  بعملٍ  أو ابتزازه لحمله على القيامِ  لتهديد شخصٍ  المشروع؛

 الموقعِ  ليها لتغيير تصميماتِ ل إ، أو الدخو (134)الإلكترونية المواقعِ  على الدخول غير المشروع إلى الثالثة تعاقبُ 

؛ لإلغاء الدخول غير المشروع على فعلِ  الخامسةُ  المادةُ  في حين تعاقبُ  أو شغل عنوانه، أو إتلافه أو تعديلهِ 

  .أو حذفها أو تدميرها أو تسريبها أو إتلافها أو تغيريها أو القيام بإعادة نشرها البياناتِ 

أو عن  معلوماتي مباشرةً  أو نظامٍ  إلكتروني ٍ  على الدخول غير المشروع إلى موقعٍ  تعاقبُ فا عن المادة السابعة أمَّ 

خارجي للدولة أو الداخلي أو ال الأمنَ  للحصول على بيانات تمسُّ  ؛الحاسب نترنت أو بواسطة أجهزةِ طريق الإ

إلى حاسب آلي .ويتحقق الدخول غير المشروع طبقا لهذا النظام بدخول شخص بشكل متعمد الاقتصاد الوطني

 (135) أو موقع إلكتروني أو نظام معلوماتي أو شبكة حاسبات آلية غير مرخص للشخص بالدخول إليها.

صورة المواقع، وأغفلت النصَّ على تجريم  لنظام أوإلَى ا على الدخولِ  السابقة تعاقبُ  النصوصَ  أنَّ  و الملاحظُ 

 ،عن صورة الدخول غير المشروع خطورةً  الصورة لا تقلُّ ،وهذه غير المشروع في النظامِ  Le maintienالبقاء

                                                 

Marine Farshian: op,cit,p.6.  )133( 

البيانــات علــى  ( عــرف  نظــام مكافحــة الجــرائم المعلوماتيــة الســعودي  فــي مادتــه الأولــى الموقــع الإلكترونــي  بأنَّــه مكــان إتاحــة134)

 الشبكة المعلوماتية من خلال عنوان محدد.

 ( المادة الأولى من نظام مكافحة جرائم المعلوماتية السعودي .135)
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،إذ للنظام والبيانات التي يحتويها أوسعَ  لتوفير حمايةٍ  ؛البقاء غير المشروعِ  على تجريم فعلِ  وكان ينبغي النصُّ 

 بسرية البيانات وسلامتها. عليه المساسُ  يترتبُ 

الفرنسي  المشرعِ  ها سياسةَ ،كانت هي ذاتُ غير المشروع فعل البقاءمنْ دونِ الدخول  على تجريم فعلِ  النصَّ  إنَّ 

 على الدخول  عقوبات يقتصرُ  184في المادة  القديمُ  ، فقد كان التجريمُ حرمة المسكن بجريمة انتهاكِ  قُ فيما يتعلَّ 

 -226 لمادةِ بمقتضى ا البقاء غير المشروعِ  بعد ذلك فعلَ  عُ المشر ِ  مَ ، وجرَّ منْ دونِ البقاء غير المشروع في المنزل

 .(136)2015 يونيه 24 في الصادرِ  2015-714 رقم مؤخراً بالقانونِ  والمعدلةِ ،عقوبات الحالي 4

                                                 

من قانون العقوبات الفرنسي الحـالي ، وهـذه الأخيـرة  4-226من قانون العقوبات الفرنسي القديم والمادة  184( راجع: المادة 136)

 م  2015يونيه  24الصادر في  2015-174انون رقم تم تعديلها مؤخراً بالق

714 du 24 juin 2015 tendant à préciserl'infraction de violation de domicile.-Loi n° 2015 

مـن قـانون العقوبـات الحـالي قبـل هـذا التعـديل قـد  نصـت علـى الـدخول أو البقـاء فـي منـزل الآخـرين  4-226وكانت صـياغة المـادة 

بالاحتيــال أو التهديــد أو الإكــراه ،  غيــر أن عبــارة ٍ الــدخول أو البقــاء ٍ ألغيــت بموجــب التعــديل ســالف الــذكر واســتبدلت بعبــارة ٍ 

 وقد أصبحت بعد التعديل :ل  طبقا للفقرة الأولى ...ٍ والبقاء في المنزل بعد الدخو 

L'introductiondans le domicile d'autrui à l'aide de manoeuvres, menaces, voies de fait 

oucontrainte, hors les casoù la loi le permet, estpuni d'un an d'emprisonnement et de 15 000 

euros d'amende.Le maintiendans le domicile d'autrui à la suite de l'introductionmentionnée au 

premier alinéa, hors les casoù la loi le permet, estpuni des mêmespeines. 

إلى وبمقتضى هذا التعديل تقع جريمة انتهاك حرمة المسكن  بمجرد وجود الفاعل داخل المنزل، وتحقق فعل البقاء دونما الحاجة 

إثبات أنَّ فعل البقاء قد حدثَ عن طريق المناورات أو التهديد أو الإكراه، بل يكفي فقط أن يكون فعل الدخول وحده  قد حدثَ عن 

 طريق المناورات  أو التهديد أو الإكراه .
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إلَى  الدخولِ  على فعلِ  للعقابِ  اً خاص   اقصدً  يتطلبُ بل  général Dolلا يكتفي بالقصد العام المشرعَ  كما أنَّ 

 معينةٍ  نتيجةٍ  واتجاه إرادة الجاني إلى تحقيقِ  ،وإرادةٍ  الفعل عن علمٍ  أن يرتكبَ  يتطلبُ  الخاصُّ  ،فالقصدُ النظام

أو  تصميم الموقعِ  الدخول التهديد أو الابتزاز أو تغييرِ  منَ  القصدُ  وذلك بأن يكونَ ، (137)تخرج عن عناصر الفعل

 سِ تجسُّ حالة الاطلاع أو ال السابقة لا تستوعبُ  النصوصَ  ،وعليه فإنَّ ... إلخأو شغل عنوانه أو تعديلهِ  إتلافهِ 

المادة الثالثة في فقرتها الأولى،إذا  نصُّ  ، وهو ما يتناولهأو الموقع التي يحتويها النظامُ  على البيانات والمعلوماتِ 

 لنظام.إلَى ا خاص من الدخولِ  قصدِ   قُ لم يشترط تحق  

وتقع  ،مجردٌ  هي جريمة سلوكٌ  ،فالجريمةُ الجاني مبتغاه من الدخول قَ يحق ِ  لقيام الجرائم السابقة أنْ  لا يشترطُ  و

، لنظام أو الموقع إلَى ا السلوك المتمثل في الدخولِ  بمجرد ارتكابِ  تامةً  لا يتصور فيها  وهذه الجرائمُ منْ دونِ حقٍ 

 وفي إطار الوقاية من الاعتداء على الخصوصية أو البياناتِ ، (138)وتخرج عن نطاقهe tentativelالشروع

، بالخصوصية ما من شأنه المساسُ  يقوم بإنتاجِ  شخصٍ  كلَّ  تعاقبُ  السادسةَ  المادةَ  والمعلومات الشخصية فإنَّ 

 .وحسناً فعل المشرع ذلك إرساله أو تخزينه عن طريق الإنترنت أو الحاسب الآلي،و 

يتبعه  ومنْ  على التزامِ مقدم خدمات التصديقِ  18 المادةُ  دتِ أكَّ : م2007 لسنةِّ  الإلكترونيةِّ  التعاملاتِّ  نظامُ . 3

 المعلومات التي سمحَ  ل عليها بسبب نشاطه، باستثناءِ التي تحصَّ  المعلوماتِ  بالمحافظة على سريةِ  من العاملينَ 

الخدمات على  مقدمُ  يحافظَ  أنْ  وتتطلب السريةَ ها القانونُ، ،أو في الحالات التي يجيزُ الشهادة بنشرها صاحبُ 

إعداد مفاتح التوثيق  أو ،شهادة التوثيق دلها أو استخدامها في إصدارِ لحفظها أو تبا ها العميلُ البيانات التي يقدمُ 

، ولذلك عبر الإنترنت التعاملُ  لمن يريدُ  إلكترونية آمنةٍ  يعمل على خلق بيئةٍ  الإلكترونيُّ  فالتصديقُ الإلكتروني، 

                                                 

 .258دونِ تاريخ نشر، ص ( عمر السعيد رمضان، شرح قانون العقوبات، القسم العام، دار النهضة العربية، القاهرة، منْ 137)

، 2008مقارنـة، منشـورات الحلبـي الحقوقيـة، بيـروت،  ( علي عبد القادر القهوجي، شرح قانون العقوبـات، القسـم العـام، دراسـة138)

 .387-386ص 
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على احترام مبدأ  النظامُ  دَ أكَّ كما ، (139)وتكنولوجيا المعلومات الإلكترونيةِ  في مجال المعاملاتِ  كبيرةً  يكتسي أهميةً 

 المعلوماتِ  استغلالَ التصديق  مقدم خدماتِ  في فقرتها الثانية على 23 فحظرت المادةُ من جمع البياناتِ،  الغايةِ 

 ا الفقرةُ أمَّ  موافقة المعني،منْ دونِ لأغراض أخرى خارج إطار أنشطة التصديق،  الشهادةِ  التي جمعها عن طالبِ 

فحظرت  ،عن سريتها للغير الكشفِ  مخاطرِ  البيانات وحمايتها منْ  فقد أكدت على سريةِ  ذَاتِــهَا دةِ الما الثالثة منَ 

الشهادة  له صاحبُ  ، ما لم يأذنْ عليها بحكم عمله عَ لَ المعلومات التي اطَّ  خدمات التصديق إفشاءَ  على مقدمِ 

 ها القانون.بإفشائها، أو في الحالات التي يجيزُ 

الإلكترونية  للبيانات أو المعلومات التي وصلت لمقدم الخدماتِ  حدثَ  قد الإفشاءُ  الجريمة أن يكونَ فيلزم لقيام 

 عندما تُكْشَفُ  ،فلا تقوم الجريمةُ بعمله لها علاقةٌ  ،فهي بياناتٌ ، وليس كافة البيانات والمعلوماتبحكم عمله

 قُ وهذه الجريمة من الجرائم التي يلزم لقيامها تحقُّ ، ها القانون بموافقة المعني أو في الحالات التي يجيزُ  المعلوماتُ 

التي بإفشاء المعلومات  ه يقومُ ـبأنَّ  خدمات التصديق عالماً  بأن يكون مقدمُ  ،والإرادةِ  العلمِ  القصد الجنائي بعنصرَيْــهِ 

مخاطر  للبيانات ضدَّ  قد وفرت حمايةً   ذَاتُهَا كما نجد المادةُ  .(140)تتجه إرادته إلى ارتكاب الإفشاء وأنْ  ،له متْ قد ِ 

منْ آخرَ  بشخصٍ  إلكتروني متعلقةٍ  على منظومة توقيعٍ  من خلال تجريم الدخولِ  ،أو السرقة أو الاحتيال سِ التجسُّ 

المادي  الركنُ  قُ ويتحقَّ ، ، أو إذا قام بنسخها أو إعادة تكوينها أو قام  بالاستيلاء عليهامنه صحيحٍ  تفويضٍ دونِ 

أو إعادة التكوين أو الاستيلاء على  بقصد النسخِ  تفويضٍ منْ دونِ  مشروعةٍ  غيرِ  الجاني بالدخول بطريقةٍ بقيام 

النظام لم يتناول تنظيم مسؤولية وسطاء الإنترنت على خلاف  كما يلاحظ أنَّ ، (141)الإلكتروني التوقيعِ  منظومةِ 

                                                 

الجزائـر، –لـة ( زهيرة كيسي، النظام القانوني لجهات التوثيق)التصديق( الإلكتروني، مجلة دفاتر السياسة والقـانون، جامعـة ورق139)

 .213م، ص 2012العدد السابع ،

 .216، ص2009الحقوق، جامعة عين شمس،  مقارنة، كلية ( أمين أعزان، الحماية الجنائية للتجارة الإلكترونية، دراسة140)

عودية، دراســة ( خالــد بــن عبــدو بــن معــيض العبيــدي، الحمايــة الجنائيــة للتعــاملات الإلكترونيــة فــي نظــام المملكــة العربيــة الســ141)

 .138، ص2009تحليلية مقارنة، رسالة ماجستير، أكاديمية نايف العربية للعلوم الأمنية، 
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مثل  ؛الذي يقومون به الدورِ  ةِ الرغم من أهميَّ على ، (142)وتونس املات الإلكترونية بدولة البحرينقانون المع

 في النظام كان ينبغي معالجته. ،وهذا نقصٌ لوصول، ومتعهد الإيواء وغيرهما متعهدِ 

 ة في سبيلِ من الخطوات الـمُهِمَّ  هذا المشروعُ  :يعتبرُ ةِّ الإلكترونيَّ  ةِّ الشخصيَّ  البياناتِّ  حمايةِّ  نظامِّ .مشروعُ 4

ٍ  الوصول إلى قانونٍ   والرغبة ،على الوعي القانوني ومدى الاهتمام بهاويدلُّ  ،بحماية البيانات الشخصية خاص 

ينشر بيانات الغير  شخصٍ  كلَّ  المشروعُ  الفردية.ويعاقبُ  حرصاً على احترام الحرياتِ  ؛في توفير حماية لها

مْ طباعتها بتخزينها أ لقُ فيما يتع أكانَ  ،سواءٌ العقوبة في حالِ العود عفاوتض ،ريالٍ  ألفَ  50بعقوبة الغرامة 

 .؛كالرسائل والصور الخاصة أو الصوت

 وذلك بنشر عناوين البريدِ  ،بخصوصيات الغير المعلومات للعبثِ  الإنترنت أو تقنيةَ  قد يستخدمونَ  فالمجرمونَ 

التي  الإجراميةِ  ،وهذا من أكثر الأنشطةِ للخصوصيةِ  انتهاكاً  لُ ا يشك ِ مَّ ـمِ وأرقام الهواتفِ،  الإلكتروني أو الصورِ 

ةً  ى المراهقينَ نترنت لدَ والإ عبر تقنية المعلوماتِ  تـُجْرَى  البريد الإلكتروني للشخص من  عناوينُ  عَ جمَ تـُ ، كأنْ خاصَّ

 عمليةَ  يحظرُ   المشروعَ  ولذلك نجد أنَّ علمه، منْ دونِ إلكترونيةٍ  واستخدامها بإرسالها في رسائلَ  ،الإنترنت فضاءِ 

وبيانات  ،كالصورة الرقميةِ  ؛الحيوية أو السماتِ  ،أو الهوية ،أو الفاكس ،الهواتف أو أرقامِ  ،نشر البريد الالكتروني

ا، أو أمواتً  أو نشر البيانات الطبية والجسدية والعقلية والجنسية الخاصة بالأفراد داخل المملكة أحياءً  ،تمييز الوجهِ 

الأنظمة السابقة  عام ،على خلافِ للبيانات الشخصية ل فراد بشكلٍ  الحمايةَ ه كفل ـوإذا كان يحسب للمشروع أنَّ 

للخصوصية  فعالةً  حمايةً  لا يكفلُ  هذا المشروعَ  غير أنَّ ، فقط معينٍ  في مجالٍ  الحماية للبياناتِ  التي تكفلُ 

 .المعلوماتية

الاستخدام غير المشروع  ، أوالدولةفي حالِ نقلها إلى خارج  الشخصيةِ  توفير حماية للبياناتِ  ومن ذلك عدمُ 

العقوبات المقررة  بالإضافة إلى ضعفِ الشخصيةِ،  الآلية للبياناتِ  ،وغير ذلك من مخاطر المعالجةِ للبياناتِ 

                                                 

 ( راجع: قانون المعاملات الإلكتروني بدولة البحرين وتونس.142)
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لما  العقاب على مرتكبها؛ تشديدَ  تقتضي فهذه الجرائمُ ما ورد في التشريع المقارنِ،  الإجرامية على خلافِ  ل فعالِ 

ةً، نترنت،كتشويه سمعة الإناث في فضاء الإالفردَ  يصيبُ  جسيمٍ  من ضررٍ عليها  بُ يترتَّ  ه قُ وما قد يحق ِ  خاصَّ

 من وراء تلك الجرائم . ضخمةٍ  الجاني من أموالٍ 

 العُماني: في التشريعِّ  الإلكترونيةِّ  الشخصيةِّ  البياناتِّ  ثانياً: حمايةُ 

تقنية المعلومات على الحرياتِ،  التي أدركت مخاطرَ  أوائل الدول العربيةِ  سلطنة عمان من ضمنْ  تعتبرُ 

، ومن أهم أو تنظيم المعاملات الإلكترونية الجرائم المستحدثة منها مواجهةُ  الغايةُ ، حديثةً  تشريعاتٍ  تْ أصدر فقد

 :(143)تلك التشريعاتِ 

 علــى تــوفير الثقــة والرقابــة اللازمـــةِ  القــانونُ  : حــرصَ م2008لســنة  69رقــم  الإلكترونيــةِّ  المعــاملاتِّ  .قــانونُ 1

من القواعد التي  بوضعه العديدَ ية البيانات والمعلومات الشخصية، ماوسلامتِـهِا، و  لصحة المعاملات الإلكترونية

ـ السـابعُ  فالفصـلُ ، (144)مـن الاعتـداء عليهـا تلـك البيانـات أو المعلومـاتِ  يمكن من خلالها حمايـةُ  علـى حمايـة  دُ يؤكِ 

المعنـي،  موافقـةِ مـنْ دونِ على تجميع البيانات أو معالجتها أو اسـتخدامها   43 المادةُ  ،  فتعاقبُ المستخدمِ  بياناتِ 

عـــدا موافقتـــه،فيما مـــنْ دونِ علـــى الإفشـــاء أو التحويـــل أو الإعـــلان أو نشـــر بيانـــات شـــخص  44 المـــادةُ  وتعاقـــبُ 

 علــى طلــبٍ  بنــاءً  ،للكشــف عــن جريمــة أو منعهــا ضــروريةً  تلــك البيانــاتُ  تكــونَ  ،كــأنْ الحــالات التــي يجيزهــا القانونُ 

                                                 

 276المـادة  م  لمكافحـة جـرائم الحاسـب الآلـي، فكانـت2001( كان المشرع العُماني قـد أدخـل تعـديلًا علـى قـانون الجـزاء سـنة143)

..الـخ  و البيانـات أو التنصـتِ عليهـا،مكرر تعاقب على تعمد استخدام الحاسب الآلـي فـي  الالتقـاط غيـر المشـروع للمعلومـات، أ

 م.2011لسنة  22ألغِيَتْ لاحقاً  بقانون مكافحة جرائم تقنية  المعلومات رقم  ادة وغيرها وهذه الم

م، 2011، دار النهضـة العربيـة، القـاهرة، 69/2008المعـاملات الإلكترونيـة العمـاني ( حسين بن سعيد الغافري، شرح قـانون 144)

 .2،3ص 
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إلـخ، وفيمـا  ...لصـاحب الشـأن حيويـةٍ  لحمايـة مصـلحةٍ  ضـروريةً  إذا كانت المعالجـةُ أو  التحقيقِ  من جهاتِ  رسمي ٍ 

 .(145)احتراماً للسر المهني الوظيفةِ؛ حتى بعد تركِ  االالتزام بعدم الإفشاء قائمً  يتعلق بالعاملين يكون 

بحكم عمله في  بياناتٍ  فأوجبت على من يحوزُ  ،المعلوماتِ  أو على الحق في الإعلام 45 المادةُ  ثم أكدت

المتبعة لحماية بالإجراءات خاص  قبل المعالجة بإعلام المعني عن طريق إشعارٍ  أن يقومَ  الإلكترونيةِ  المعاملاتِ 

ول عن المعالجة، وكذلك تحديد هوية الشخص المسْؤُ  تحديدَ  هذه الإجراءاتُ  تتضمنَ  أنْ  شرطَ  البيانات الشخصية،

 وكل ما من شأنه تحقيق الأمن للمعالجة. ،وطرق ومواقع المعالجة ،والغرض من المعالجة ،طبيعة البيانات

من حقوق المعني  لذي يعتبرُ ا Droitd'accès aux données لبياناتِ إلَى ا في الوصولِ  ا عن الحق ِ أمَّ 

 46 ، فقد أكدت عليه المادةُ الآمنة للبيانات الشخصيةِ  عليها المعالجةُ  التي تقومُ  ةِ مَّ المبادئ الـمهبالبياناتِ، ومن 

 الشخصيةِ  البياناتِ  مواقعِ إلَى  المعني من الدخولِ  البيانات تمكينَ  الذي يحوزُ  عندما أوجبت على الشخصِ 

 يوجدَ  كأنْ  ،تلك البياناتِ  ذلك حق المعني في تعديلِ  ،وكان من المفترض أن يستتبعَ (146)إذا طلب ذلك جميعِـهَا

 43ا للمادة وفقً  تْ عَ مِ ـجُ نات الشخصية التي البيا مستخدمَ  47 المادةُ  تمنعُ  لم ينص عليه المشرع،كمابها خطأ و 

وذلك لمنع  ، متى كان يرفض قبولها صراحةً؛ للشخص الذي جمعت عنه البياناتُ  من إرسال وثائق إلكترونيةٍ 

متى كانت تلك  تحظر معالجة البيانات الشخصيةِ  48 المادةُ المشروع على البيانات والمعلومات، و لاع غير الاط

 أو تنال من حقوقهم أو حرياتهم. ضرراً لمن جمعت عنهم البياناتُ  بُ تسب ِ  المعالجةُ 

 م وأُلْغِـيَ 2011سنة : صدر هذا القانونُ في م2011لسنة  22رقم  المعلوماتِّ  تقنيةِّ  جرائمِّ مكافحةِّ  .قانونُ 2

،والاستخدام السي  لتقنية إلى مكافحة الجرائم المعلوماتيةِ  ، ويهدفُ فصل الثاني مكرر من قانون الجزاءبمقتضاه ال

ول الدخ على فعلِ  الثالثةِ  العماني بالمادةِ  المشرعُ  يعاقبُ  ،وعلى خلاف الوضع في التشريع السعودياتِ المعلوم

                                                 

 .2017من مشروع قانون حماية البيانات الشخصية المصري لعام  39،  28( قارن مع المواد  145)

 .2017( قارن مع المادة السابعة لمشروع قانون حماية البيانات الشخصية المصري لعام 146)
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أو تجاوز الدخول المصرح به  تقنية المعلوماتِ  المعلوماتية أو وسائلِ  أو النظمِ  للمواقعِ المتعمد وغير المشروع 

في  البقاء غير المشروعِ  حالَ  الأخيرةِ  من خلال الفقرةِ  ويعالج المشرعُ ، (147)إليها أو الاستمرار فيه بعد العلم بذلك

عن فعل الدخول غير  خطورةً  فعل لا يقلُّ تقنية المعلومات،وهذا ال النظم أو المواقع الإلكترونية أو وسائلِ 

 وهي الاطلاعُ  ،تحقيقها من تجريم فعل الدخول غير المشروع التي قصد المشرعُ  ذَاتـَـهَا الغايةَ  قُ ويحق ِ  ،المشروع

ها في الحالات التي يجيزُ  الفعلُ  حدثَ متى  الجريمة بطبيعة الحالِ  لا تقومُ ، و لخعلى البيانات... إ سُ والتجسُّ 

 ن.القانو 

البيانات والمعلومات الإلكترونية المختزنة في النظام أو  السابقة تعرضُ  على الأفعالِ  بَ إذا ترتَّ  العقوبةُ  ظُ وتغلَّ 

أو  ،أو التدمير ،أو النسخِ  ،أو الإتلافِ  ،أو التشويهِ  ،أو التغيير ،أو التعديلِ  ،وسائل تقنية المعلومات للإلغاءِ 

 أو إلحاقِ  ،المعلوماتية أو سائل تقنية المعلومات أو شبكة المعلومات أو تدمير النظمِ  ،أو إعادة النشرِ  ،النشرِ 

ا وذلك وفقً  ،عمله تأديةِ  أثناء أو إذا وقعت الأفعال السابقة من شخصٍ  بالمستفيدين أو المستخدمين، الضررِ 

ويكفي لقيام  النيرانِ، أو إشعالِ  لنظامِ مِ ا؛ كتحطيبالطرق التقليديةِ  قُ قد يتحقَّ  أو التدميرُ  والإتلافُ  للمادة الرابعة،

منْ دونِ الغير  مالِ  لافَ من شأن فعله إت الذي يكفي لقيامه علم الجاني بأنَّ ، القصد الجنائي العام الجريمة توافرُ 

 .(148)بالباعث على ارتكاب الجريمة اعتدادٍ 

 

 

                                                 

تتفق سياسة المشرع البحريني مـع المشـرع السـعودي فـي هـذا الشـأن  فـلا يوجـد تجـريم لفعـل البقـاء بـالنظم المعلوماتيـة، راجـع   (147)

 م بشأن جرائم تقنية المعلومات بالبحرين. 2014لسنة  60المادة الثانية من القانون رقم 

، ص 25،العـــدد  2،  1ة المحكمـــة العليــا، الســـنة ق، مجلــ511/33م  ،الطعــن رقـــم 1987فبرايـــر  24( طعــن جنـــائي ليبــي 148)

233. 



 والمقارن الليبي القانون في لكترونيةالإ الشخصية للبيانات الجنائية الحماية
   

 

 

]203[ 

 

 بمحوِ  هذه الصورةُ  قُ وتتحقَّ  ،المعنوي  أو الإتلافُ  الصورة الغالبة للإتلاف أو التدمير  هي التدميرُ  أنَّ  غيرَ 

 صالحةٍ  يجعلها غيرَ  أو تشويه المعلومات أو البرامج على نحوٍ  اً أو تدميرها إلكتروني   اً كلي   المعلوماتِ 

 .(149)للاستعمالِ 

أو  تغييرِ الالمعلومات في  على استخدام تقنيةِ  يعاقبُ ، ففي المجال الطبي  بحماية البياناتِ  المشرعُ  كما اهتمَّ 

أو  أو تشخيصٍ  فحصٍ  تقريرِ  ةِ أَ في هيْ  إلكترونيةٍ  أو معلوماتٍ  لبياناتٍ  حق ٍ منْ دونِ تعديل أو الإتلاف المتعمد ال

في  السابقةُ  الأفعالُ  إذا حدثتِ  عقابَ  ، ولاتقنية المعلوماتِ  مختزنة في النظام أو وسائلِ  ،طبيةٍ  أو رعايةٍ  علاجٍ 

 .(150)ها القانون أو بموافقة المعنيالتي يجيزُ  الحالاتِ 

وكذلك  ،سريةً  التي تقتضي طبيعتها أن تكونَ  ،للبيانات والمعلومات الحكومية كذلك الحمايةَ  ويكفل القانونُ 

وذلك  ،السرية المصرفية الماليةِ، في إطار حمايةِ  والمؤسساتِ  البيانات والمعلومات السرية الخاصة بالمصارفِ 

على تلك البيانات  بقصد الحصولِ  ؛أو المواقع الإلكترونية إلى النظمِ  حق ٍ منْ دونِ المتعمدِ  على الدخولِ  بالعقابِ 

الإلغاء أو التغيير أو  المختزنة إلى البيانات والمعلوماتِ  على ذلك تعرضُ  بَ إذا ترتَّ  العقوبةُ  وتغلظُ  ،والمعلوماتِ 

الدخول غير  لقيام الجريمة إذا كانَ  فلا محلَّ  دمير أو النشر،ف أو النسخ أو التالتعديل أو التشويه أو الإتلا

 .(151)غير قصد الحصول على البيانات والمعلومات المختزنة خرَ آ أو كان لغرضٍ  ،دٍ متعمَّ 

 

 

                                                 

 .43،صمرجع سابق( هدى حامد قشقوش،149)

 من قانون مكافحة جرائم تقنية المعلومات بسلطنة عمان.المادة الخامسة ( 150)

 من قانون مكافحة جرائم تقنية المعلومات بسلطنة عمان.المادة السادسة ( 151)
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 القانونُ  ،فيعاقبُ أو السرقة والعبث ببيانات الموقعِ الاختراق  من مخاطرِ  على حماية المواقعِ  المشرعُ  كما حرصَ 

بقصد تغيير تصميمه أو  ،باستخدام وسائل تقنية المعلومات لموقع إلكتروني حق ٍ منْ دونِ على الدخول المتعمد 

إلى عرقلة دخول المستخدم الشرعي إلَـى ي تؤد ِ  فهذه الأفعالُ  ،(152)أو إلغائه أو شغل عنوانه تعديله أو إتلافه

 وإتاحةِ  ،بسرية البيانات والمعلوماتِ  على هذا الدخول غير المشروع من مساسٍ  بُ ا يترتَّ عمَّ  فضلاً  ،لنظامِ ا

 .(153)الفرصة أمام القراصنة لارتكاب جرائم أخرى كالتزوير أو الاحتيال

سير البيانات  باستخدام وسائل تقنية المعلومات لخط ِ  حق ٍ منْ دونِ دِ المتعمَّ  كذلك على الاعتراضِ  المشرعُ  ويعاقبُ 

 تِ أو قطع بثها أو استقبالها أو التنصُّ  ،المعلومات المرسلة عبر الإنترنت أو وسائل تقنية المعلومات أو

 .حق ٍ منْ دونِ وكذلك عدم اطلاع الغير عليها  ،البيانات والمعلوماتِ  سلامة نقلِ  ذلك لضمانِ ؛ و (154)عليها

 أو شبكة في نظامٍ  حق ٍ ومنْ دونِ من أدخل عمداً  كلَّ  حيث تعاقبُ  ،التاسعة من تلك الحماية المادةُ  عتِ وقد وسَّ 

 أو يعدلَ  أو أن يلغيَ  ،منها أو تعطيله عن العمل ما من شأنه إيقاف أي ٍ  ،معلوماتية أو وسائل تقنية المعلومات

 أي ٍ أو البيانات أو المعلومات الإلكترونية المستخدمة أو المخزنة في  أو يشوه أو يتلف أو يدمر البرامجَ  رَ أو يغي ِ 

وهي باستخدام وسائل تقنية المعلومات، وذلك  ،ها عن العملها أو تعطيلُ ذلك من شأنه إيقافُ  مع علمه بأنَّ  ،منها

 حدثتِ ،بأن القصدُ  فَ ،فلا تقوم إذا تخلَّ والإرادةِ  القصد بعنصريه العلمِ  العمدية التي يلزم لقيامها توافرُ  من الجرائمِ 

 .(155)العمدي أو غيرها من صور الخطأ غيرِ  عن طريق الإهمالِ  الأفعالُ 

                                                 

 قانون مكافحة جرائم تقنية المعلومات بسلطنة عمان.من المادة السابعة ( 152)

 .278، ص 2009( د.خالد ممدوح إبراهيم، الجرائم المعلوماتية، دار الفكر الجامعي، الإسكندرية، الطبعة الأولى، 153)

 من قانون مكافحة جرائم تقنية المعلومات بسلطنة عمان.المادة الثامنة ( 154)

 قانون مكافحة جرائم تقنية المعلومات بسلطنة عمان.من المادة التاسعة (راجع 155)
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 بُ فيترتَّ  ،نظام المعالجة الآلية للبيانات ي إلى تباطؤ أو إرباك عملِ يؤد ِ  وهو فعلٌ  ،إعاقة المراسلات كما قد يحدثُ 

، المراسلة وصولِ  تحول دونَ  أو فنيةٍ  ماديةٍ  عقباتٍ  ذلك بوضع أي ِ  قُ ويتحقَّ  ،عمل النظام في حالِ  تغييرٌ  عليه

 خرَ وآ لإعاقة الاتصال بين مستخدمٍ ؛  jammer يسمى اموظفي شبكة اتصالات لاسلكية جهازً  أحدُ  يستخدمَ  أنْ ك

الوصول إلى خدمات  حق ِ منْ دونِ بإعاقة أو تعطيل عمدي  يقومُ  نْ المادة العاشرة مَ  لذلك تعاقبُ ، (156)للشبكة

وسائل تقنية المعلومات  وذلك باستخدام ،مزود الخدمة أو الدخول إلى نظام معلوماتي أو وسائل تقنية المعلومات

 . المختلفة

العديد من  تقنية المعلومات بتجريمِ  ووسائلِ  للبيانات والمعلوماتِ  المقررةِ  من الحمايةِ  عَ قد وسَّ  وإن كان القانونُ 

 حمايةٍ  تحقيقِ إلَى  يصلْ  ه لمـ أنَّ عليها، إلاَّ  الجزاء يعاقبُ  الثاني مكرر من قانونِ  الفصلُ  التي لم يكنِ  الأفعالِ 

 .الآلية للبيانات الشخصيةِ  مخاطر المعالجةِ  ضدَّ  امَ يَّ سِ  ،لاَ للبيانات الشخصيةِ  فعالةٍ 

والمعلومات   الاتصالات والبياناتِ  لسريةِ  الحمايةَ  القانونُ  :كفلَ م2003لسنة  30رقم  الاتصالاتِّ  تنظيمِّ .قانونُ 3

 ةِ أَ هيْ  ،منْ بهاأو وسائل الاتصالات في غير الأحوال المرخص  أجهزةٍ  على استخدامِ  فيعاقبُ  ،الشخصيةِ 

 عن مضمون الرسالةِ  الحصول على معلوماتٍ  بقصدِ له  صِ مهام وظيفية لدى المرخَّ  أو حالات تأدية الاتصالاتِ 

 لأسبابٍ  ةِ أَ الهيْ  منَ له  حٍ مصرَّ  لهذه الوسائل أو الأجهزة غيرَ  ليه إذا كان المستخدمُ إأو مرسلها، أو المرسل 

ها ،وذلك فيما عدا الحالات التي يجيزُ إفشاء سرية البياناتِ  بالحصول عليها، أو كان استخدامها بقصدِ  تشغيليةٍ 

 .(157)القانون 

هذا  أنَّ  وتعكس شخصيته،غيرَ  الفردِ  التي تحتوي على أسرارِ  على حرمة المراسلاتِ  ا من المشرعِ ذلك تأكيدً  دُّ عَ ويُ  

يكفل الحماية للبيانات والمعلومات في نطاق  للخصوصية المعلوماتية،إذْ  فعالةً  لا يوفر حمايةً  القانونُ 

                                                 

 .141( راجع: إبراهيم حامد طنطاوي، مرجع سابق، ص 156)

 .من قانون تنظيم الاتصالات بسلطنة عمان 61المادة  (157)
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 لا حماية غيرها من البيانات والمعلومات الشخصيةِ  ،تشغيليةٍ  لأسبابٍ  عليها العاملونَ  ،والتي يتحصلُ لاتالاتصا

ٍ  وبشكلٍ  تلك الأحوال، عليها في غيرِ  يُحْصَلُ التي   المعالجة الآلية للبيانات. مخاطرِ  ضدَّ  خاص 

وتماشياً مع   -(158)والبحرين ا للمشرع في المملكة العربية السعوديةِ خلافً – العمانيَّ  المشرعَ  إلى أنَّ  الإشارةُ  تجدرُ و 

 حماية للبياناتِ  رُ ، يقر ِ 2017حماية البيانات الشخصية المصري لعام  الفرنسي  ومشروع قانونِ  المشرعِ  سياسةِ 

 الحمايةِ  منَ  يؤخذ في الاعتبار المستوى الكافِـي تتطلب أن  49 فالمادةُ  ،الدولة خارجَ  حتى في حالِ نقلهِ إلَى

ةً  ومصدر المعلومات التي تتضمنها البياناتُ  طبيعة البياناتِ للبيانات؛ك المعالجة  من ، والغرضُ خاصَّ

 ذاتُ  وكذلك القواعدُ  ومدى التزاماتها الدولية، ،في الدولة المنقول إليها البيانات قُ المطبَّ  ،وكذلك القانونُ ومدته

ذلك  ،غير أنَّ من نطاق حماية البياناتِ  عُ ذلك يوس ِ  أنَّ  فِـي كَّ ولا شَ ، المطبقة في تلك الدولة لحماية البيانات الصلةِ 

 عُ مع نظيرتها التي تمتَّ  التنسيقَ  هذه القواعد في الدولةِ  بضمان احترامِ  المختصةُ  الجهةُ ى تتولَّ  يقتضي أنْ 

 .(159)أفضل تلك الأحكام على نحوً  لضمان تطبيقِ  ؛ا البياناتهَ يلإ المنقولِ  في الدولةِ  نفسِهَا السلطاتِ ب

 على حق ِ  تْ قد نصَّ  2017قانون حماية البيانات الشخصية المصري لعام  من مشروعِ  الثامنةَ  المادةَ  أنَّ  ويلاحظُ 

تعارض معالجتها لبيانات الشخصية التي تإلى ا بالدخولِ  أو مسح أو عدم السماحِ  المعني بالبيانات في تصحيحِ 

لاعتراض على معالجة المعني في ا على حق ِ  ذَاتِــهِ  التاسعة من المشروعِ  المادةُ  تِ ،في حين نصَّ مع أحكام القانونِ 

)  التجاريةِ  الاستقراء  أو استعمالها لأغراضِ  ،مشروعةٍ  ذلك لأسبابٍ  على أن يكونَ  ،هالتي تخصُّ  البياناتِ 

سالف الذكر في المادة الالمشروع  كما أنَّ ،العماني أو السعودي عُ لم ينص عليه المشر ِ  ،وهو ماالتسويق المباشر (

العرقي  الأصلِ زوجيةِ والحالةِ الجنسيةِ، والتوجهاتِ السياسيةِ، و ال بالعلاقاتِ  المتعلقةِ  يضفي على البياناتِ  12

 ها إلاَّ فلا يجوز معالجتُ  ،ةً خاصَّ  حمايةً -بيانات الأطفال ، والصحة والحالة النفسية للشخص، و والمعتقدات الدينية

                                                 

 ( راجع قانون مكافحة الجرائم المعلوماتية بدولة البحرين.158)

 .م 2017لعام  من مشروع قانون حماية البيانات الشخصية المصري  44المادة   انظر كذلك: (159)
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بيانات المتعلقة بالأصل العرقي معالجة أو جمع ال لا يجوزُ  وفي جميع الأحوالِ  ،من الجهة المختصة  بتصريحٍ 

ٍ  تصريحٍ  وبعد أخذِ  ،عامةٍ  مصلحةٍ   بغرض تحقيقِ أو المعتقدات الدينية أو العلاقات الزوجية  ألاَّ  من بذلك  خاص 

من حماية تلك البيانات لأهميتها وخطورتها  عَ قد وسَّ  المشروعَ  أنَّ فِـي  كَّ ولا شَ جهاز حماية البيانات الشخصية، 

 .الليبي السعودي والمشرعُ  والمشرعُ  العماني المشرعُ  وهو ما أغفلهُ  هوية الفرد وميولهِ، في تحديدِ 

 الضمانات المقررة لحماية البيانات الشخصية للأطفال ؟ ما هي و 

 الشخصيةِ  من مشروع قانون حماية البياناتِ  13 المادةَ  فإنَّ  الوضع في التشريعات محل الدراسةِ  على خلافِ 

 موقعٍ  أي ِ  ، عندما أوجب على مالكِ للبيانات الشخصية ل طفالِ  ةٌ خاصَّ  حمايةٌ  قد  قررتْ   2017المصري لعام 

 ها،وكيفية استخدامِ  ،ماهية بيانات الأطفالِ  على الموقع يوضحُ  بوضع إخطارٍ  أو مشغِلِهِ  ل طفال إلكتروني موجهٍ 

 على موافقةٍ  الحصولَ  للموقع الإلكتروني أو المشغلِ  ى المالكِ عل ، كما أوجبَ عنها والسياسة المتبعة في الإفصاحِ 

وبعد -على طلبه  الأمر بناءً  وتزويد ولي ،عنه شخصيةٍ  بياناتٍ  معالجةُ  تُجرَى من ولي أمر الطفل الذي  صريحةٍ 

ونسخة من  ،والغرض من المعالجة ،هامعالجتُ  لنوعِ البياناتِ الشخصية التي جرَتْ  بتوضيحٍ  -من هويته دِ التأكُّ 

 بياناتٍ  معالجة أي ِ  أو قفِ  أو مسح البياناتِ  بحذفِ  يقومَ  أنْ جرتْ معالجتها أو جمعها عن الطفل، و البيانات التي 

 عن الطفل كشرطٍ  شخصيةٍ  بياناتٍ  عدم طلب أي ِ و ، إذَا طلب ولي الأمر ذلك تجميعها عن الطفل  جرَى  شخصيةٍ 

الصادر عن الاتحاد  والبيانات الجديدِ  حماية الخصوصيةِ  تشريعَ  أنَّ  .كمامه الموقعنشاط يقد ِ  للمشاركة في أي ِ 

  حتى تكونَ -يتطلبُ م  2018 مايو 25 التطبيق في الذي سيدخل حيزَ  2016 أبريل 27  الأوروبي في

، على الأقل سنةً  عشرةَ  كان عمره ستَّ إذَا  والصريحة، الواضحةَ  موافقةَ الطفلِ  -الطفل مشروعةً  بياناتِ  معالجةُ 

 ،وقد أجاز التشريعُ الحصول على موافقة ولي أمر الطفل بعد قبل هذه السن إلاَّ  مشروعةً  المعالجةُ  ولا تكون 

  تقلَّ لاَّ بياناته الشخصية، على أ الموافقة على معالجةِ  لغرضِ  ؛أقل للطفل سن ٍ  تحديدَ  الأوروبي للدول الأعضاء

 .سنةً  ةعشر  في جميع الأحوال عن ثلاثَ 
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، عليه من آثار بُ وما قد يترتَّ  ،تقديراً لسن الطفل وظروفه بعدم إدراكه لخطورة الإجراءِ  ؛لكبذ المشرعُ  وحسناً فعلَ 

نترنت والعالم الافتراضي في  عبر الإ غير مشروعٍ  بياناتهم الشخصية بشكلٍ  واستخدامِ  ومنعاً لاستغلال الأطفالِ 

ع أو المواق ،التجارية أو بيع  صورهم وبياناتهم للشركاتِ  ،الإعلانات والدعاية على المنتجات والخدمات

من  أقلَّ  عمرُها كان إذ معالجة البيانات الشخصية للطفل مشروعةً  ،ومن ثم لا تكونُ الإلكترونية الجنسية الإباحية

لا  فالموافقة الضمنية أو غير الواضحة ،وكانت موافقته غير صريحة وواضحة سنةً، أو كان يبلغها عشرةَ  ستَّ 

ة على المعالجة من ولي الصريح على الموافقةِ  لَ ا كان قد تحصَّ  إذإلاَّ  ،على المعالجة من المسؤولية تعفي القائمَ 

 في كثيرٍ  التي تضعها بعض المواقع، وتكون غير واضحة للمستخدمِ  الخصوصيةِ  ا مع سياسةِ مَ يَّ سِ أمر الطفل، لَا 

 رةِ بضرو  لِ الموقع الإلكتروني أو المشغ ِ  مالكِ  إلزامَ   -نظرنا حسب وجهة–يقتضي  ، وإن كان الأمرُ من الأحيان

، المستخدم يضمن فهمَ  بشكلٍ  ، بعيداً عن التعقيدات،لسياسة الخصوصية الخاصة بالموقع أكثرَ  وتبسيطٍ  توضيحٍ 

 .  أفضل بشكلٍ  لسياسة الخصوصية ن اصرو والق ا الأطفالُ مَ يَّ سِ  لاَ 

 الليبي: في التشريعِّ  الإلكترونيةِّ  الشخصيةِّ  البياناتِّ  ثالثاً: حمايةُ 

 ها أغلـبُ تسـتخدمُ  مـن الأهميـة بحيـثُ  نترنت قد أضحتْ ب الآلي والإالمعلومات وتطبيقاتها كالحاس تقنيةُ  لئن كانتْ 

 وتأثيرها على  سلبيات تلك التقنية على مواجهةِ  الليبي لم يقدمْ  المشرعَ  فإنَّ  ،القطاع الخاصالأجهزة في الدولة و 

أدخـل  الجـزاء العمـاني، حيـثُ  العربيـة ومنهـا قـانونُ  التشـريعاتِ  الوضع في بعـضِ  وذلك على خلافِ -(160)الحريات

 فقد ظلَّ  -لمستحدثة أو جرائم الحاسب الآليالجرائم ا منها مكافحةُ  الهدفُ  ،على قانون العقوبات تعديلاتٍ  المشرعُ 

                                                 

  2014لسنة 366بالقانون رقم  2-4-226( أضيفت إلى قانون العقوبات الفرنسي مادة جديدة  برقم 160)

pour l'accès au logement et un urbanismerénové 24 mars 2014 366 du-Loi  n° 2014 

في غير -وتعاقبُ هذه المادةُ كلَّ من  يرغم  شخصًا على مغادرة المكان الذي يقيم فيه، عن طريق المناورات أو التهديد أو الإكراه 

بالحبس  ثلاثَ  -من قانون المرافعات المدنية والتنفيذ L 1-153الأحوال التي تجيزها الدولة وبمساعدتها وفقاً لأحكام المادة  

 ألفَ يورو. 30سنواتٍ وغرامة 
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 الإجــرام الحــديث أو الجــرائم المعلوماتيــة،وفي ظــل ِ  يمكنهــا مواجهــةُ  تعــديلاتٍ  قــانون العقوبــات الليبــي بعيــداً عــن أي ِ 

 ولــم تلحــقْ  ،رهــن الأفكــار التقليديــة لا يــزالُ  ، إذْ تلــك الجــرائم العقوبــات عــاجزاً عــن مواجهــةِ  هــذا الوضــع بــات قــانونُ 

 ر الذي لحق بالجريمة.نصوصه التطوُّ 

للخصوصية المعلوماتية أو البيانات  فعالةٍ  لا تكفي لتوفير حمايةٍ  القواعد التقليدية في قانون العقوباتِ  إنَّ 

 لمواجهةِ  تلك النصوصُ  فقد صدرتْ  ،ا ضد مخاطر المعالجة الآليةمَ يَّ سِ لَا   الإلكترونية، والمعلومات الشخصيةِ 

 بياناتِ لل فعالةً  المعلومات،إذ لا حمايةَ  تقنيةِ  في مجالِ  السريعِ  مِ التقدُّ  ا عن بيئةِ تختلف تمامً  في بيئةٍ  معينةٍ  أفعالٍ 

المقارنة لا  التشريعاتِ  التقليدية في التشريع الليبي، الأمر الذي جعلَ  في إطار القواعدِ  والمعلومات الشخصيةِ 

، الجرائم منَ  المستحدثِ  لمواجهة ذلك النمطِ  ومستحدثةٍ  ةٍ خاصَّ  وجاءت بأحكامٍ  ،تكتفي بتلك القواعد التقليدية

 :يأتيبعض هذه القوانين لأهميتها كما وسنتناول 

 :2017 الليبي لسنةِّ  الدستورِّ  مشروعُ . 1

في مدينة   2017يوليو  19، مشروع الدستور الليبي في لصياغة مشروع الدستور عن الهيأة التأسيسيةِ  صدرَ 

مع  ، خاصةً لها ضُ والوعي المجتمعي بالتحديات التي تتعرَّ  البيانات الشخصيةِ  ا بأهمية حمايةِ ، وإدراكً البيضاءِ 

لك من مخاطر  على ذ بُ ، وما قد يترتَّ والحاسب الآلي تقنية المعلوماتِ  العلمي والتكنولوجي في مجالِ  زيادة التقدمِ 

 على حماية البياناتِ  من المشروع صراحةً  35 ، فقد أكدت  المادةُ تمس الحياة الشخصية للفردِ  وأضرار جسيمةٍ 

 لا تفتيشها إلاَّ ، و  لضرورةالخاصة إلاَّ  دخول الأماكنِ  ولا يجوزُ  ،للحياة الخاصة حرمةٌ : ٍالشخصية للمواطن بقولها

 الاتصالات والمراسلاتِ  أو إخضاعِ  بالبيانات الشخصيةِ  المساسُ  ،كما لا يجوزُ قضائي في حالة التلبس أو بأمرٍ 
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اللازمة  التدابيرَ  الدولةُ  تضعَ  على أنْ  46 المادةُ  كما أكدتِ ، (161) من القاضي المختصٍ  بإذنٍ للمراقبة إلاَّ 

ار الأسر  ،وتعدد مصادرها بما لا يمسُّ هَا، والاطلاع عليهاوتبادلِ  هَاونقلِ  المعلوماتِ  وتضمن حرية تلقي ،للشفافية

عتباره أخرى على ا  مع دولةٍ  ،وما اتفقَ وحرمة الحياة الخاصة ،ولوازم إدارة العدالة،العسكرية و أسرار الأمن العام

 على سرية المصدر.الحفاظ  ، مع حق ِ سرياً 

في  وفقاً للضوابط الواردةِ  ،ونقلها وتبادلها لمعلوماتِ إلى ا الفرد في الوصولِ  على حق ِ  سابق يؤكدُ ال فالنصُّ 

 ِ لا توفر تشريعاتها  نقل البيانات أو تبادلها مع دولةٍ  على عدم جوازِ  صراحةً  وإن كان من الأفضل النصُّ  ،النص 

ها القانون، والحق في محو  يحددُ  ووفقاً لضوابطَ  ،معينةٍ   في حالاتٍ إلاَّ  ،الحماية الكافية للبيانات الشخصية

 .فقاً للضوابط التي يضعها القانون الاعتراض على معالجتها و هَا، و وتصحيحِ  البياناتِ 

من منظومة الأمن القومي  الفضاء المعلوماتي جزءٌ  أمنَ  اعتبرت أنَّ  هناك دساتيرَ  إلى أنَّ  الإشارةُ  تجدرُ و 

مدى الاهتمام بالبيانات والمعلومات، لما للاعتداء عليها خاصة  لك يعكسُ ذ أنَّ  في كَّ ، ولا شَ صادي للدولةِ والاقت

لك إلى ي ذ يؤد ِ ألاَّ  ،شرطَ القطاعات في  الدولةِ  تلحق بمختلفِ  جسيمةٍ  عبر الهجمات الإلكترونية من أضرارٍ 

 .ه من الحقوق المكفولة في الدستورالتعبير باعتبار في حرية  بالحق ِ  المساسِ 

:المقومات الأساسية )من الباب الثاني 31 المادةُ  تِ ،فقد نصَّ 2014ومن تلك الدساتيرِ الدستور المصري لسنة 

 وتلتزم الدولةُ  ،قوميالأمن الو  الاقتصادِ  من منظومةِ  أساسيٌّ  أمن الفضاء المعلوماتي جزءٌ ٍ للمجتمع( على أنَّ 

 .الذي ينظمه القانونُ  ،على النحوِ عليه للحفاظِ  اللازمةِ  التدابيرِ  باتخاذِ 

                                                 

( كفلت بعض الدساتير العربية صراحةً سرية وحماية البيانات الشخصية للفرد، ومـن تلـك الدسـاتير : الدسـتور التونسـي  لسـنة 161)

ــاً للفصــل   2014  6الصــادر فــي  16-01) معــدل بالقــانون رقــم  46وفقــاً  للمــادة  2016، الدســتور الجزائــري لســنة  24وفق

 .(   2016مارس  7، بتاريخ  14 جريدة الرسمية للجمهورية الجزائرية، العدد، ومنشور في ال2016مارس 
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بإصدار  المشرعُ  يلزمُ لها، و  فعالةٍ  حمايةٍ  من شأنه توفيرُ  الشخصية في الدستورِ  على حماية البياناتِ  النصَّ  إنَّ 

في الدولة من  السلطات والجهات والأشخاصِ  ، ويمنع مختلفَ اية البيانات والمعلومات الشخصيةِ لحم قانونٍ 

على غيره  والحريات؛ لسموِ ه الأول للحقوقِ  ، فالدستور هو الضامنُ الشخصيةِ  والمعلوماتِ  البياناتِ الاعتداء على 

 .لنصوصِ وا من القواعدِ 

الرقم  بتعريفِ  الأولى من القانونِ  المادةُ  تكفلتِ : الوطني الرقمِّ  م بشأنِّ 2014 ( لسنةِّ 8رقم ) القانونُ  .2

بقاعدة البيانات  فة بالفردِ المعر ِ  إلى البياناتِ  ومدخلٌ  ،ذو دلالةٍ  رقميٌّ  بيانٌ : ٍالوطني بقولها

 رُ وتقر ِ ...ٍ، الدولةِ  جميع مؤسساتِ  والتأكد من الهوية الشخصية أمامَ  فِ مصدراً للتعرُّ  ،ويعتبرُ الوطنية

، الرقم الوطني متضمنةً  ،و تشمل البيانات الأساسية للمواطن ،وطنيةٍ  بياناتٍ  قاعدةِ  الثالثة تكوينَ  المادةُ 

كالبصمة  حيويةً  كما تشمل بياناتٍ  ه،ومكان الميلادِ  وتاريخ ،وكذلك اسم الأم ،الاسم الرباعيو 

ويسمح القانون لجميع التطبيقات والخدمات  ،والتوقيع ،الصورة الفوتوغرافية، و بصمة العين، و (162)العشرية

وعلى الرغم من الوطنية،  البياناتِ  المواطن عن طريق قاعدةِ  إلى بياناتِ  الوصولَ  الخاصة بالمواطن

القانون السابق لم   أنَّ إلاَّ  ـها  تدل على هوية الشخص وميوله،أهمية وخطورة تلك البيانات على اعتبار أنَّ 

 عدم وجود قانونٍ  ظل ِ ا في مَ يَّ سِ لَا –ينبغي على المشرع تداركه  ،وهذا كانتذكر لها حمايةٍ  يتضمن أيَّ 

 ٍ  حمايةٍ  كان يقتضي تقريرَ  من البياناتِ  فهذا النوعُ  -الشخصية في القانون الليبي بحماية البياناتِ  خاص 

 في التشريعات المقارنة. هو الحالُ  لها،كما فعالةٍ 

                                                 

   (البصمة العشرية  أو البصمة الآلية هي عبارة عن  تصوير رقمي للبصمات كبصمة اليد والعين  عبر ماسح ضوئي معدٍ  162)           

الفــرد، وتســتخدم فــي مجــالات مختلفــة، لعــل أهمهــا المجــال الأمنــي لهــذا الغــرض، وتعــدُّ مــن الوســائل التقنيــة المتطــورة للتأكــد مــن هويــة 

 كالمنافذ البرية والبحرية أو الجوية، وتدخل ضمن بيانات البطاقة القومية أو الشخصية لدى العديد من الدول .
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الفرد في  حق ِ  بأهميةِ  في القولِ  كَّ شَ لا :(163)ةِّ المسؤولية الطبيَّ  م بشأنِّ 1986 ( لسنةِّ 17رقم ) .القانونُ 3

 في سرية والحقُّ  ،(164)على صحته العقلية والنفسية جسمه والمحافظةِ  في سلامةِ  ، فللفرد الحقُّ سلامة جسده

قد  ،وتلك الأسرارُ يطمئن ويقدم أسراره للطبيب المريضَ  المريض تجعلُ  على أسرارِ  الطبيبِ  المعلومات،فمحافظةُ 

 قانونُ  ،ومن أجل ذلك صدرَ (165)المناسب ووصف العلاجِ  من التشخيصِ  الطبيبُ  نَ لكي يتمكَّ  ضروريةً  تكونُ 

بعدم  13 ، وقضت المادةُ البيانات والمعلوماتِ  على حماية سريةِ  دَ م وأكَّ 1986لسنة  17المسؤولية الطبية رقم 

 القضائية  ما لم يكن ذلك للجهاتِ  ،المهنةِ  ممارسةِ  عليها بسببِ  الاطلاعُ  ، التي يجري أسرار المريض إفشاءِ  جوازِ 

 .(166)ووفقاً للقانون 

                                                 

بشـــأن مـــدى قيـــام المحكمـــة غيـــر ملزمـــة بعـــرض قضـــايا المســـؤولية الطبيـــة علـــى المجلـــس الطبـــي، والالتـــزام بمـــا يـــرد فـــي تقريـــره (163)

المسـؤولية الطبيــة، ومـن حــق المحكمـة اختيــار طريـق الإثبــات الـذي تــراه مؤديـاً إلــى ذلـك، يــذكر أن  قضـاء المحكمــة العليـا كــان  يقــرر 

خلاف ذلـك، وضـرورة عـرض تلـك القضـايا علـى المجلـس الطبـي، إلا أن المحكمـة العليـا عـدلت عـن ذلـك.انظر :حكـم المحكمـة العليـا 

 ق، غير منشور . 53لسنة  811م، رقم 2013ديسمبر   23  الليبية بتاريخ

، 2009تيـــزي وزو، -( نبيلـــة غضـــبان، المســـؤولية الجنائيـــة للطبيـــب، رســـالة ماجســـتير، كليـــة الحقـــوق، جامعـــة مولـــود معمـــري 164)

 .10ص

،  والمهـن المرتبطـة (  وجود عقد تأمين في نطاق  المسؤولية عن  تعويض الضرر الناجم عن أخطـاء ممارسـة المهـن الطبيـة165)

 567م، طعن مـدني رقـم 2017فبراير  5بها  لا يمنع من مخاصمة المسؤول عن الضرر. حكم المحكمة العليا الليبية  بتاريخ 

 ق . ٍ غير منشور ٍ  60لسنة 

الناشـئة عـن أخطـاء  (  بعد حلـول شـركة ليبيـا للتـأمين محـل هيئـة التـأمين الطبـي فإنَّهـا تكـون ملزمـة بتغطيـة المسـؤولية المدنيـة166)

المهــن الطبيــة، والمهــن الطبيــة المرتبطــة  معهــا، وذلــك بالنســبة للمشــمولين بالتغطيــة التأمينيــة  الالزاميــة،  طالمــا يمارســون تلــك 

رُ التعويض وفقاً للقواعد العامة في القانون المدني . طعن مـدني ليبـي   368/60م، رقـم الطعـن 2017مـارس  26المهنة،  ويُقَدَّ

 حكمة العليا، غير منشور .ق، الم
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 ،ان بجزء من السرــــــولو ك ،كانت وسيلةٍ  بأي ِ  (167)إلى الغير بالإفضاء بالسر أو المعلوماتِ  قُ تحقَّ والإفشاءُ ي

 .(168) وليس بكامل الوقائع السريةِ 

إلى  الاستنادِ منْ دونِ ولا يشمل ما علم به  ،على صفته بناءً  بالمعلومات التي اطلع عليها الطبيبُ  السرُّ  قُ ويتعلَّ 

المعلومات  يشملَ  أنْ  نُ ونطاق السرية يتعيَّ  ،(169) بها من الأصدقاء أومن وسائل الإعلامِ  يعلمَ  كأنْ  ،تلك الصفةِ 

تمكن من  أكان المريضُ قد أدلَى له بها أمْ  سواءٌ   ،للمريض بالحالة الصحيةِ  قُ علمه وتتعلَّ إلى  التي تصلُ 

 غير ،لنطاق الحماية وفي ذلك توسيعٌ  ،قد أدلى بها يكونَ  أنْ ،منْ دونِ المريضِ  استنباطها أو استنتاجها من حالةِ 

 من الأشخاصِ  الذي يقعُ  ، من مخاطر الإفشاءِ إلاَّ  للبيانات والمعلومات الشخصيةِ  هذا القانون لا يوفر حمايةً  أنَّ 

المشار إليها في ،من يمارس المهن الطبية والمهن المرتبطة بها وهم كلُّ  ،رهمغيمنْ دونِ الخاضعين لهذا القانون 

 ذلك الإفشاء ،على أن يكونَ م (1973لسنة  106ي) القانون رقم من القانون الصح 123و  109المادتين 

في المجال  للبيانات ، ولا يوفر حمايةً عليها بسبب مزاولة المهنةِ  الاطلاعُ  للمعلومات أو الأسرار التي قد جرى 

،كما لا الطبية الخاصة بالمريض أو تغيير البياناتِ  أو تعديلِ  قد تتمثل في إتلافِ  ،مخاطر أخرى  الطبي ضدَّ 

لمعالجة الآلية مخاطر ا عن حمايتها ضدَّ  وتبقى بعيدةً  ،معينٍ   في مجالٍ ألاَّ  ،للبيانات الشخصية يوفر حمايةً 

 للبيانات الشخصيةِ.

 

 

                                                 

 .628،ص 2000ة، القاهرة، ( فوزية عبد الستار، شرح قانون العقبات، القسم الخاص، الطبعة الثانية، دار النهضة العربي167)

 .628( فوزية عبد الستار،مرجع سابق، ص 168)

، 2004النهضـــة العربيـــة، القـــاهرة، ( محمــد عبـــد الظـــاهر حســـن، المســـؤولية المدنيـــة فـــي مجـــال الطـــب وجراحـــة الأســـنان، دار169)

 .120ص
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لسنة  22الاتصالات رقم  تنظيمِ  صدر قانونُ :الاتصالاتِّ  تنظيمِّ م بشأنِّ 2010لسنة ( 22رقم ) .القانونُ 4

لم و  الاتصالات السلكية واللاسلكية، بشأنِ  1990لسنة  8رقم  القانونُ  أُلْغِـيَ منه  40 وبمقتضى المادةِ  ،2010

الجهة التي تقدم  15ألزمت المادة  ،حيثُ وسلامتِـهَاالبيانات الشخصية  سريةِ  عن التأكيد على يغفل القانونُ 

من خدمة الاتصالات، كما  اتصالات المستفيدِ  سريةِ  الخطوات والإجراءات اللازمة لضمانِ  باتخاذ كافةِ  الخدماتِ 

 بسريةِ  هيجوز المساسُ ،غير أنَّ هاأو تغيير  هَاأو تعديلِ  اتصالات المستفيدِ أو مراقبتِهَا تلك الجهة من اعتراضِ  منعتْ 

على المضايقات أو المكالمات  أو الرد ِ  ،الأماكنِ  وتحديدِ  كدواعي متابعةِ  ؛ذلك انات متى اقتضى الأمرُ تلك البي

على طلب  الاتصالات بناءً  المقدمة للخدمات بمراقبةِ  الجهةُ  ،بأن تقومَ أو غير القانونية أو حسب القانون العدوانية 

 ،كما يجوزُ لمصلحة العامة في مكافحة الجريمةقانوناً لدواعي ا المختصةِ  الجهات القضائيةِ  أو طلبِ  المستفيدِ 

 أو مكالماتٍ  مضايقاتٍ  التي تتضمنُ  من الاتصالاتِ  الأشخاصِ  اللازمة لحمايةِ  بالإجراءاتِ  تقومَ  للجهة أنْ 

 .عدوانية أو غير قانونية

 اتصالات المستفيدِ  للخدمة بحمايةِ  ،فألزمت الجهات المقدمةاتصالات المستفيد على حمايةَ  16 المادةُ  كما أكدتِ 

أو الإفشاء لاتصالاته أو معلوماته  أو الاستعمالِ  الحفظ أو التجميعِ  ومنعها من أعمالِ  ،الحماية الأمنيةِ  بوسائلِ 

ها الخدمة أو البيانات التي قد تطلبُ  من أجل تقديمِ  ؛في بداية التعاقد ها لتلك الجهةِ قد قدمَ  التي يكونُ  ،الشخصيةِ 

لخ، إ أو الرقم الوطني... الميلادِ  السفر أو شهادةِ  جوازِ  كصورةِ  الخدمةِ  المقدمة للخدمة من أجل استمرارِ  تُ الجها

مت التي قا ذلك ل غراضِ  يكونَ  على أنْ  ،المستخدم الشخصيةِ  أو بموافقةِ  بها القانونُ  التي يسمحُ   في الحدودِ لاَّ إ

 تلك البياناتُ  جُـمِعَتْ الذي من أجله الانحراف عن الغرض ِ  على عدمِ  وفي ذلك تأكيدٌ سواها،  من أجلها دونَ 

 الشخصية. والمعلوماتُ 
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رسالة  مضمونِ  فحظرت إذاعةَ  26 عليه المادةُ  الإفشاء فقد أكدتْ  من مخاطرِ  ا عن حماية بيانات المستفيدِ أمَّ 

 على البياناتِ  الحماية  تقتصرُ  أنَّ  ،غيرقانوني هناك مبررٌ  يكونَ  أنْ منْ دونِ أو إفشاءَها أو إشاعتَها الاتصالاتِ 

 ،بالمستفيد المعلومات المتعلقةِ  استخدامِ  الجاني بإساءةِ  أو قامَ  ،عمله ا الجاني بحكمِ التي اطلع عليهَ  والمعلوماتِ 

، فهو للبيانات والمعلومات الشخصية وفعالةً  واضحةً  لا يكفل حمايةً  ،التي سبقته ه كغيره من القوانينِ ـومن ثم فإنَّ 

ٍ  ليس بقانونٍ   هذا القانون على البياناتِ  الحماية في ظل ِ  إذ تقتصرُ الشخصية الإلكترونية،  بحماية البياناتِ  خاص 

 ه لا يوفرُ ،ومن ذلك أنَّ غيرها والمعلومات دونَ  الاعتداء على البياناتِ  ،من بعض صورِ والمعلومات الشخصيةِ 

 للبيانات لاَّ إ الحمايةَ  ه لا يكفلُ ـ،كما أنَّ ورد في التشريع المقارن  كما الآلية للبياناتِ  من مخاطر المعالجةِ  الحمايةَ 

الجهة التي  التي تقع من العاملين في الاعتداءِ  منها من أعمالِ  في جانبٍ ، و في قطاع الاتصالاتِ  والمعلوماتِ 

 .غيرها دونَ  تقدم خدمة الاتصالات

 :الأموالِّ  غسلِّ  مكافحةِّ  م بشأنِّ 2005 ( لسنةِّ 2رقم ) .القانونُ 5

الجرائم  من هذه الجريمةُ  ، وتعتبرُ  الأموال جرائم غسلِ  مكافحةِ  من المشرع في رغبةً  هذا القانونُ  صدرَ 

ها ـها بأنَّ تعريفُ  ويمكنُ ، في مجال الجريمة وتوظيف التقنيات الحديثةِ  رِ للتطوُّ  كنتيجةٍ  التي جاءتْ  (170)المستحدثة

للابتعاد  ؛مشروعةٍ  في صورةٍ  حتى تظهرَ  ؛ل موال غير المشروعِ  للمصدرِ  والإخفاءِ  تمويهِ بال المالِ  وصفِ  تغييرُ 

 .(171)عن الملاحقة القانونية

                                                 

(لا يشترط لإثبات جريمة غسل الأموال طريقة خاصة، بل يكفي  أنْ تقتنع المحكمة بوقوع الفعـل المكـون لهـا مـن أيِ  دليـلٍ أو 170)

 ق، غير منشور . 80لسنة  11248م، الطعن رقم 2011فبراير  17نقض جنائي مصري  قرينة تقدم لها .

(171)MmeDjazira MEHDI, Les instruments de  lutte contre le blanchIment d’argent en al 

gerie,thése de doctorat, universite nice  sophia  antipolis,2015,p6. 
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 اً،قصداً خاص   -بالإضافة إلى القصد الجنائي العام-جريمة غسل الأموال تتطلبُ  عليه قضاءً أنَّ  ومن المستقر ِ 

 .(172) أو تغيير حقيقته ،فيه الحق ِ  أو صاحبِ  ،أو تمويه طبيعته أو مصدره أو مكانه ،نية إخفاء المال في لُ يتمثَّ 

 بالمجتمع الدولي لإبرامِ  التكنولوجي المستمر، الأمر الذي دفعَ  مِ بسبب التقدُّ  ا؛كبيرً  اتناميً  لت هذه الجريمةُ وقد سجَّ 

على  لهذه الجريمةِ  السلبيةِ  يك عن الآثارِ ناه ،وتمويل الإرهاب ،غسل الأموالِ  من المعاهدات لمكافحةِ  العديدِ 

 .(173) غير مشروع ذات مصدرٍ  على أموالٍ  إضفاء الصفة المشروعةِ  يستهدفُ  االدولي،باعتبارها غشًّ  الاقتصادِ 

ا طبقً  والمعلوماتِ، على الجهات التي تحصل على البياناتِ  من هذا القانونِ  عشرَ  الرابعةَ  وقد أوجبت المادةُ 

يتها المحافظةَ  القانونِ لأحكام هذا  الضروري في التحقيقات و   بالقدر اللازمِ الإفصاح عنها إلاَّ  ، وعدمَ على سرِ 

 عليها هذا القانون. والدعاوى والقضايا المُتعلِ قة بغسل الأموال وغيرها من الجرائم التي يعاقبُ 

 ه يوفرُ ـكما أنَّ  ،غيرها ا وفقاً لأحكامه دونَ يهَ عل يُتحصَلُ للبيانات التي  إلاَّ  خر لا يوفر حمايةً الآ هو وهذا القانونُ 

لا يشمل المخاطر الأخرى التي ،و غير المشروعِ  أو الكشفِ  مخاطر الإفشاءِ للمعلومات الشخصية فقط من  الحمايةَ 

 ،خاصة مخاطر المعالجة الآلية.البياناتِ وسلامتهَا،والمعلومات الشخصية لها أمنُ  ضُ تعرَّ قد ت

 

 

 

                                                 

نـوفمبر  13ق، غيـر منشـور، نقـض جنـائي مصـري  82لسنة  12808م، الطعن رقم 2013مايو  12(نقض جنائي مصري 172)

 ق، غير منشور. 79لسنة  8948م، الطعن رقم 2011

(173)CélestinFoumdjem,Blanchiment de capitaux et la fraudefiscale,  

Thèse de doctorat,Université de Cergy-Pontoise, 2010,Résumé. 

 

http://www.sudoc.abes.fr/DB=2.1/SET=1/TTL=8/CLK?IKT=1016&TRM=Le+Blanchiment+de+capitaux+et+la+fraude+fiscale
http://www.sudoc.abes.fr/DB=2.1/SET=1/TTL=8/CLK?IKT=1016&TRM=Le+Blanchiment+de+capitaux+et+la+fraude+fiscale
http://www.sudoc.abes.fr/DB=2.1/SET=1/TTL=8/CLK?IKT=63&TRM=The%CC%80se
http://www.sudoc.abes.fr/DB=2.1/SET=1/TTL=8/CLK?IKT=63&TRM=The%CC%80se
http://www.sudoc.abes.fr/DB=2.1/SET=1/TTL=8/CLK?IKT=63&TRM=de
http://www.sudoc.abes.fr/DB=2.1/SET=1/TTL=8/CLK?IKT=63&TRM=doctorat
http://www.sudoc.abes.fr/DB=2.1/SET=1/TTL=8/CLK?IKT=1018&TRM=Universite%CC%81
http://www.sudoc.abes.fr/DB=2.1/SET=1/TTL=8/CLK?IKT=1018&TRM=Cergy-Pontoise
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 :فِّ المؤل ِّ  حق ِّ  حمايةِّ  م بشأنِّ 1968 ( لسنةِّ 9رقم ) .القانونُ 6

 فـي مختلـفِ  المبـدعينَ  حماية جهـودِ  من وسائلِ intellectuelle Propriété أو الذهنية الفكريةِ  الملكيةِ  حقوقُ  دُّ عَ تُ 

 ـهاعلـى اعتبـار أنَّـ الملكيـة الفكريـةِ  وفي إطار الاهتمام بحمايـةِ ، (174)أو التأليف الاختراعِ  ا مجالُ مَ يَّ سِ  ، لاَ المجالاتِ 

  .(175) ي النشاط الإنسانيى مناحِ في شتَّ  الإبداعِ  ونتاجُ  الابتكارِ  ثمرةُ 

ووفقــاً للمــادة الأولــى مــن هــذا  ،المؤلــف حــق ِ  م لحمايــةِ 1968لســنة  9الليبــي القــانون رقــم  عِ عــن المشــر ِ  فقــد صــدرَ 

أو  هــذه المصــنفاتُ  ا كــان نــوعُ أيًّــ فــي الآداب والفنــون والعلــومِ  المبتكــرةِ  و المصــنفاتِ مؤلفُــ ع بالحمايــةِ يتمتَّــ القــانونِ 

 ،المكتوبـة :المصـنفاتِ الحمايـة وفقـاً للمـادة الثانية عنها أو أهميتها أو الغرض من تصنيفها، وتشـملُ  طريقة التعبيرِ 

بـالخطوط أو الألـوان أو الحفـر أو النحـت أو العمـارة، والمصــنفات  والتصـويرِ  الداخلـة فـي فنـون الرسـمِ  والمصـنفاتِ 

 ة،الموســيقيَّ  المســرحية والمســرحياتِ  المصــنفاتِ و ومــا يماثلهــا،  والخطــب والمــواعظِ  كالمحاضــراتِ ؛ى شــفوياً قَــلْ التــي تُ 

ـــم تقتـــرن بهـــا، أمْ  أَقترنـــت بالألفـــاظ ســـواءٌ  ،الموســـيقية المصـــنفاتِ و  المصـــنفات الفوتوغرافيـــة والســـينمائية،الخرائط و  ل

ى المصنفات المجسمة المتعلقة بالجغرافيا أو الطبوغرافيا أو العلوم،المصنفات التـي تـؤدَّ و  الجغرافية والمخطوطات،

 المصـنفات التـي تعـدُّ و  المصـنفات المتعلقـة بـالفنون التطبيقيـة،و  مادي ـاً للإخـراج، ةً وتكـون معـدَّ  ،أو خطواتٍ  بحركاتٍ 

مؤلفي المصنفات التي يكون  عامٍ  الحماية بوجهٍ  وتشملُ ، أو التلفزيون  اللاسلكيةِ  الإذاعةِ  خصيصاً أو تذاع بواسطةِ 

 بغرامـةٍ  نِ مـن القـانو  48 المـادةُ  وتعاقـبُ ، أو الحركـةَ  أو التصـويرَ  أو الرسـمَ  أو الصوتَ  التعبير عنها الكتابةَ  مظهرُ 

                                                 

 ( د.مؤيد أحمد عبيدات، د.مهند عزمي أبو مغلي، سلطات طالب تسجيل براءة الاختراع أثناء مدة الحماية المؤقتة وأثرها علـى174)

 .378م، ص 2010، مارس 34حقوق الغير، مجلة الحقوق، الكويت، العدد الأول، السنة 

هي الحقوق التي ترد علـى أشـياء معنويـة غيـر محسوسـة، تتمثـل فـي إنتـاج فكـري للشـخص، DroitsIntellectuelsوالحقوق الذهنية 

ي، الحمايـــة الجنائيـــة للمعلومـــات المســـجلة ويمكـــن إدراكهـــا عـــن طريـــق الفكـــر المجـــرد، د.عمـــر أبـــو الفتـــوح عبـــد العظـــيم الحمـــام

 .381م، ص 2010إلكترونياً، دراسة مقارنة، دارالنهضة العربية، القاهرة، 

 ق، غير منشور.  85لسنة  3354م، الطعن رقم 2016ديسمبر  27(نقض مصري 175)

https://fr.wikipedia.org/wiki/Propri%C3%A9t%C3%A9_intellectuelle


 والمقارن الليبي القانون في لكترونيةالإ الشخصية للبيانات الجنائية الحماية
   

 

 

]218[ 

 

ببيعهــا أو  أو قـامَ  ،المؤلــف اعتــدى علـى حقـوقِ  مـنِ  كـلَّ  ولا تزيـد علــى خمسـمائة جنيــهٍ  ،جنيهـاً  عـن عشــرينَ  لا تقـلُّ 

 ،داً أو أدخل إلى أراضي الدولة أو أخرج منها مصنفاً مقل   ،كانت طريقةٍ  على الجمهور بأي ِ  أو أذاعَ  ،عرضها للبيع

 ،وتشــملها الحمايــة التــي يقررهــا هــذا القــانونُ  ،فــي الخــارج منشــورةً  د فــي الــبلاد مصــنفاتٍ مــع علمــه بالتقليــد، أو قلَّــ

 للمحكمـة أنْ  السـالفة الـذكرا أجـازت المادةُ كمَـ.ى شحنها للخارجرها أو تولَّ باعها أو صدَّ  ذَاتِــهَا منْ  العقوبةِ ب ويعاقبُ 

وكـذلك مصـادرة  ،لهـذا النشـر إلاَّ  التي لا تصلحُ  ،للنشر غير المشروعِ  ةِ صَ المخصَّ  الأدواتِ  جميعِ  بمصادرةِ  تقضيَ 

 .جميع النسخ محل الجريمة

 ه لا يوفرُ ـ،فضلًا على أنَّ (176)الآلي برامج الحاسبِ  حمايةَ  ه لم يتضمنْ ـفإنَّ  هذا القانونِ  صدورِ  وبالنظر إلى وقتِ 

 لها البياناتُ  ضُ الأخرى التي قد تتعرَّ  بعيداً عن الاعتداءاتِ  ،المؤلف حقوقِ   في نطاقِ إلاَّ  للبياناتِ  حمايةَ 

 .التقنيات الحديثة ا في ظل ِ مَ يَّ سِ لَا ،الشخصيةُ 

 ؟في ليبيا المعلوماتيةِّ  الجرائمِّ ومكافحةِّ  الإلكترونيةِّ  الشخصيةِّ  البياناتِّ  حمايةِّ أو خطوات د جهو  ما هي ولكن 

،لم الإلكترونية المعلوماتية أو تنظم المعاملاتِ  بمكافحة الجرائمِ  في ليبيا تختصُّ  مستحدثةٍ  تشريعاتٍ  وجودِ  عدمَ  إنَّ 

 ،المعلوماتِ  أمنِ و  ة الوطنية لسلامةِ الهيْأَ  م بإنشاءِ 2013لسنة  28رقم  القرارِ  الوزراء من إصدارِ  يمنع مجلسَ 

أمن  تحقيقِ  لضمانِ  ستراتجية اللازمةِ والمعايير الا اخِ نَ مُ ـال توفيرُ  -حسب قرار إنشائها- (177)ةهذه الهيأ ومن مهام ِ 

وإعداد التقارير  ،التشفير خدماتِ  إلى توفيرِ  ، بالإضافةِ وسلامتِهَا، ووسائل الاتصال المختلفة الإلكترونيةِ  البياناتِ 

 المعلوماتِ  القانوني لأمنِ  الإطارِ  العلاقة لوضعِ  ذاتِ  مع الجهاتِ  العملُ وكذلك  ،المعلومات حول أمنِ  السنويةِ 

                                                 

 (.140م ) المادة  2002لسنة  82( على خلاف الوضع في بعض التشريعات المقارنة كقانون الملكية الفكرية المصري رقم 176)

(  انظـــــــــــــــــــــــــــر موقـــــــــــــــــــــــــــع الهيـــــــــــــــــــــــــــأة الوطنيـــــــــــــــــــــــــــة لســـــــــــــــــــــــــــلامة المعلومـــــــــــــــــــــــــــات وأمنهـــــــــــــــــــــــــــا علـــــــــــــــــــــــــــى الإنترنـــــــــــــــــــــــــــت :                                                  177)

http://nissa.gov.ly/ 
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 المعالجةِ  الشخصيةِ  البياناتِ  لحمايةِ  المقترحةِ  الحلولِ  من ضمنِ  التشفيرُ  ويعدُّ فني لها، الأمن ال وتوفيرِ  وسلامتها،

 .(178)آليا

 لِ بَ للفهم من قِ  قابلةٍ  إرسالها أو تمريرها غيرَ  المرادُ  تصبح بمقتضاه المعلوماتُ  أو إشاراتٍ  باستخدام رموزٍ  قُ ويتحقَّ 

 إضفاء طابعِ  وذلك بهدفِ ، (179)دونهامنْ لمعلومة إلى ا لا يمكن الوصولُ  أو إشاراتٍ  أو استخدام رموزٍ  ،الغير

ي إلى ثقة الأفراد في مما يؤد ِ  ،غير قانوني استخدامها بشكلٍ  ومنعِ  ،بإخفاء محتوياتها على المعاملاتِ  السريةِ 

 .(180)المعاملات الإلكترونية

 ،الجنائيةِ  من قبضة العدالةِ  وذلك للإفلاتِ  ؛التشفير تقنياتِ  الشخص على إخفاء جريمته باستخدامِ  وقد يعملُ  

جرائم تقنية  م بشأنِ 2014لسنة  60رقم  البحريني بمقتضى القانونِ  عَ المشر ِ  أنَّ  نجدُ  وعلى هذا الأساسِ 

 ،عليها في هذا القانون  المنصوصِ  من الجرائمِ  أي ٍ  أو إخفاءِ  التشفير في ارتكابِ  استخدامِ  على يعاقبُ  المعلوماتِ 

الإماراتي  عَ المشر ِ  أنَّ  ذَاتِـهَا نجدُ  لغايةِ بذلك، ول عُ المشر ِ  ا فعلَ ،وحسنً ا للمادة التاسعةِ وذلك وفقً  ،آخر قانونٍ  أو أي  

للغير أو  عائدٍ  أو عنوانٍ  وهمي ٍ  عنوانٍ  باستخدامِ  IPبروتوكول الإنترنت  التحايل على عنوانِ  على فعلِ  يعاقبُ 

  .(181)اكتشافها دونَ  أو الحيلولةِ  ارتكاب جريمةِ  أخرى بقصدِ  وسيلةٍ  بأي ِ 

 

                                                 

(178)Jean-Philippe Foegle: op,cit,p.4. 

 بشأن الاتصالات  في ليبيا. 2010لسنة  22( المادة الأولى من القانون رقم 179)

 .21م، ص2000( د.مدحت رمضان، الحماية الجنائية للتجارة الإلكترونية، دار النهضة العربية، القاهرة، 180)

 بشأن مكافحة جرائم تقنية المعلومات بدولة الإمارات العربية المتحدة. 2012لسنة  5( المادة التاسعة من القانون رقم 181)
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م بإنشاء 2016لسنة  20رقم  العدلِ  وزيرِ  قرارُ  فقد صدرَ  هَاأمنِ لسلامةِ المعلوماتِ و  الوطنيةِ  ةِ وبالإضافةِ إلى الهيأ

لعدم وجود المركز؛  على طلبِ  بناءً  هذا القرارُ  أبحاث ودراسات مكافحة الجريمة الإلكترونية، وقد جاءَ  إدارةِ 

 ة بمكافحة الجرائم المعلوماتية.في ليبيا خاصَّ  تشريعاتٍ 

 الشخصيةِ  للمعلومات والبياناتِ  منةٍ بيئة آ في توفيرِ  صادقةٍ  عن رغبةٍ  وتعبرُ  ةً كانت مهمَّ  وإنْ  ه الخطواتُ هذ

sécurité des données – الآلي والإنترنت في  للشخصية والحاسبِ  المتنامي للبياناتِ  ا مع الاستخدامِ مَ يَّ سِ لَا

 .شخصية الإلكترونيةِ والمعلومات ال لحماية البياناتِ  قانونٍ  بإعدادِ  تكتملَ  ه ينبغي أنْ ـ أنَّ ألاَّ  -ليبيا

 محلَّ  في التشريعات العربيةِ  فعالةٍ  بحمايةٍ  عُ لا تتمتَّ  الإلكترونيةَ  الشخصيةَ  البياناتِ  ذلك بأنَّ  من كل ِ  صُ نخلُ 

بعض صور الاعتداء، أو  الإلكترونية ضدَّ  للبيانات الشخصيةِ  توفر حمايةَ  ناك تشريعاتٌ وإذا كانت ه ،الدراسةِ 

،وإذا كان غير فعالةٍ  حمايةً  فهي تظلُّ  ،معينٍ  أو في مجالٍ  خاصةٍ  طبيعةٍ  ذاتِ  لبيانات ومعلوماتٍ  توفر الحمايةَ 

، فوضع ؛ كالسعودية وسلطنة عمانلمكافحة الجريمة المعلوماتيةِ  تشريعاتٍ  تْ العربية التي سنَّ  الدولِ  هذا هو حالُ 

بمكافحة الجرائم  خاصةٌ  الذي لا توجد فيه تشريعاتٌ  ،الليبي في التشريعِ  خطورةٍ  أكثرَ  سيكونُ  تلك البياناتِ 

 المنظمةِ  لتشريعاتِ في ا رٌ يقابله تطوُّ  ينبغي أنْ  وتقنية المعلوماتِ  في وسائل الاتصالاتِ  رُ المعلوماتية، فهذا التطوُّ 

في  الحديثةُ  التقنياتُ  ، لكي تكونَ التي تحاكي الواقعَ  المجتمعِ  مرآةُ  القانونَ  على اعتبار أنَّ  ،تلك التقنيةِ  لاستخدامِ 

 .وخصوصياتهِ  حياتهِ  صفوَ  رُ ويعك ِ  ،الحرياتِ  دُ ،الأمر الذي يهد ِ وبالًا عليه ولا تنقلبُ  خدمة الفردِ 
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 ــــــــةُ مَ ــــــــاتِّ الخ ـَ

، في ليبيا ةِ الإلكترونيَّ  ةِ الشخصيَّ  للبياناتِ  الجنائيةِ  على الحمايةِ  الوقوفَ  هذه الدراسةُ  خلالِ  ا منْ حاولنَ 

ا نوجزهَ  ،النتائجِ  منَ  إلى مجموعةٍ  هذه الدراسةِ  ا من خلالِ ،وتوصلنَ القوانين العربيةِ  الفرنسي وبعضِ  القانونِ ب مقارنةً 

 :ييأت فيما

الآلي في  الحاسبِ المعلومات و  نترنت وتقنيةِ للإ غير المحدودِ الواسع و  من الاستخدامِ  على الرغمِ  -1

أو  المعلوماتيةِ  بحماية الخصوصيةِ  خاصٌّ  قانونٌ  فلا يوجدُ  العامة والخاصةِ  الدولة المختلفةِ  قطاعاتِ 

 .الدراسةِ  محلَّ  العربيةِ  في التشريعاتِ  الإلكترونيةِ  البيانات الشخصيةِ 

 لحماية حقوقِ  تشريعاتٍ  بإصدارِ  -الليبي ا التشريعِ عدَ  - الدراسةِ  محلَّ  العربيةُ  التشريعاتُ  تِ اهتمَّ    -2

، تقنية المعلوماتِ  جرائمِ  ونعني بذلك مكافحةَ  الإلكتروني، في الفضاءِ  ومعاملاتهِ  وحرياتهِ  الإنسانِ 

 حماية حقوقِ  في سبيلِ  مهمةً  في نظرنا خطوةً  دُّ عَ كان ذلك يُ  وإنْ  الإلكترونيةِ، تنظيم المعاملاتِ و 

 اً جد   عاليةٍ  بقدراتٍ  التي تمتازُ ، المعلوماتِ  التقدم العلمي في مجال تقنيةِ  مخاطرِ  الإنسان وحرياته ضدَّ 

 من أي ِ  الفرد أكثرَ  خصوصيةً  دُ ا يهد ِ ممَّ  ،واسترجاعها وتخزينِهَا والمعلومات البياناتِ  جمعِ  في مجالِ 

 حمايةٍ  إلى توفيرِ  من خلال ما أصدره من تشريعاتٍ  العربي لم يصلْ المشرع  غير أنَّ  ،مضى وقتٍ 

 إلاَّ  المنشودةِ  الحمايةِ  لتوفيرِ  كافيةً  وإن لم تكنْ  ،وهذه الخطواتِ الإلكترونية الشخصيةِ  لبياناتِ ا إلى فعالةٍ 

 عُ وهذه الخطوات لم يبلغها المشر ِ  ،بلوغ تلك الحمايةِ  في سبيلِ  ةً مَّ مه خطواتٍ  ها تظلُّ أنَّ 

لحقوق الإنسان وحرياته من  فعالةٍ  عن حمايةٍ  عاجزةً في ليبيا لا تزال  الحاليةُ  ،فالتشريعاتُ الليبي

 . المعلوماتِ  تقنيةِ  مخاطرِ 
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 : ولذلك نقترحُ 

 ، وتقنية المعلومات علىنترنتوخدمات الإ استخدام مواقعِ  من مخاطرِ  الأفرادِ  العمل على توعيةِ  -

 المُتعمق على سياسةِ  ،والاطلاعفي الخصوصية في العالمِ الافتراضي الحق  ، و البيانات الشخصيةِ 

، الاشتراك نترنت قبلَ على الإ موقعٍ  الخاصة بكل ِ  Politique de confidentialitéالخصوصية 

 تعريفِ  والمواقع التي تستخدم ملفاتِ  ،البحثِ  ،ومحركاتِ الاجتماعي بمواقع التواصلِ  قُ خاصة فيما يتعلَّ 

 .cookiesمعلومات الكوكيز تتبع ، و الارتباطِ 

 ،على خصوصية المعلوماتِ  ا الموقعُ هَ مُ التي يقد ِ  بيان تأثير الخدماتِ  نترنت بضرورةِ الإ إلزام مواقعِ  -

 ،بأكثر من لغةٍ  مكتوبةً  الخصوصيةِ  تكون وثيقةُ  وأنْ  ،على ذلك الصريحةِ   المستخدمِ  وأخذ موافقةِ 

المعلومات أو الإنترنت أو  يفهمه الشخص العادي غير المتعمق في خفايا تقنيةِ  ،مبسطٍ  وبأسلوبٍ 

 .الأطفال والقاصرين

 البيانات الشخصيةِ  استخدامِ  أو أو حفظِ  أو معالجةِ  من  جمعِ  الموقع الإلكتروني أو المشغلِ  مالكِ  منع -

 .مرلولي الأ الصريحةِ  على الموافقةِ  الحصولِ  ونِ دُ ل طفال والقاصرين  منْ 

وكيفية  ،ل فراد المعلوماتِ البيانات و  ةِ خصوصيَّ  ةِ بأهميَّ  الدولة المختلفةِ  العاملين بقطاعاتِ  زيادة توعيةِ  -

وكذلك  ،بالنسبة للفردِ  عليها من ضررٍ  الاعتداءِ على  بُ وما قد يترتَّ  ،ا وسريتهاهَ المحافظة على سلامتِ 

 مهمةٌ  على سريتها مقدمةٌ  ، فالمحافظةُ الإلكترونيةعي التجارة والحكومة بقطا الضرر الذي قد يلحقُ 

 الإلكترونية. والحكومةِ   قطاعي  التجارةِ  لنجاحِ 

أو الحق في الخصوصية في العالم  الشخصية الإلكترونيةِ، خاص بحماية البياناتِ  إصدار قانونٍ  -

 على عملياتِ  ها الرقابةَ تكون مهمتُ  رقابيةٍ  جهةٍ  والتأكيد على تأسيسِ ،ونظم معالجة البياناتِ  ،الافتراضي

بأحكام  ومدى تقيد تلك القطاعاتِ  ،المختلفةِ  في قطاعات الدولةِ  ومعالجتِهَا الشخصيةِ  جمع البياناتِ 

نترنت بقضايا الإ تختصُّ  وأجهزة أمنٍ  ،من مخاطر المعلوماتيةِ  والحرياتِ  وحماية الحقوقِ  القانونِ 



 والمقارن الليبي القانون في لكترونيةالإ الشخصية للبيانات الجنائية الحماية
   

 

 

]223[ 

 

 ،نترنتالإ نترنت كمزود خدماتِ الإ وسطاءِ  مسؤوليةِ  ، وكذلك ضرورة تنظيمِ والخصوصية المعلوماتيةِ 

أو في الفضاء  ،للخصوصية المعلوماتيةِ  فعالةٍ  حمايةٍ  وإلزامه بالالتزامات التي تكفل توفيرَ 

 ؛نترنت في ليبياالإ عبرَ  الاجتماعي، والمواقع الخدميةِ  التواصلِ  شبكاتِ  وتنظيم عملِ ،الإلكتروني

 يكفلُ  على نحوٍ  ،المختلفةِ  وتوظيفها في ارتكاب الجرائمِ  ،لها  ِ السي ِ  الاستخدام من مخاطرِ  للوقايةِ 

 والمعلومات للبياناتِ  منةٍ آ بيئةٍ  وتوفيرِ ،في حرية التعبيرِ  واحترام الحق   العامةِ  المصلحةِ  تحقيقَ 

 .الشخصيةِ 

 أو تقنيةِ  ةِ المعلوماتيَّ  مخاطرِ  لمناقشةِ  ؛متكررٍ  على نحوٍ  ةِ والدوليَّ  ةِ المحليَّ  والندواتِ  عقد المؤتمراتِ  -

في  هذه التقنيةُ  أنَّ  ،على اعتبارِ الحق في السريةِ  خاصةً  ،وحرياتهِ  الإنسانِ  على حقوقِ  المعلوماتِ 

 ؛المعلوماتِ  أمنِ  في مجالِ  الفنيينَ  الخبراءِ  دعوةِ  على ضرورةِ  ، مع التأكيدِ سريعةٍ  وبوتيرةٍ  مستمر ٍ  رٍ تطوُّ 

 والمعلوماتِ  البياناتِ  سريةِ  لانتهاكِ  والمتطورةِ  الحديثةِ  الطرقِ  ، ومعرفةِ خبراتهم للاستفادة منْ 

 .المعلوماتي الأمنِ  لتحقيقِ  لِ السبُ  أفضلِ  لإيجادِ  ؛الشخصيةِ 
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 عِّ اجِّ رَ مَ ـال تُ ب  ثَ 

 :العربيةِّ  باللغةِّ  أولًا: المراجعُ 

لنصـوص ،دراسـة تأصـيلية وتحليليـة العقـاب فـي قـانون تنظـيم الاتصالات،أحكام التجريم و .إبراهيم حامد طنطاوي 1

 م.2003،القاهرة،العربية ،دار النهضةم2003لسنة  10القانون رقم 

 م.2009مقارنة،كليةالحقوق،جامعة عين شمس، ،الحماية الجنائية للتجارة الإلكترونية،دراسة.أمين أعزان2

،قـانون مكافحـة دة،الكتاب الثالثت العربيـة المتحـ. حسني الجندي،التشـريعات الجنائيـة الخاصـة فـي دولـة الإمـارا3

الطبعــــــة  ناشــــــر ومكــــــان نشــــــر، ونِ دُ ارات العربيــــــة المتحــــــدة، مــــــنْ جــــــرائم تقنيــــــة المعلومــــــات فــــــي دولــــــة الإمــــــ

 م.2009،الأولى

،دار النهضــــة العربيــــة، 69/2008لات الإلكترونيــــة العمــــاني .حســــين بــــن ســــعيد الغــــافري، شــــرح قــــانون المعــــام4

 م.2011القاهرة،

عبــــدو بــــن معــــيض العبيدي،الحمايــــة الجنائيــــة للتعــــاملات الإلكترونيــــة فــــي نظــــام المملكــــة العربيــــة .خالــــد بــــن 5

 م.2009،أكاديمية نايف العربية للعلوم الأمنية،رسالة ماجستير ،دراسة تحليلية مقارنة السعودية،

 م. 2009،ة الأولىالطبع ،الإسكندرية ،دار الفكر الجامعي ،الجرائم المعلوماتية ،.خالد ممدوح إبراهيم6

 م.2006،دار الفكر الجامعي،الإسكندرية،إبرام العقد الإلكتروني .خالد ممدوح إبراهيم،7

،النظام القانوني لجهات التوثيق)التصديق( الإلكتروني،مجلة دفاتر السياسة والقانون،جامعـة ورقلـة . زهيرة كيسي8

 م.2012،العدد السابع الجزائر،–

 م.2009لحماية القانونية لمعلومات شبكة الإنترنت،منشورات الحلبي الحقوقية،بيروت،.سليم عبدو الجبوري،ا9
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ـــة،الحما.صـــالح شـــنين10 ـــوراه  ،دراســـة مقارنـــة ،ية الجنائيـــة للتجـــارة الإلكتروني جامعـــة  ،كليـــة الحقـــوق  ،رســـالة دكت

 . 2012-2013،تلمسان

 م.2009العربية للعلوم ناشرون،بيروت،،الدار تكنولوجي عالم صغير ومستقبل كبير.صفات سلامة،النانو 11

 المعلوماتي،دراسـة والمجـرم المعلوماتيـة عامة في علم الجريمة نظرية ،نحو صياغةعبد الفتاح بيومي حجازي .12

مكافحـــة  ،راف الأحـــداث بســـبب الإنترنـــت،انحقنيـــة الحديثـــة والمجـــرم المعلومـــاتيمتعمقـــةفي التعريـــف بجـــرائم الت

 م.2009،الطبعة الأولى ،، منْ دُونِ ناشر ومكان نشرئاتنترنت لدى بعض الفإدمان الإ

. عبد القادر عطير،سر المهنة المصرفية في التشريع الأردني،دراسة مقارنة ،دار الثقافة للنشر 13

 م.1996والتوزيع،عمان،الطبعة الأولى،

،جامعة عــــــين .عبــــــدو حســــــين علــــــي محمود،ســــــرقة المعلومــــــات المخزنــــــة فــــــي الحاســــــب الآلي،رســــــالةدكتوراه 14

 م.2001شمس،

،دار النهضــــة العربيــــة دراســــة فقهيــــة مقارنــــة .عطــــا عبــــد العــــاطي الســــنباطي،الإثبات فــــي العقــــود الإلكترونيــــة،15

 م.2008القاهرة،

عبـــــد القـــــادر القهوجي،الحمايـــــة الجنائيـــــة للبيانـــــات المعالجـــــة إلكترونياً،كتـــــاب بحـــــوث مـــــؤتمر القـــــانون  .علـــــي16

 بالتعاون مع مركز الإمارات للدراسات والبحوث كلية الشريعة والقانون  ،الإمارات جامعة والكمبيوتر والإنترنت،

 م2004 الطبعة الثالثة، ،م2000مايو  3-1 ،ومركز تقنية المعلومات بالجامعة

 م.1997.علي عبد القادرالقهوجي،الحماية الجنائية لبرامج الحاسب،دار الجامعة الجديدة للنشر، الإسكندرية، 17

ـــــــي 18 ـــــــادر القهـــــــوجي،.عل ـــــــد الق ـــــــات عب ـــــــانون العقوب ،دراســـــــة مقارنة،منشـــــــورات الحلبـــــــي القســـــــم العام ،شـــــــرح ق

 م. 2008الحقوقية،بيروت،
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 تاريخ نشر.منْ دُونِ  ،القاهرة،العربية لنهضة دارا العام،م السعيد رمضان،شرح قانون العقوبات،القس .عمر19

أبعادهـــا الدوليـــة، الطبعـــة المتصـــلة بالحاســـب الآلـــي و ،المشـــكلات الهامـــة فـــي الجـــرائم روق الحسيني.عمـــر الفـــا20

 م. 1995،الثانية

 م.1995،الطبعة الأولى،القاهرة .عمر سالم،الحماية الجنائية لبطاقات الوفاء،دار النهضة العربية،21

ـــانون العقوبـــات فـــي مكافحـــة جـــرائم الكمب.غنـــام محمـــد غنـــام22 ل المـــنظم نترنـــت وجـــرائم الاحتيـــايـــوتر والإ،دور ق

 م.2010،المنصورة ،دار الفكر والقانون،عمال شبكة الإنترنتباست

 م.1990العربية،القاهرة،الطبعة الأولى، ،بطاقات الوفاء،المطبعة.فايز رضوان23

وث مـــؤتمر ،كتـــاب بحـــاســـتخدام الكمبيـــوتر كوســـيلة وفاء ،مســـؤولية البنـــوك الناتجـــة عـــن. فيـــاض ملفـــي القضاة24

جامعـــــة الإمـــــارات العربيـــــة  م،2000مـــــايو  3-1، كليـــــة الشـــــريعة والقـــــانون  ،القـــــانون والكمبيـــــوتر والإنترنـــــت

ومركـــز تقنيـــة  ،كليـــة الشـــريعة والقـــانون بالتعـــاون مـــع مركـــز الإمـــارات للدراســـات والبحـــوث الاســـتراتجيةالمتحدة

 م2004، الطبعة الثالثة،المعلومات بالجامعة

 م.2000الثانية،دار النهضة العربية،القاهرة، ةالخاص،الطبع .فوزية عبد الستار،شرح قانون العقبات،القسم25

، نايف عبد الجليل الحمايدة،الحماية الجنائية للتوقيع الإلكتروني في التشريعين الإماراتي محمد أمين الخرشة .26

 .1العدد ،16،المجلد م2014 ،سلسلة العلوم الإنسانيةمجلة جامعة الأزهر مقارنة، والبحريني،دراسة

ــــــــــانون العقوبــــــــــات الخاص،منشــــــــــورات الحلبــــــــــي د.ســــــــــليمان عبــــــــــد المنعم ،عــــــــــامر.محمــــــــــد زكــــــــــي أبــــــــــو 27 ،ق

 م.2004الحقوقية،بيروت،

.محمــــــــد عبــــــــد الظــــــــاهر حسن،المســــــــؤولية المدنيــــــــة فــــــــي مجــــــــال الطــــــــب وجراحــــــــة الأســــــــنان،دار النهضــــــــة 28

 م.2004العربية،القاهرة،
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نترنت،المكتبة جرائم الكمبيوتر والإ تية،،الجوانب الأخلاقية والاجتماعية للجرائم المعلوما.محمد محمود المكاوي 29

 م.2010،، الطبعة الأولىالعصرية للنشر والتوزيع

 م.2000،الحماية الجنائية للتجارة الإلكترونية،دار النهضة العربية،القاهرة،حت رمضان.مد30

دار الفكــر  ،جــرائم الإنترنــت والحاســب الآلــي وســبل مكافحتهــا،ممــدوح محمــد الجنبيهي ،.منيــر محمــد الجنبيهــي31

 م.2006،الإسكندرية ،الجامعي

 م.2004،دار النهضة العربية،القاهرة،دية،جرائم الحاسب الاقتصانائلة عادل محمد فريد قورة .32

تيـــــــزي -ماجســـــــتير،كليةالحقوق،جامعة مولـــــــود معمـــــــري  .نبيلـــــــة غضبان،المســـــــؤولية الجنائيـــــــة للطبيب،رســـــــالة33

 م.2009وزو،

لبـــرامج وبيانـــات الحاســـب الإلكترونـــي، كتـــاب بحـــوث مـــؤتمر ر العمـــدي الإتـــلاف غيـــ حامـــد قشـــقوش،هـــدى  .34

،كليــة الشــريعة والقــانون جامعــة الإمــارات العربيــة المتحدة م،2000مــايو  3-1القــانون والكمبيــوتر والإنترنــت 

 ،ة،الطبعـة الثالثـومركز تقنية المعلومـات بالجامعة بالتعاون مع مركز الإمارات للدراسات والبحوث الاستراتجية

 م.2004

 م.1992،دار النهضة العربية،القاهرة،ب الإلكتروني في التشريع المقارن .هدى حامد قشقوش،جرائم الحاس35

 م.1994،قانون العقوبات ومخاطر تقنية المعلومات،مكتبة الآلات الحديثة بأسيوط،هشام محمد فريد رستم .36

الجــــــــزء  المعلومــــــــات والخصوصــــــــية، ،دليــــــــل أمــــــــنموســــــــوعة القــــــــانون وتقنيــــــــة المعلومات ،يــــــــونس عــــــــرب .37

 م.2002،الخصوصية وحماية البيانات في العصر الرقمي،اتحاد المصارف العربية،بيروت،الثاني
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