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(1)Commission nationale de l'informatique et des libertés (CNIL)
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(2)Carole Girard-Oppici : Les donnéespersonnelles et la protection de la vie privee a I'heure des
nouvelles technologies, sur : http://www.net-iris.fr/veille—juridique/dossier/20679/les—donnees—
personnelles—et-la—protection—de-la-vie—privee—a—heure—des—nouvelles-technologies.4-9-
2015 .

(3)www.a|weeam.com.sa/407005/°/oD9°/o8 1%D8%A7%D9%8A%D8%B1 -
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(4)Marine Farshian: Quand la réalit¢ de la surveillance massive tend a depasser la fiction
orwellienne, Droit a la vie privee et protection des données personnelles (Assemblee
Parlementaire du Conseil de I’Europe), La Revue des droits de I’lhomme [En ligne], Actualités

Droits—Libertés, mis en ligne le 28 mai 2015,p 3.

(5)Loi n° 78-17 du 6 janvier 1978 relative a l'informatique, aux fichiers et aux libertés.
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(6)Loi n° 2003-239 du 18 mars 2003 pour la sécuritéintérieure

(7)Loi n® 2006-64 du 23 janvier 2006 relative a la luttecontre le terrorisme et portant dispositions

diverses relatives a la sécurité et aux controlesfrontaliers.

(8)Loi n° 2011-334 du 29 mars 2011 relative au Défenseur des droits

(9)Ordonnance n°® 2011-1012 du 24 aolt 2011 relative aux communications électroniques
(10)Loi n® 2012-954 du 6 aolt 2012 relative au harcelementsexuel

(11)Loi n® 2014-344 du 17 mars 2014 relative a la consommation

(12)Ordonnance n® 2015-1341 du 23 octobre 2015 relative aux dispositions I|égislatives du code

des relations entre le public et I'administration

(13)Loi n® 2016-1321 du 7 octobre 2016 pour uneRépubliquenumérique
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(14)Loi n® 2016-41 du 26 janvier 2016 de modernisation de notresysteme de santé
(15)Loi n® 2016-1547 du 18 novembre 2016 de modernisation de la justice du xxle siécle.

(16)Loi n® 2016-731 du 3 juin 2016 renforgant la luttecontre le crime organisé, le terrorisme et

leurfinancement, et améliorantl'efficacité et les garanties de la procédurepénale
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(18)Loi n° 78-17 du 6 janvier 1978 relative a l'informatique, aux fichiers et aux libertés.
(19)Marie-Laure Laffaire: Protection des donnees a caractere personnel,Editionsd’Organisation,
2005,p45.

(20)Panorama des infractions Informatique et libertés en France, https://www.alain—
bensoussan.com/avocats/infractions—informatique—et-libertes/2017/02/21/

(21)https://ec.europa.eu/info/law/law—topic/data—protection/reform/what-personal-data_en.
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(22)Article 4 of The EU general data protection regulation 2016/679 (GDPR).

(23)https://ec.europa.eu/info/law/law—topic/data—protection/reform/what-personal-data_en.
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(25) Alexis Ngounou: Logicielslibres et
administration électronique, Thése de doctorat,UniversitéLille 2,2010,Résumé
(26) Monika Zwolinska: Seécurité et libertésfondamentales des communications électroniques

en droit frangais, européen et international,tése de doctrat,Université de Nice,2015,résumé.
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http://www.sudoc.abes.fr/DB=2.1/SET=2/TTL=13/CLK?IKT=1016&TRM=Logiciels+libres+et+administration+e%CC%81lectronique
http://www.sudoc.abes.fr/DB=2.1/SET=2/TTL=13/CLK?IKT=1016&TRM=Logiciels+libres+et+administration+e%CC%81lectronique
http://www.sudoc.abes.fr/DB=2.1/SET=2/TTL=13/CLK?IKT=1016&TRM=Logiciels+libres+et+administration+e%CC%81lectronique
http://www.sudoc.abes.fr/DB=2.1/SET=2/TTL=13/CLK?IKT=63&TRM=The%CC%80se
http://www.sudoc.abes.fr/DB=2.1/SET=2/TTL=13/CLK?IKT=63&TRM=de
http://www.sudoc.abes.fr/DB=2.1/SET=2/TTL=13/CLK?IKT=63&TRM=doctorat
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http://www.sudoc.abes.fr/DB=2.1/SET=1/TTL=40/CLK?IKT=1016&TRM=Se%CC%81curite%CC%81+et+liberte%CC%81s+fondamentales+des+communications+e%CC%81lectroniques+en+droit+franc%CC%A7ais,+europe%CC%81en+et+international
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(49)Quellessont les questions éthiquesposées par les

nanotechnologies Zwww.cnrs.fr/cw/dossiers/dosnano/decouv/04/04_4/04_4.htm.

(50)Stephane Tijardovic: La protection juridique des données personnelle ,Vers une nécessaire
adaptation de la norme juridique aux évolutions du monde numérique, Publié

le :https://www.cairn.info/revue-les—cahiers—du—numerique-2003-3-page—185.htm.
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(51)Loi n°® 2015-912 du 24 juillet 2015 relative au renseignement.
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(54)Murielle Cahen:Loi : Intrusion dans un systémeinformatique (hacking), publié
le 01/05/2009 ,sur : https://www.legavox.fr/blog/murielle-cahen/intrusion—dans—systeme—

informatique—hacking—314.htm.
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(55)la Convention sur la cybercriminalité du Conseil de I’Europe.

(56)Etienne Wery :Le nouvel article 323-3-1 du Code pénal : luttercontre les virus, d’accord,
mais attention aux effetspervers,Publié le 02/09/2004 ,sur : https://www.droit—
technologie.org/actualites/le—nouvel-article-323-3-1-du-code—penal-lutter-contre-les—virus—-
daccord—-mais—attention—aux—effets—pervers/.

(57)http://www.murielle-cahen.com/publications/p_intrusion.asp.

(58)Alain Bensoussan: Internet, aspects juridiques,éd Hermes, 1998, p. 198,Murielle Cahen:Loi :
Intrusion  dans un  systémeinformatique (hacking), publié le 01/05/2009 ,sur
https: //www.legavox.fr/blog/murielle-cahen/intrusion-dans-systeme-informatique—hacking—
314.htm

(59)Murielle Cahen:Loi : Intrusion dans un systémeinformatique (hacking), publié

le 01/05/2009 ,sur : https://www.legavox.fr/blog/murielle-cahen/intrusion-dans-systeme—

informatique—hacking—314.htm.
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(68)Loi n° 2015-912 du 24 juillet 2015 relative au renseignement.
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(78)Loi n® 2014-1353 du 13 novembre 2014 renforgant les dispositions relatives a la luttecontre

le terrorisme.
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(80)Loi n® 2013-1168 du 18 décembre 2013 relative a la programmationmilitaire pour les années

2014 a 2019 et portantdiverses dispositions concernant la défense et la sécuriténationale .

[170]



Gl g nll) ¢y oS8 A Ay g SV dpadldl) cilibnll Ailiad) 4laal)

e Dage Bilad) cilisie 1-4-323 saldl & LS CDlagumy 530 I8 sald) el iy
5 pad) dusiall Ll 22015200912 o8; 0slall Uiadlly 22014 2201353 8, 05l (e 17 52
Shbaall oyl e Syl e cilbigie 1-3-323 (A 1-323  dgall & Lgle pagaaiall Lol
Lahe g clgin 10 Gamall (ool ¢ddgall Zasll cililad) dallas dalail Sa Bandeorganiséedaaiall
AL st e o i A aliial llianl 3oyl e daal) el LSl 05500 a1 300
3 5e0 (ginall padall HIS 1Y W Y cadle Qliad) San iy LeaelglSs )l

AL Lo all 5 5hal) 13313 Lgaalls daspal) gorill (Ao Gadlai 7-323 sald) VRS Py
AR e 22004 43 575 a8 ol Aaed) clsie 4-323 Bl Calas (o ARl L))l
Ausiall 1-3-323 N 1-323 slsall B adde (ageaiall sihall GISY ¢ Gaiilly Jae D degana
bl (a3 il PeinesComplémentaires dilia) wilisie 5-323 8alall )58 LS cdayyall 5 jadll
cdalal) Callagl Jad sl cdiaall Bsiall (e Sl Guad GloallS (daL) DAl (e dans CS5) e
Myl sl dasall 3 dasiiiall o) Baliascionlian ol dus danall QS5 (31 gall Ll f
MlaaY 3 O iy S @l Ge 385 Al L ddanall G lgple Juaniall

Gk adas iy p 2015 & 912 o8 (slal) e g 8-323 Baldd) Dage sl

Gilexiy Gaieall Culghiaall U8 G G A ulailly el e dald) 2hall daledl lSSY)

(81)Etienne Wery :Le nouvel article 323-3-1 du Code pénal : luttercontre les virus, d’accord,
mais attention aux effetspervers,Publi¢ le 02/09/2004 ,sur : https://www.droit—
technologie.org/actualites/le—nouvel-article-323-3-1-du-code—penal-lutter-contre-les—virus—
daccord-mais—attention-aux—effets—pervers/.
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(83)Loi n® 2016-731 du 3 juin 2016 renforgant la luttecontre le crime organisé, le terrorisme et
leurfinancement, et améliorantl'efficacité et les garanties de la procédurepénale.

(84) Laetitia Valy,Au coeur des préoccupations, la luttecontre le terrorismeconnait un nouveau
tournant avec cetteloi du 3 juin 2016 visant a mettre en oeuvre de nouvelles dispositions pour
renforcer la prévention et la repression, http://www.net-iris.fr/veille-
juridique/actualite/35232/lutte—contre—le—terrorisme-les—3-nouveautes—a—ne—pas—manquer.php.

(85)Ordonnance n° 2011-1012 du 24 aodt 2011 relative aux communications électroniques .
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(86) http://www.lexagone.fr/Obligation—de—notification-en—cas—de-violation

(87) http://www.murielle-cahen.com/publications/p—informatique-liberte.asp.
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(95)Jean Pradel et Michel danti —Juan:Manuel de  droitPénalspécial,éditions

Cujas,Paris,2007,P.247.

(96)Alexis Baumann: Commentaire du décret n® 2006-6 du 4 janvier 2006 relatif a I’"hébergement
de donneées de sante, Publi¢ le : http://www.declaration—cnil.com/Articles/A20060110—decret-
sur—l-hebergement-de—-donnees—-de-sante.php.
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(98)Ordonnance n® 2015-1341 du 23 octobre 2015 relative aux dispositions législatives du code
des relations entre le public et I'administration.
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(101)Décret n° 2010-671 du 18 juin 2010 relatif a la signature électronique et numérique en

matiere pénale et modifiant certaines dispositions de droit pénal et de procédure pénale.
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(103)Hélene  Lebon: Méthodologie @ de  référence de la  CNIL  pour

les

recherchesbiomédicales,Publié le: http://www.declaration—cnil.com/Articles /A20060405-

recherches—biomedicales.php.
(104)Panorama des infractions Informatique et libertés en France, https: //www.alain—

bensoussan.com/avocats/infractions—informatique-et-libertes/2017/02/21/
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(106)Décret n® 2016-1103 du 11 aodt 2016 portant création d'un traitement automatisé de
données a caractére personnel relatif a une étude, dénommée « Coccinelle », du risque de cancer
radio—induit aprés exposition aux procédures de cardiologie interventionnelle dans I'enfance, (

JORF n°0188 du 13 aodt 2016,texte n° 11.)
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(107)Décret n° 2016-1871 du 26 décembre 2016 relatif au traitement de données a caractére

personnel dénommeé « systéme national des données de santé ».

(108)Décret n°98-37 du 16 janvier 1998 autorisant I'acces aux données relatives au décés des
personnes inscrites au Répertoire national d'identification des personnes physiques dans le cadre

des recherches dans le domaine de la santé.

(109)The protection of natural persons with regard to the processing of personal data and on the
free movement of such data, and repealing Directive 95/46/EC (General Data Protection

Regulation)
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(110)Article 9 of The protection of natural persons with regard to the processing of personal data
and on the free movement of such data, and repealing Directive 95/46/EC (General Data

Protection Regulation)
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(112) Décret n°2005-1309 du 20 octobre 2005 pris pour I'application de la loi n® 78-17 du 6

janvier 1978 relative a l'informatique, aux fichiers et aux libertés.
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